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隐私盾案后欧美数据的跨境
流动监管及中国对策
———软数据本地化机制的走向与标准合同条款路径的革新∗

李艳华

　 　 内容提要:«隐私盾协议»的失效与标准合同条款有条件的效力维持ꎬ反映了欧盟数

据规则的布鲁塞尔效应与美国监控资本主义马太效应之间的对抗ꎮ 欧盟在隐私盾案后

形成了事实上的“软数据本地化”ꎮ 然而ꎬ其“软数据本地化”机制从来不是也不应当是

其追求的目标ꎮ 标准合同条款作为欧盟最为重要的数据跨境传输机制ꎬ其基于“风险方

法”的“基本＋补充”的路径革新ꎬ具有深刻的国内与国际影响ꎮ 中国最新的跨境数据流

动条款秉承以数据安全为底线的跨境数据自由流动原则ꎬ遵循“硬数据本地化”的结构设

计ꎬ参照了欧盟传输工具的基本框架ꎮ 在具体规则的设计与落实中ꎬ中国应合理限制“硬

数据本地化”的扩充ꎬ借鉴欧盟标准合同条款范本中的风险调控模块化方法ꎬ审慎设计标

准合同条款ꎬ为本国参与全球数据竞争提供规则基础ꎮ

关键词:«一般数据保护条例» 　 跨境数据流动　 数据本地化　 标准合同条款

２０２０ 年 ７ 月 １６ 日ꎬ欧洲法院对施雷姆斯 ＩＩ 案(数据保护专员诉 Ｆａｃｅｂｏｏｋ 爱尔兰

和 Ｍａｘｉｍｉｌｌｉａｎ Ｓｃｈｒｅｍｓ 案ꎬＣ－３１１ / １８ꎬ以下简称“Ｓｃｈｒｅｍｓ ＩＩ 案”)作出裁决ꎬ认定欧美

数据跨境传输机制«隐私盾协议»无效ꎮ 标准合同条款(Ｓｔａｎｄａｒｄ Ｃｏｎｔｒａｃｔｕａｌ Ｃｌａｕｓｅｓꎬ

ＳＣＣｓ)作为欧盟数据跨境传输最为广泛的工具ꎬ其法律效力虽得到欧洲法院的认可ꎬ

但在实践上却遇到重大障碍ꎮ 该案裁决一年后ꎬ美国与其他贸易伙伴仍旧面临不确定

的法律环境ꎮ 尽管欧美间就新的替代性跨境数据传输框架的谈判仍在继续ꎬ但欧洲数
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据保护委员会与欧盟委员会似乎缺乏推进一个新协定的政治意愿ꎬ反而继续贯彻数据

本地化和数据保护主义ꎮ① ２０２１ 年 ６ 月ꎬ欧美成立贸易和技术委员会ꎬ旨在通过关键

技术数据出口、数据跨境流动等多方面的共同努力ꎬ达到牵制共同竞争对手的目的ꎬ但

本计划于 ９ 月底推进的欧美隐私盾替代方案却因美法间的矛盾②变得岌岌可危ꎮ 与

此同时ꎬ为填补«隐私盾协议»缺失造成的企业数据传输法律真空ꎬ２０２１ 年 ６ 月 ４ 日ꎬ

欧盟委员会公布了«将个人数据从欧盟传输到第三国的新标准合同条款»ꎮ③ 欧洲数

据保护委员会同样于 ２０２１ 年 ６ 月 １８ 日更新了«关于为确保遵守欧盟个人数据保护水

平而采用的对数据跨境传输工具补充措施的建议» (版本 ２.０ꎬ以下简称“补充措施

２􀆰 ０”)ꎮ④

跨境数据流动监管本质上是一种国家间的竞争行为ꎬ遵循现实主义的博弈逻辑ꎮ

Ｓｃｈｒｅｍｓ ＩＩ 案在某种程度上标志着欧盟数据保护制度的又一胜利ꎬ反映了欧盟在参与

全球数据博弈中规则制定权的先发优势ꎬ由此扩大了制度上的“布鲁塞尔效应”(Ｂｒｕｓ￣

ｓｅｌｓ Ｅｆｆｅｃｔ)⑤ꎮ 进一步而言ꎬ欧盟这一做法触及全球数据治理模式的深层问题ꎬ对未来

多边“数据规制语境下的数字贸易治理”Ｇ２０ 与“贸易规制语境下的数据贸易治理”

ＷＴＯ⑥ 均产生不同程度的影响ꎮ 因此ꎬ本文从 Ｓｃｈｒｅｍｓ ＩＩ 案入手ꎬ重点探讨私主体下

的跨境数据处理:⑦首先ꎬ聚焦该案的两个争议点ꎬ剖析欧盟利用数据跨境流动监管制
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«美英助澳造核潜艇ꎬ赤裸裸搞核扩散»ꎬ«浙江日报»ꎬ２０２１ 年 ９ 月 １５ 日ꎬ第 ３ 版ꎮ
Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ Ｃｏｍｍｉｓｓｉｏｎ Ｉｍｐｌｅｍｅｎｔｉｎｇ Ｄｅｃｉｓｉｏｎ (ＥＵ) ２０２１ / ９１４ ｏｎ Ｓｔａｎｄａｒｄ Ｃｏｎｔｒａｃｔｕａｌ Ｃｌａｕｓｅｓ

ｆｏｒ ｔｈｅ Ｔｒａｎｓｆｅｒ ｏｆ Ｐｅｒｓｏｎａｌ Ｄａｔａ ｔｏ Ｔｈｉｒｄ Ｃｏｕｎｔｒｉｅｓ Ｐｕｒｓｕａｎｔ ｔｏ Ｒｅｇｕｌａｔｉｏｎ (ＥＵ) ２０１６ / ６７９ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ
ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌꎬ Ａｄｏｐｔｅｄ ｏｎ ４ Ｊｕｎｅ ２０２１ .

ＥＤＰＢꎬ Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ ０１ / ２０２０ ｏｎ Ｍｅａｓｕｒｅｓ ｔｈａｔ Ｓｕｐｐｌｅｍｅｎｔ Ｔｒａｎｓｆｅｒ Ｔｏｏｌｓ ｔｏ Ｅｎｓｕｒｅ Ｃｏｍｐｌｉａｎｃｅ ｗｉｔｈ ｔｈｅ
ＥＵ Ｌｅｖｅｌ ｏｆ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｐｅｒｓｏｎａｌ Ｄａｔａ Ｖｅｒｓｉｏｎ ２.０ꎬ Ａｄｏｐｔｅｄ ｏｎ １８ Ｊｕｎｅ ２０２１. 在此之前ꎬ２０２０ 年 １１ 月 １０ 日ꎬ欧洲数
据保护委员会经公共咨询建议提出«关于为确保遵守欧盟个人数据保护水平而采用的对数据跨境传输工具补充
措施的建议»(版本 １.０)ꎮ

美国学者布拉德福德(Ａｎｕ Ｂｒａｄｆｏｒｄ)用该理论来解释欧盟单边立法的域外效力ꎬ参见 Ａｎｕ Ｂｒａｄｆｏｒｄꎬ
“Ｔｈｅ Ｂｒｕｓｓｅｌｓ Ｅｆｆｅｃｔꎬ ” Ｎｏｒｔｈｗｅｓｔｅｒｎ Ｕｎｉｖｅｒｓｉｔｙ Ｌａｗ Ｒｅｖｉｅｗꎬ Ｖｏｌ.１０７ꎬ Ｎｏ.１ꎬ ２０１２ꎬ ｐｐ.１－６８ꎮ

彭岳:«数字贸易治理及其规制路径»ꎬ载«比较法研究»ꎬ２０２１ 年第 ４ 期ꎬ第 １５８－１７３ 页ꎮ
Ｓｃｈｒｅｍｓ ＩＩ 案中的跨境数据流动(私主体的跨境处理)与公权力机关对数据调取的行为不同ꎬ前者是商

业目的下的跨境数据传输ꎬ防止政府特别是情报机构访问一家公司已经传输到另一个司法管辖区的数据ꎬ后者为
各国执法机构获取服务商提供的与刑事调查有关的证据ꎬ无论数据位于何处ꎮ 参见 Ｔｈｅｏｄｏｒｅ Ｃｈｒｉｓｔａｋｉｓ ａｎｄ Ｆａｂｉｅｎ
Ｔｅｒｐａｎꎬ “ＥＵ－ＵＳ Ｎｅｇｏｔｉａｔｉｏｎｓ ｏｎ Ｌａｗ Ｅｎｆｏｒｃｅｍｅｎｔ Ａｃｃｅｓｓ ｔｏ Ｄａｔａ: Ｄｉｖｅｒｇｅｎｃｅｓꎬ Ｃｈａｌｌｅｎｇｅｓ ａｎｄ ＥＵ Ｌａｗ Ｐｒｏｃｅｄｕｒｅｓ ａｎｄ
Ｏｐｔｉｏｎｓꎬ” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｄａｔａ Ｐｒｉｖａｃｙ Ｌａｗꎬ Ｖｏｌ.１１ꎬ Ｎｏ.２ꎬ ２０２１ꎬ ｐ.１０４ꎮ



度与美国进行对抗的逻辑ꎻ其次ꎬ评估其产生的“软数据本地化” (Ｓｏｆｔ Ｄａｔａ Ｌｏｃａｌｉｚａ￣

ｔｉｏｎ)①效果ꎬ并探讨标准合同条款作为补充机制的制度设计ꎻ最后ꎬ结合中国«数据安

全法»和«个人信息保护法»等法律ꎬ尝试从更为细化的规则设计视角为中国数据本地

化制度的完善与标准合同条款的制定提出相关建议ꎮ

一　 Ｓｃｈｒｅｍｓ ＩＩ 案:欧美数据跨境流动监管路径的再博弈

欧美间跨大西洋经济关系是世界上最为重要的经济关系ꎬ其产生的经济效益高达

７.１ 万亿美元ꎮ② 然而ꎬ数字和服务的全球化贸易既没有产生互联网法律的普遍统一ꎬ

也没有推动数据保护和数据隐私法的趋同ꎬ欧美间的数据分歧便是例证ꎮ③ 在过去数

十年间ꎬ欧盟一以贯之的“权利主导路径”与美国推崇的“市场主导路径”均在各自的

双边与多边合作中不断推进ꎬ④而二者达成的«安全港协议»与«隐私盾协议»也先后

经欧洲法院依据欧盟数据保护法ꎬ尤其是欧盟«一般数据保护条例» (以下简称 ＧＤ￣

ＰＲ)与«欧盟基本权利宪章»ꎬ作出无效裁决ꎮ 因此ꎬＧＤＰＲ 被认为是影响欧美数据跨

境流动的关键障碍ꎮ 而 Ｓｃｈｒｅｍｓ ＩＩ 案具有里程碑式的意义ꎬ它的判决结果将极大影响

世界尤其是美国的数据保护走向ꎮ

(一)规范之争:隐私盾的废除与标准合同条款的效力维持

欧美在跨境数据流动规则上存在明显的分歧ꎬ历经多轮博弈ꎬ从 ２０００ 年签订«安

全港协议»双方展开较量ꎬ⑤到 ２０１３ 年斯诺登事件爆发后«隐私盾协议»的签署ꎬ美国

通过设立数据保护原则ꎬ建立隐私盾监察员制度与其他救济措施ꎬ对欧盟隐私保护制

７２　 隐私盾案后欧美数据的跨境流动监管及中国对策
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②

③
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⑤

软数据本地化(Ｓｏｆｔ Ｄａｔａ Ｌｏｃａｌｉｚａｔｉｏｎ)最初由钱德尔(Ａｎｕｐａｍ Ｃｈａｎｄｅｒ)教授提出ꎬ他认为欧盟虽并未直
接要求数据本地化ꎬ但鉴于相关替代方案具有法律风险ꎬ如果数据没有本地处理ꎬ外国公司将很难在欧盟运营ꎬ所
以 Ｓｃｈｒｅｍｓ ＩＩ 案裁决促成了“软数据本地化”的效果ꎮ 参见 Ａｎｕｐａｍ Ｃｈａｎｄｅｒꎬ “ Ｉｓ Ｄａｔａ Ｌｏｃａｌｉｚａｔｉｏｎ ａ Ｓｏｌｕｔｉｏｎ ｆｏｒ
Ｓｃｈｒｅｍｓ ＩＩ?” Ｊｏｕｒｎａｌ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｅｃｏｎｏｍｉｃ Ｌａｗꎬ Ｖｏｌ.２３ꎬ Ｉｓｓｕｅ ３ꎬ ２０２０ꎬ ｐ.２ꎻ ＵＮＣＴＡＤꎬ “Ｄｉｇｉｔａｌ Ｅｃｏｎｏｍｙ Ｒｅｐｏｒｔ
２０２１—Ｃｒｏｓｓ－ｂｏｒｄｅｒ Ｄａｔａ Ｆｌｏｗｓ ａｎｄ Ｄｅｖｅｌｏｐｍｅｎｔ: Ｆｏｒ Ｗｈｏｍ ｔｈｅ Ｄａｔａ Ｆｌｏｗꎬ” ２９ Ｓｅｐｔｅｍｂｅｒ ２０２１ꎬ ｐ.１０７ꎬｈｔｔｐ: / / ｗｗｗ.
ｅｎｖｉｒｏｎｍｅｎｔｐｏｒｔａｌ.ｉｎ / ｃｏｎｔｅｎｔ / ４７１６７９ / ｄｉｇｉｔａｌ－ｅｃｏｎｏｍｙ－ｒｅｐｏｒｔ－２０２１－ｃｒｏｓｓ－ｂｏｒｄｅｒ－ｄａｔａ－ｆｌｏｗｓ－ａｎｄ－ｄｅｖｅｌｏｐｍｅｎｔ－ｆｏｒ－
ｗｈｏｍ－ｔｈｅ－ｄａｔａ－ｆｌｏｗ / ꎮ

Ｕ.Ｓ. Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｃｏｍｍｅｒｃｅ ｏｆ Ｃｏｍｍｅｒｃｅꎬ “Ｕ.Ｓ. Ｓｅｃｒｅｔａｒｙ ｏｆ Ｃｏｍｍｅｒｃｅ Ｗｉｌｂｕｒ Ｒｏｓｓ Ｓｔａｔｅｍｅｎｔ ｏｎ Ｓｃｈｒｅｍｓ
ＩＩ Ｒｕｌｉｎｇ ａｎｄ ｔｈｅ Ｉｍｐｏｒｔａｎｃｅ ｏｆ ＥＵ－Ｕ.Ｓ. Ｄａｔａ Ｆｌｏｗｓꎬ” Ｐｒｅｓｓ Ｒｅｌｅａｓｅꎬ １６ Ｊｕｌｙ ２０２０ꎬ ｐ.２ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｃｏｍｍｅｒｃｅ.ｇｏｖ /
ｎｅｗｓ / ｐｒｅｓｓ－ｒｅｌｅａｓｅｓ / ２０２０ / ０７ / ｕｓ－ｓｅｃｒｅｔａｒｙ－ｃｏｍｍｅｒｃｅｗｉｌｂｕｒ－ｒｏｓｓ－ｓｔａｔｅｍｅｎｔ－ｓｃｈｒｅｍｓ－ｉｉ－ｒｕｌｉｎｇ－ａｎｄ.

Ｗ. Ｇｒｅｇｏｒｙ Ｖｏｓｓꎬ “Ｏｂｓｔａｃｌｅｓ ｔｏ Ｔｒａｎｓａｔｌａｎｔｉｃ Ｈａｒｍｏｎｉｚａｔｉｏｎ ｏｆ Ｄａｔａ Ｐｒｉｖａｃｙ Ｌａｗ ｉｎ Ｃｏｎｔｅｘｔꎬ” Ｊｏｕｒｎａｌ ｏｆ Ｌａｗꎬ
Ｔｅｃｈｎｏｌｏｇｙ ＆ Ｐｏｌｉｃｙꎬ Ｖｏｌ.２０１９ꎬ Ｉｓｓｕｅ ２ꎬ ２０１９ꎬ ｐ.４５８.

如由欧盟主导的 ＯＥＣＤ、１０８ 号公约、欧日经济伙伴关系协定中的数据跨境流动条款等ꎻ由美国主导的
ＴＰＰ(现为 ＣＰＴＰＰ)、ＵＳＭＣＡ 与 ＡＰＥＣ 下的 ＣＢＰＲ 中的数据跨境流动条款等ꎮ

Ｃａｓｅ Ｃ－３６２ / １４－Ｓｃｈｒｅｍｓꎬ Ｍａｘｉｍｉｌｌｉａｎ Ｓｃｈｒｅｍｓ ｖ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｃｏｍｍｉｓｓｉｏｎｅｒꎬ Ｊｕｄｇｍｅｎｔ ｏｆ ０６.１０.２０１５.



度做出重大让步ꎮ①然而ꎬ上述补救措施并未弥合二者的根本性分歧ꎮ 经施雷姆斯申

诉ꎬ爱尔兰高等法院请求欧洲法院对«隐私盾协议»与标准合同条款的效力作出判决ꎮ

２０２０ 年 ７ 月ꎬ欧洲法院在经过调查后ꎬ最终判定«隐私盾协议»无效ꎬ也使得标准合同

条款传输机制遭到严重质疑ꎮ 正如美国著名隐私权活动家丹尼尔􀅰索罗夫(Ｄａｎｉｅｌ

Ｓｏｌｏｖｅ)所言:“«隐私盾协议»已死ꎬ而标准合同条款仍在苟延残喘ꎮ”②

在很多学者看来ꎬ欧美间数据保护框架的重大差异ꎬ使得欧盟依据 ＧＤＰＲ 第 ４５ 条

对美国数据保护水平的“总体充分性认定”从来都不是一个真正的选择ꎮ③ 欧洲法院

对«隐私盾协议»的无效判决使该问题再次凸显ꎮ 一方面ꎬ欧洲法院在审查«隐私盾协

议»时ꎬ对美国公权力下的政府监控项目进行了评估ꎬ并认为美国法律缺乏比例原则

以确保政府仅在满足合法利益或“保护他人权利和自由”的“必要”情况下收集和使用

数据ꎻ另一方面ꎬ美国未对欧盟数据主体提供“有效的行政和司法救济”ꎬ«第 ２８ 号总

统政策指令»和«第 １２３３３ 号行政指令»均未授予欧盟公民在法庭上对美国当局提起

诉讼的权利ꎮ④ 而且ꎬ隐私盾监督员的独立性问题同样受到质疑ꎬ因为它并非«欧盟基

本权利宪章»第 ４７ 条意义上的法庭ꎮ

针对标准合同条款这一欧美数据跨境传输最广泛使用的法律工具ꎬ欧洲法院进一

步裁定欧盟委员会关于标准合同条款的决定原则上有效ꎬ但均需逐案进行额外评估ꎬ

以确保数据主体获得“基本上等同于”ＧＤＰＲ 根据«欧盟基本权利宪章»在欧盟范围内

保证的保护水平ꎮ⑤ 如果发现进口国法律存在瑕疵ꎬ则公司必须提供额外的安全措

施ꎮ 标准合同条款是私人间的契约机制ꎬ对其他政府并没有拘束力ꎮ 因此ꎬ在第三国

法律或实践与 ＧＤＰＲ 不一致的情况下ꎬ标准合同条款无法解决这一问题ꎮ 事实上ꎬ欧

洲法院指出ꎬ只要第三国处理个人数据超出了必要的范围ꎬ导致无法达到 ＧＤＰＲ 所要

求的保护水平ꎬ数据控制者就必须暂停或终止向任何第三国进行数据传输ꎮ⑥

此次判决反映了斯诺登事件以来欧盟对美国极大的不信任ꎮ Ｓｃｈｒｅｍｓ ＩＩ 案判决

后ꎬ尽管欧美开展了更加务实的对话ꎬ但一年来并未取得任何实质性的成果ꎮ 一方面ꎬ
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黄志雄、韦欣妤:«美欧跨境数据流动规则博弈及中国因应———以“隐私盾协议”无效判决为视角»ꎬ载
«同济大学学报(社会科学版)»ꎬ２０２１ 年第 ２ 期ꎬ第 ３５ 页ꎮ
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Ｂａｒｂａｒａ Ｓａｎｄｆｕｃｈｓꎬ “Ｔｈｅ Ｆｕｔｕｒｅ ｏｆ Ｄａｔａ Ｔｒａｎｓｆｅｒｓ ｔｏ Ｔｈｉｒｄ Ｃｏｕｎｔｒｉｅｓ ｉｎ Ｌｉｇｈｔ ｏｆ ｔｈｅ ＣＪＥＵ’ｓ Ｊｕｄｇｍｅｎｔ Ｃ－３１１ /
１８－Ｓｃｈｒｅｍｓ ＩＩꎬ” ＧＲＵＲ Ｉｎｔｅｒｎａｔｉｏｎａｌꎬ Ｖｏｌ.７０ꎬ Ｎｏ.３ꎬ ２０２１ꎬ ｐ.２４６.

Ｃ－３１１ / １８－Ｆａｃｅｂｏｏｋ Ｉｒｅｌａｎｄ ａｎｄ Ｓｃｈｒｅｍｓꎬ Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ Ｃｏｍｍｉｓｓｉｏｎｅｒ ｖ. Ｆａｃｅｂｏｏｋ Ｉｒｅｌａｎｄ Ｌｉｍｉｔｅｄ ａｎｄ
Ｍａｘｉｍｉｌｌｉａｎ Ｓｃｈｒｅｍｓꎬ Ｊｕｄｇｍｅｎｔ ｏｆ １６.０７.２０２０ꎬ ｐａｒａ.１９２.

Ｉｂｉｄ􀆰 ꎬ ｐａｒａ.１０５.
Ｉｂｉｄ􀆰 ꎬ ｐａｒａｓ.１４１－１４２.



欧盟各国在实践中缩减向美国数据跨境传输的范围ꎬ如 ２０２０ 年 １０ 月法国卫生部对其

法律进行了紧急修改ꎬ禁止在欧盟以外共享法国卫生数据ꎮ① 德国则要求尽量避免任

何涉及向美国传输个人数据的活动ꎮ② 另一方面ꎬ欧洲数据保护委员会采用了对充分

性“实质等同保护”的限制性解读ꎬ要求 ＧＤＰＲ 第 ４６ 条保障措施中的第三国保证同等

程度的保护ꎬ必要时需要使用“补充措施”ꎮ 欧盟委员会也颁布了将«个人数据从欧盟

传输到第三国的新标准合同条款»ꎮ 从上述变化可以看出ꎬ«隐私盾协议»失效后欧盟

数据监管实践趋向严格ꎬ这使得欧美数据跨境流动面临新的挑战ꎬ欧美间的矛盾难以

调和ꎮ

(二)矛盾根源:数据规则布鲁塞尔效应与监控资本主义马太效应的对抗

表面上ꎬＳｃｈｒｅｍｓ ＩＩ 案是欧盟“权利话语”与美国“市场话语”间的价值分歧与制度

差异的结果ꎬ③但回顾美欧跨境数据流动机制博弈的历史不难发现ꎬ«隐私盾协议»的

破产与标准合同条款的升级是美国监控资本主义的马太效应与欧盟规则布鲁塞尔效

应对抗的产物ꎬ④未来将影响跨大西洋数据流动的走向ꎮ

尽管欧盟在全球 ７０ 个最大的科技平台中市值占比不到 ４％ꎬ但这个拥有超过 ５ 亿

用户的地区贡献了谷歌和脸书四分之一的收入ꎮ⑤ 为了保护个人隐私与遏制大型企

业的卡特尔化ꎬ欧盟试图通过增加制度成本产生“布鲁塞尔效应”来撬动其自身数据

经济的发展ꎮ 布拉德福德(Ａｎｕ Ｂｒａｄｆｏｒｄ)将“布鲁塞尔效应”描述为欧盟在一系列监

管领域建立的全球规则:反垄断、隐私和健康保护(包括化学品监管)、环境保护和食

品安全ꎮ⑥ 在数据保护领域ꎬ欧盟的法律不仅对美国的公司进行严格监管ꎬ⑦还影响到

美国之外全球其他地区的隐私法ꎮ 此外ꎬ欧洲法院通过严格适用«欧盟基本权利宪
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①
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③

④
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Ｌａｕｒａ Ｂｒａｄｆｏｒｄꎬ Ｍａｔｅｏ Ａｂｏｙ ａｎｄ Ｋａｔｈｌｅｅｎ Ｌｉｄｄｅｌｌꎬ “Ｓｔａｎｄａｒｄ Ｃｏｎｔｒａｃｔｕａｌ Ｃｌａｕｓｅｓ ｆｏｒ Ｃｒｏｓｓ－Ｂｏｒｄｅｒ Ｔｒａｎｓｆｅｒｓ ｏｆ
Ｈｅａｌｔｈ Ｄａｔａ ａｆｔｅｒ Ｓｃｈｒｅｍｓ ＩＩꎬ” Ｊｏｕｒｎａｌ ｏｆ Ｌａｗ ａｎｄ ｔｈｅ Ｂｉｏｓｃｉｅｎｃｅｓꎬ Ｖｏｌ.８ꎬ Ｉｓｓｕｅ １ꎬ ２０２１ꎬ ｐ.１６.

“Ｂｅｒｌｉｎ: Ｂｅｒｌｉｎ Ｃｏｍｍｉｓｓｉｏｎｅｒ Ｉｓｓｕｅｓ Ｓｔａｔｅｍｅｎｔ ｏｎ Ｓｃｈｒｅｍｓ ＩＩ Ｃａｓｅꎬ Ａｓｋｓ Ｃｏｎｔｒｏｌｌｅｒｓ ｔｏ Ｓｔｏｐ Ｄａｔａ Ｔｒａｎｓｆｅｒｓ ｔｏ
ｔｈｅ ＵＳꎬ”ＤａｔａＧｕｉｄａｎｃｅꎬ １７ Ｊｕｌｙ ２０２０ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｄａｔａｇｕｉｄａｎｃｅ.ｃｏｍ / ｎｅｗｓ / ｂｅｒｌｉｎ－ｂｅｒｌｉｎ－ｃｏｍｍｉｓｓｉｏｎｅｒ－ｉｓｓｕｅｓ－ｓｔａｔｅ￣
ｍｅｎｔ－ｓｃｈｒｅｍｓｉｉ－ｃａｓｅ－ａｓｋｓ－ｃｏｎｔｒｏｌｌｅｒｓ－ｓｔｏｐ－ｄａｔａ.

参见彭岳:«贸易规制视域下数据隐私保护的冲突与解决»ꎬ载«比较法研究»ꎬ２０１８ 年第 ４ 期ꎬ第 １７９－
１８１ 页ꎮ 不过单教授等具体将其分解为数据保护理念的差异、数据法律体系和模式的差异、数据法律实施体系的
差异ꎬ参见单文华、邓娜:«欧美跨境数据流动规制:冲突、协调与借鉴———基于欧洲法院“隐私盾”无效案的考
察»ꎬ载«西安交通大学学报(社会科学版)»ꎬ２０２１ 年第 ５ 期ꎬ第 ９６－９８ 页ꎮ

参见单文华、邓娜:«欧美跨境数据流动规制:冲突、协调与借鉴———基于欧洲法院“隐私盾”无效案的考
察»ꎬ第 ９８ 页ꎮ

欧盟地区主要是以美国(７３％的份额)和中国(１８％的份额)的高科技巨头为主ꎮ 参见 Ｇ. Ｖｅｎｋａｔ Ｒａｍａｎꎬ
“Ｓｔａｔｅ Ｖｓ Ｂｉｇ Ｔｅｃｈ: Ｔｈｅ Ｂｒｕｓｓｅｌｓ Ｅｆｆｅｃｔꎬ” ＦＯＵＮＤＩＮＧＦＵＥＬꎬ １３ Ｓｅｐｔｅｍｂｅｒ ２０２１ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｆｏｕｎｄｉｎｇｆｕｅｌ.ｃｏｍ / ａｒｔｉ￣
ｃｌｅ / ｓｔａｔｅ－ｖｓ－ｂｉｇ－ｔｅｃｈ－ｔｈｅ－ｂｒｕｓｓｅｌｓ－ｅｆｆｅｃｔ / ꎮ

Ａｎｕ Ｂｒａｄｆｏｒｄꎬ “Ｔｈｅ Ｂｒｕｓｓｅｌｓ Ｅｆｆｅｃｔꎬ ” ｐｐ.１－３５.
仅在 ２０１９ 年ꎬ谷歌就因在欧盟市场的各种违规行为被罚款 ５７００ 万美元ꎮ ２０１７ 年早些时候ꎬ脸书被处以

价值 １.１ 亿欧元的罚款ꎬ原因是向欧盟提供了关于其将 ＷｈａｔｓＡｐｐ 与其旗舰社交网络整合的错误信息ꎮ



章»对欧委会的«隐私盾协议»与«标准合同条款决定»进行司法审查ꎬ①承担了权利保

护的终极裁判者的角色ꎬ事实上维持了布鲁塞尔效应的高标准ꎮ 此外ꎬ欧盟秉承欧洲

数字单一市场战略ꎬ通过发布«塑造欧洲数字未来»«欧洲数据战略»和«人工智能白皮

书»战略文件ꎬ利用 ＧＤＰＲ 这一法律手段ꎬ将与市场相关的社会政策、经济政策和监管

政策外部化ꎬ向国际层面输出标准ꎬ形成相较于竞争对手的制度优势ꎮ②

相反ꎬ美国科技公司的运营与发展源于对“监控资本主义” (Ｓｕｒｖｅｉｌｌａｎｃｅ Ｃａｐｉｔａｌ￣

ｉｓｍ)③的掌控ꎬ即通过互联网收集用户信息ꎬ分析用户偏好ꎬ再出售给精准投放的广告

商ꎬ从而构成资本的原始积累ꎮ 在这种模式下ꎬ美国科技公司不断发展强大进而形成

垄断ꎬ并将触角延伸到全球ꎬ由此产生“马太效应”(Ｍａｔｔｈｅｗ Ｅｆｆｅｃｔ)④ꎮ 监控资本主义

易造成大量用户数据聚集ꎬ影响用户的数据保护水平和一国的经济安全与数据安全ꎮ

此外ꎬ美国监控资本主义还通过对技术的控制ꎬ谋求政治、经济、文化等方面的利益ꎬ加

剧全球范围内的数据鸿沟ꎬ引发全球数据安全危机ꎮ 在美国ꎬ经济领域的数据可由政

府无限制地监控与利用ꎬ因而影响到第三国的主权与国家安全ꎮ 事实上ꎬ即使是美国

人也很难质疑政府的监督ꎮ⑤ “９􀅰１１”事件发生后ꎬ美国织就了一张巨大的网络情报

监视网ꎮ⑥ 其监视法对民事合同的权利保障也不够重视ꎬ⑦例如ꎬ关于«美国宪法第四

修正案»第三方原则ꎬ⑧美国联邦最高法院认为ꎬ即使第三方在合同中承诺了他们的隐

私ꎬ人们对第三方持有的个人数据也缺乏合理的隐私预期ꎬ因此ꎬ数据主体没有能力挑

战政府的数据访问权ꎮ

鉴于此ꎬ欧盟在技术主权与个人权利保护的双重考量下ꎬ通过发挥欧洲数据隐私
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Ｓａｎｇｅｅｔａ Ｋｈｏｒａｎａ ａｎｄ Ｍａｒíａ Ｇａｒｃíａꎬ ｅｄｓ.ꎬ Ｈａｎｄｂｏｏｋ ｏｎ ｔｈｅ ＥＵ ａｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｔｒａｄｅꎬ Ｅｌｇａｒ Ｅｄｗａｒｄ Ｅｌｇａｒ Ｐｕｂｌｉｓｈｉｎｇꎬ
２０１８ꎬ ｐｐ.３８４－３８９.

“监控资本主义”由哈佛大学教授肖莎娜􀅰祖博夫(Ｓｈｏｓｈａｎａ Ｚｕｂｏｆｆ)提出ꎬ用以指称由 Ｇｏｏｇｌｅ 以关键词
方式崛起的一种寄生性的经济逻辑ꎮ 参见[美]肖莎娜􀅰祖博夫:«监控资本主义时代»ꎬ温泽元译ꎬ时报文化企业
出版社 ２０２０ 年版ꎮ

“马太效应”由科学史研究者罗伯特􀅰莫顿(Ｒｏｂｅｒｔ Ｋ. Ｍｅｒｔｏｎ)提出ꎬ后适用于经济、社会、垄断等领域ꎬ
指一种强者越强、弱者越弱两极分化的现象ꎮ 在本文中指美国科技公司监控资本主义的盛行导致其越来越强大ꎬ
由此垄断全球数据市场ꎬ加剧全球范围内的数据鸿沟ꎮ

在 Ｃｌａｐｐｅｒ ｖ. Ａｍｎｅｓｔｙ Ｉｎｔｅｒｎａｔｉｏｎａｌ 一案(５６８ Ｕ.Ｓ. ３９８ꎬ２０１３)中ꎬ 美国最高法院认为ꎬ原告声称他们可能
受到监视ꎬ并不得不采取昂贵的措施避免这种监视ꎬ但他们缺乏法律依据ꎬ因为只能猜测自己是否受到监视ꎮ

如美国通过的«爱国者法案»«精确法案»与«外国情报监控法案»等ꎮ
Ｄａｎｉｅｌ Ｓｏｌｏｖｅꎬ “Ｓｃｈｒｅｍｓ ＩＩ: Ｒｅｆｌｅｃｔｉｏｎｓ ｏｎ ｔｈｅ Ｄｅｃｉｓｉｏｎ ａｎｄ Ｎｅｘｔ Ｓｔｅｐｓ” .
第三方原则是美国的一项法律原则ꎮ 该原则认为ꎬ自愿向银行、电话公司、互联网服务提供商和电子邮

件服务器等第三方提供信息的人“没有合理的隐私预期”ꎮ 由于缺乏隐私保护ꎬ美国政府可以在没有法律许可证
的情况下从第三方获取信息ꎬ也不必遵守«美国宪法第四修正案»中禁止无正当理由搜查和扣押的规定ꎮ



规则的布鲁塞尔效应ꎬ形成制度竞争ꎬ以此遏制美国监控资本主义的过分发展与国家

监控制度的过度扩张ꎮ 欧洲数据保护委员会在«针对监控措施的关于欧盟重要保障

的建议»中明确了四项重要保障ꎬ①以确保相关方对公民数据隐私权和个人数据的保

护符合欧洲联盟法院及欧洲人权法院判例所要求的标准ꎮ
总而言之ꎬＳｃｈｒｅｍｓ ＩＩ 案«隐私盾协议»判决无效引发的法律效果具有较强的指向

性与针对性ꎮ 而对于标准合同效力的确认ꎬ尽管在具体认定上需遵循个案原则ꎬ但仍

可能从美欧之间发酵到全球ꎬ直接影响欧盟与全球的数据跨境流动ꎮ 就充分性认定而

言ꎬ由于美欧存在根本分歧ꎬ未来的谈判将重点围绕美国的权利救济体系与监控制度

展开ꎮ 即便美国可以设计独立的隐私盾监督机制ꎬ②未来在数据保护水平层面达到前

所未有的高度ꎬ③但拥有强大的消费者隐私保护法律并不意味着美国的法律就达到了

欧盟的充分性保护标准ꎮ④ 因为充分性认定也需考虑美国联邦监督法ꎮ 基于“国家安

全”的考量ꎬ美国的情报监控制度似乎没有改变的余地ꎬ由此导致欧美新的跨境数据

流动谈判困难重重ꎮ 相反ꎬ美国还借鉴欧盟“经验”ꎬ于 ２０２１ 年 ４ 月提出«保护美国人

的数据免受外国监视法案»ꎮ⑤ 对于标准合同条款而言ꎬ鉴于标准合同的保障性、补充

性与私法性特征ꎬ标准合同与 ＧＤＰＲ 所要求的充分性必然存在一定的距离ꎬ而且隐私

盾案对美国监控制度的否决同样会影响到标准合同条款的效力ꎮ 但欧洲法院选择了

要求采取保障措施补强标准合同条款的路径ꎬ而非使其归于无效ꎮ 既避免欧美«隐私

盾协议»失效后出现规则真空ꎬ又防止在标准合同条款失效后产生蝴蝶效应辐射全

球ꎮ

１３　 隐私盾案后欧美数据的跨境流动监管及中国对策

①

②

③

④

⑤

数据处理应当基于清晰、准确和公开的规则ꎻ所采取的措施必须是为了达到合理目的ꎬ并需要说明该措
施的必要性和适当性ꎻ应当具备独立的监督机制ꎻ数据主体应获得有效救济ꎮ

例如由普罗普(Ｋｅｎｎｅｔｈ Ｐｒｏｐｐ)等人提出的由已有的隐私与公民自由官员进行实况调查ꎬ由一名独立的
联邦法官对事实调查进行评估ꎬ欧盟公民可以向外国情报监督审查法院提出上诉ꎬ最终向美国最高法院提出上
诉ꎮ 参见 Ｋｅｎｎｅｔｈ Ｐｒｏｐｐ ａｎｄ Ｐｅｔｅｒ Ｓｗｉｒｅꎬ “Ａｆｔｅｒ Ｓｃｈｒｅｍｓ ＩＩ: Ａ Ｐｒｏｐｏｓａｌ ｔｏ Ｍｅｅｔ ｔｈｅ Ｉｎｄｉｖｉｄｕａｌ Ｒｅｄｒｅｓｓ Ｃｈａｌｌｅｎｇｅꎬ”
ＬＡＷＦＡＲＥꎬ １３ Ａｕｇｕｓｔ ２０２０ꎬ ｐ.５ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｌａｗｆａｒｅｂｌｏｇ.ｃｏｍ / ａｆｔｅｒ－ｓｃｈｒｅｍｓ－ｉｉ－ｐｒｏｐｏｓａｌ－ｍｅｅｔ－ｉｎｄｉｖｉｄｕａｌ－ｒｅｄｒｅｓｓ－
ｃｈａｌｌｅｎｇｅꎮ

在州层面ꎬ２０２１ 年ꎬ弗吉尼亚州和科罗拉多州跟随加利福尼亚州ꎬ颁布“全面”隐私立法ꎬ扩大消费者的
权利和增加企业的义务ꎮ 在联邦层面ꎬ２０２１ 年 ８ 月美国统一法律委员会(ＵＬＣ)投票通过了«统一个人数据保护
法»ꎬ这是一项旨在统一州隐私立法的示范法案ꎮ 经过最终修订后ꎬ该法案预计在 ２０２２ 年 １ 月被州立法机构引
入ꎮ 此外ꎬ２０２１ 年国会还提出 ３０ 项隐私法案ꎬ涉及消费者权利保护、紧急健康数据的使用、执法部门技术使用与

网络 / 国土安全等ꎮ 参见Ｍüｇｅ Ｆａｚｌｉｏｇｌｕꎬ “Ｐｒｉｖａｃｙ Ｂｉｌｌｓ ｉｎ ｔｈｅ １１７ｔｈ Ｃｏｎｇｒｅｓｓꎬ” ＩＡＰＰꎬ ２４ Ａｕｇｕｓｔ ２０２１ꎬ ｈｔｔｐｓ: / / ｉａｐｐ.
ｏｒｇ / ｎｅｗｓ / ａ / ｐｒｉｖａｃｙ－ｂｉｌｌｓ－ｉｎ－ｔｈｅ－１１７ｔｈ－ｃｏｎｇｒｅｓｓ / ꎮ

例如ꎬ加利福尼亚州希望得到类似于加拿大的部分充分性决定ꎬ«加州消费者隐私法案»(ＣＣＰＡ)采用了
与«一般数据保护条例»(ＧＤＰＲ)类似的“个人信息”定义ꎬ为消费者提供了与 ＧＤＰＲ 类似的个人知情权等ꎮ 参见
Ａｎｄｒｅｉ Ｇｒｉｂａｋｏｖꎬ “Ｒｏａｄ ｔｏ Ａｄｅｑｕａｃｙ: Ｃａｎ Ｃａｌｉｆｏｒｎｉａ Ａｐｐｌｙ Ｕｎｄｅｒ ｔｈｅ ＧＤＰＲ?” ＬＡＷＦＡＲＥꎬ ２２ Ａｐｒｉｌ ２０１９ꎬ ｈｔｔｐｓ: / /
ｗｗｗ.ｌａｗｆａｒｅｂｌｏｇ.ｃｏｍ / ｒｏａｄ－ａｄｅｑｕａｃｙ－ｃａｎ－ｃａｌｉｆｏｒｎｉａ－ａｐｐｌｙ－ｕｎｄｅｒ－ｇｄｐｒꎮ

Ｒｏｎ Ｗｙｄｅｎꎬ “Ｗｙｄｅｎ Ｒｅｌｅａｓｅｓ Ｄｒａｆｔ Ｌｅｇｉｓｌａｔｉｏｎ ｔｏ Ｐｒｏｔｅｃｔ Ａｍｅｒｉｃａｎｓ’ Ｐｅｒｓｏｎａｌ Ｄａｔａ ｆｒｏｍ Ｈｏｓｔｉｌｅ Ｆｏｒｅｉｇｎ Ｇｏｖ￣
ｅｒｎｍｅｎｔｓꎬ” Ｇｏｒｇｅ Ｃｏｕｎｔｒｙ Ｍｅｄｉａꎬ １５ Ａｐｒｉｌ ２０２１ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｗｙｄｅｎ.ｓｅｎａｔｅ.ｇｏｖ / ｎｅｗｓ / ｐｒｅｓｓ－ｒｅｌｅａｓｅｓ / ｗｙｄｅｎ－ｒｅｌｅａｓｅｓ－
ｄｒａｆｔ－ｌｅｇｉｓｌａｔｉｏｎ－ｔｏ－ｐｒｏｔｅｃｔ－ａｍｅｒｉｃａｎｓ－ｐｅｒｓｏｎａｌ－ｄａｔａ－ｆｒｏｍ－ｈｏｓｔｉｌｅ－ｆｏｒｅｉｇｎ－ｇｏｖｅｒｎｍｅｎｔｓ.



二　 数据本地化:后 Ｓｃｈｒｅｍｓ ＩＩ 时代跨境数据流动监管的可行出路?

２０ 世纪 ９０ 年代以来ꎬ美欧间的信息流动稳步增长ꎮ 美国凭借强大的信息技术优

势ꎬ吸引大量的欧盟公民个人数据正向流入ꎬ而欧盟则以早期的«第 １０８ 号公约附加议

定书»、后来的«欧共体数据保护指令»与最近的 ＧＤＰＲꎬ①并结合«欧盟基本权利宪

章»ꎬ逐步升级对个人数据权利的有效保护ꎮ 欧洲法院最近对«隐私盾协议»的无效判

决使得欧美跨境数据流动恢复到原有状态ꎬ产生了数据本地化的间接效果ꎮ 然而ꎬ

“数据本地化”的机制设计从来不是也不应当是欧盟最终追求的目标ꎮ

(一)Ｓｃｈｒｅｍｓ ＩＩ 案形成事实上的“软数据本地化”

数据本地化重申主权国家对于境内数据的控制权ꎬ标志着威斯特伐利亚主权传统

在网络空间的回归ꎮ② 迄今为止ꎬ全球 ６２ 个国家实施了 １４４ 项数据本地化的限制措

施ꎮ③ 从规制内容来看ꎬ相关规则包括限制政府数据、地图和地理空间数据、健康和基

因数据、传统电信和通信相关数据、金融数据、个人数据等特定类型的数据出境ꎮ④ 从

规制结构上看ꎬ相关规则主要体现为相应的数据跨境规制条款原则上禁止数据出境ꎬ

在本地储存和处理数据ꎬ只有经数据主体同意或规制机构许可才能构成例外ꎮ⑤ 从政

策产生的效果看ꎬ主要有硬数据本地化与软数据本地化ꎮ “硬数据本地化”体现为直

接的物理性的数据存储要求ꎬ典型代表是全面数据本地化的俄罗斯与特定类型数据本

地化的中国与印度(两种数据本地化在欧美相关研究中被视为同一类型的数据本地

化模式)ꎬ⑥而“软数据本地化”机制是指相关规则条款中没有明确的数据本地化表述ꎬ

但要求个人信息跨境传输满足相关严苛条件ꎬ并造成事实上的数据本地化ꎬ典型代表

如欧盟ꎮ Ｓｃｈｒｅｍｓ ＩＩ 案背景下«隐私盾协议»的废除ꎬ使得事实上的数据本地化的效果

更为显著ꎮ
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①
②
③

④
⑤
⑥

张舵:«略论个人数据跨境流动的法律标准»ꎬ载«中国政法大学学报»ꎬ２０１８ 年第 ３ 期ꎬ第 ９８－１００ 页ꎮ
刘晗、叶开儒:«网络主权的分层法律形态»ꎬ载«华东政法大学学报»ꎬ２０２０ 年第 ４ 期ꎬ第 ６７－８２ 页ꎮ
Ｎｉｇｅｌ Ｃｏｒｙ ａｎｄ Ｌｕｋｅ Ｄａｓｃｏｌｉꎬ “Ｈｏｗ Ｂａｒｒｉｅｒｓ ｔｏ Ｃｒｏｓｓ－Ｂｏｒｄｅｒ Ｄａｔａ Ｆｌｏｗｓ Ａｒｅ Ｓｐｒｅａｄｉｎｇ Ｇｌｏｂａｌｌｙꎬ Ｗｈａｔ Ｔｈｅｙ

Ｃｏｓｔꎬ ａｎｄ Ｈｏｗ ｔｏ Ａｄｄｒｅｓｓ Ｔｈｅｍꎬ” ＩＴＩＦꎬ １９ Ｊｕｌｙ ２０２１ꎬ ｐ.３ꎬ ｈｔｔｐｓ: / / ｉｔｉｆ.ｏｒｇ / ｐｕｂｌｉｃａｔｉｏｎｓ / ２０２１ / ０７ / １９ / ｈｏｗ－ｂａｒｒｉｅｒｓ－
ｃｒｏｓｓ－ｂｏｒｄｅｒ－ｄａｔａ－ｆｌｏｗｓ－ａｒｅ－ｓｐｒｅａｄｉｎｇ－ｇｌｏｂａｌｌｙ－ｗｈａｔ－ｔｈｅｙ－ｃｏｓｔ.

Ｉｂｉｄ.ꎬ ｐｐ.３－４ .
彭岳:«数据本地化措施的贸易规制问题研究»ꎬ载«环球法律评论»ꎬ２０１８ 年第 ２ 期ꎬ第 １７９ 页ꎮ
在国内法律政策中明确规定数据本地化的国家ꎬ以俄罗斯、中国、马来西亚、印度、伊朗、土耳其、越南、印

度尼西亚、尼日利亚等国为典型代表ꎮ 转引自刘金河、崔保国:«数据本地化和数据防御主义的合理性与趋势»ꎬ
载«国际展望»ꎬ２０２０ 年第 ６ 期ꎮ ＩＴＩＦ 最新的报告书则认为中国是对数据限制最为严格的国家ꎬ其次是印度尼西
亚、俄罗斯和南非ꎮ 参见 Ｎｉｇｅｌ Ｃｏｒｙ ａｎｄ Ｌｕｋｅ Ｄａｓｃｏｌｉꎬ “Ｈｏｗ Ｂａｒｒｉｅｒｓ ｔｏ Ｃｒｏｓｓ－Ｂｏｒｄｅｒ Ｄａｔａ Ｆｌｏｗｓ Ａｒｅ Ｓｐｒｅａｄｉｎｇ Ｇｌｏｂ￣
ａｌｌｙꎬ Ｗｈａｔ Ｔｈｅｙ Ｃｏｓｔꎬ ａｎｄ Ｈｏｗ ｔｏ Ａｄｄｒｅｓｓ Ｔｈｅｍꎬ” ｐ.３ꎮ



欧盟虽然在内部治理(ＧＤＰＲ)①与对外谈判中(ＷＴＯ 电子商务诸边谈判、Ｇ２０ 大

阪数字经济宣言、欧日经济协定、欧盟与新西兰及澳大利亚的贸易谈判)均禁止数据

本地化措施ꎮ 然而ꎬ欧盟法律框架下数据跨境的多层传输机制ꎬ实际上变相产生了数

据本地化的效果ꎮ 第一层的充分性保护认证机制过于烦琐与严苛ꎬ目前仅有 １３ 个国

家②得到充分性保护认证ꎬ欧盟委员会正在考虑的国家是韩国ꎬ③英国继脱欧后于

２０２１ 年 ６ 月获得欧盟的充分性认定ꎮ 不过ꎬ«隐私盾协议»的寿终正寝使得这一机制

更难以运行ꎮ 第二层的标准合同条款也因 Ｓｃｈｒｅｍｓ ＩＩ 案增加了额外措施的限制ꎮ 而

约束性公司规则因仅限于调整跨国公司的内部数据传输行为ꎬ并且企业合规成本较

高ꎬ因此适用较少ꎮ 另外ꎬ虽然 ＧＤＰＲ 引入了认证机制和行为准则作为其他保障性措

施ꎬ但相关机制尚未正式建立ꎮ 而第三层的保护源于 ＧＤＰＲ 第 ４９ 条规定的特殊情形

下义务的克减ꎬ尽管欧洲法院认为该条款可避免规则真空ꎬ然而ꎬ关于同意④与必要性

的解释非常有限ꎬ后者只能适用于“偶尔的、非经常性的、数量较少的”数据传输行为ꎬ

且其他出境制度均不适用的情况ꎬ因此有着严格的情境限制ꎮ

由上可见ꎬ«隐私盾协议»失效后ꎬ在事关欧盟的数据传输问题上ꎬ数据控制者与

处理者可用的传输路径极其有限ꎬ尽管欧洲法院并未也从未要求个人数据在本地存

储ꎬ但一些公司为了防止巨额罚款ꎬ减少商业风险ꎬ其数据传输策略事实上形成了“软

数据本地化”ꎮ 此外ꎬ从欧洲数据保护先锋德国的态度来看ꎬ其数据保护当局曾呼吁

在法律框架改革以前ꎬ数据不应传输到美国ꎮ⑤ 由施雷姆斯担任荣誉主席的数据保护

团体甚至要求避开美国供应商ꎬ禁止使用美国的云服务器ꎬ⑥而这种措施极有可能违

反贸易中的非歧视性原则ꎮ

(二)“数据本地化”并非欧盟数据跨境传输最为可行的监管机制

３３　 隐私盾案后欧美数据的跨境流动监管及中国对策

①

②

③

④

⑤

⑥

参见 ＧＤＰＲ 前言第 １０１ 行:“欧盟与欧盟以外国家和国际组织之间的个人数据流动对于扩大国际贸易和
国际合作是必要的”ꎮ

安道尔、阿根廷、加拿大(限于商业组织)、法罗群岛、根西岛、以色列、马恩岛、日本、泽西岛、新西兰、瑞
士、乌拉圭与英国ꎮ

Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ａｄｅｑｕａｃｙ Ｄｅｃｉｓｉｏｎｓꎬ” ３０ Ｍａｒｃｈ ２０２１ꎬ ｈｔｔｐｓ: / / ｅｃ. ｅｕｒｏｐａ. ｅｕ / ｉｎｆｏ / ｌａｗ / ｌａｗ－ ｔｏｐｉｃ /
ｄａｔａ－ｐｒｏｔｅｃｔｉｏｎ / ｉｎｔｅｒｎａｔｉｏｎａｌ－ｄｉｍｅｎｓｉｏｎ－ｄａｔａｐｒｏｔｅｃｔｉｏｎ / ａｄｅｑｕａｃｙ－ｄｅｃｉｓｉｏｎｓ＿ｅｎ. ２０２１ 年 ３ 月ꎬ欧韩完成关于数据保护
同等水平的谈判并得出“充分性”结论ꎬ６ 月欧盟委员会正式启动关于向韩国传输数据的充分性认定程序ꎮ

首先ꎬ同意必须是强有力的ꎬ鉴于有效同意的门槛很高ꎬ且该同意必须能够撤销ꎬ这可能意味着同意不是
可行的解决方案ꎻ其次ꎬ每个数据主体所需要的充分同意可能既昂贵又耗时ꎻ最后ꎬ欧洲当局对同意和相关减损的
早期解释往往具有相当大的限制性ꎮ

“Ｂｅｒｌｉｎ: Ｂｅｒｌｉｎ Ｃｏｍｍｉｓｓｉｏｎｅｒ Ｉｓｓｕｅｓ Ｓｔａｔｅｍｅｎｔ ｏｎ Ｓｃｈｒｅｍｓ ＩＩ Ｃａｓｅꎬ Ａｓｋｓ Ｃｏｎｔｒｏｌｌｅｒｓ ｔｏ Ｓｔｏｐ Ｄａｔａ Ｔｒａｎｓｆｅｒｓ ｔｏ
ｔｈｅ ＵＳꎬ” ＤａｔａＧｕｉｄａｎｃｅꎬ １７ Ｊｕｌｙ ２０２０ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｄａｔａｇｕｉｄａｎｃｅ.ｃｏｍ / ｎｅｗｓ / ｂｅｒｌｉｎ－ｂｅｒｌｉｎ－ｃｏｍｍｉｓｓｉｏｎｅｒ－ｉｓｓｕｅｓ－ｓｔａｔｅ￣
ｍｅｎｔ－ｓｃｈｒｅｍｓｉｉ－ｃａｓｅ－ａｓｋｓ－ｃｏｎｔｒｏｌｌｅｒｓ－ｓｔｏｐ－ｄａｔａ.

“Ｎｅｘｔ Ｓｔｅｐｓ ｆｏｒ ＥＵ Ｃｏｍｐａｎｉｅｓ ＆ ＦＡＱｓꎬ” ＮＯＹＢꎬ ２０ Ｊｕｌｙ ２０２０ꎬ ｈｔｔｐｓ: / / ｎｏｙｂ.ｅｕ / ｅｎ / ｎｅｘｔ－ｓｔｅｐｓ－ｅｕ－ｃｏｍｐａ￣
ｎｉｅｓ －ｆａｑｓ.



在欧盟强有力的监管下ꎬ市场经济主体会基于趋利避害的考虑选择“软数据本地

化”机制ꎬ但它会给欧盟带来较高的制度成本ꎬ亦无法解决欧美跨境数据流动过程中

的关键性障碍———国家监控制度ꎮ

首先ꎬ欧盟“软数据本地化”政策会产生较高的制度成本ꎮ 自 Ｓｃｈｒｅｍｓ ＩＩ 案发生

后ꎬ根据跨境数据论坛 ２０２１ 年 ４ 月的一份报告ꎬ①相当多的社会反响都聚焦于«关于

为确保遵守欧盟个人数据保护水平而采用的对数据跨境传输工具补充措施的建议»

(版本 １􀆰 ０)(以下简称“补充措施 １.０”)导致数据本地化的担忧ꎮ 其一ꎬ数据本地化成

本高昂ꎬ建立额外的存储设备会对贸易和投资产生负面影响ꎬ最终其负担将不成比例

地落在规模较小的公司身上ꎮ 美国科技创新智库信息技术与创新基金会( ＩＴＩＦ)研究

发现ꎬ一个国家的数据限制指数(ＤＲＩ)在 ５ 年间每增加 １％ꎬ其贸易量将减少 ７％ꎬ生产

率将降低 ２.９％ꎬ下游产品价格将上涨 １.５％ꎮ② 其二ꎬ数据本地化破坏了欧盟的贸易增

长目标ꎬ并与欧盟自身倡导的全球数据流动主张相矛盾ꎮ 其三ꎬ数据本地化还会招致

报复ꎬ其他国家可能会做出同样的反应ꎮ 其四ꎬ数据本地化会影响网络安全ꎬ额外设备

的增加易成为更多黑客攻击的对象ꎬ分散公司的网络安全能力ꎮ 其五ꎬ数据本地化虽

有利于一些本地企业ꎬ但会牺牲其他本地企业的利益ꎮ③ 例如ꎬ截至 ２０２０ 年 １０ 月ꎬ美

国共有 ５２１１ 家公司得到隐私盾的认证ꎬ数据本地化将损害这些与美国合作的从事数

据跨境传输企业的利益ꎮ 此外ꎬ从欧洲与世界的经济来看ꎬ数据自由流动政策和数据

本地化政策的经济红利差距非常显著ꎬ每年超过欧盟国内生产总值的 １.５％ꎮ④ 因此ꎬ

“软数据本地化”机制只能成为欧盟的暂时选项ꎬ而非长久之策ꎮ 实际上针对非个人

数据ꎬ欧盟«非个人数据在欧盟境内自由流动框架条例»提出了限制成员国数据本地

化的要求ꎮ

其次ꎬ除了制度成本ꎬ欧盟“软数据本地化”政策对遏制美国监控他国行为的效果

存疑ꎮ 事实上ꎬ美国国家安全局和联邦调查局的对外监视并未因为欧盟的交涉而有所

减少ꎬ美国国会与法院也未能针对这一问题提供充分与适当的救济手段ꎬ美国立法机
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①

②

③
④

ＤｅＢｒａｅ Ｋｅｎｎｅｄｙ－Ｍａｙｏ ａｎｄ Ｐｅｔｅｒ Ｓｗｉｒｅꎬ “Ｐｒｏｍｉｎｅｎｔ Ｔｈｅｍｅ ｏｆ Ｄａｔａ Ｌｏｃａｌｉｚａｔｉｏｎ ｉｎ Ｃｏｍｍｅｎｔｓ ｔｏ ＥＤＰＢ Ｇｕｉｄ￣
ａｎｃｅ ｏｎ Ｉｍｐｌｅｍｅｎｔｉｎｇ Ｓｃｈｒｅｍｓ ＩＩ Ｈａｓ Ｎｅｗ Ｕｒｇｅｎｃｙ ｗｉｔｈ ｔｈｅ Ｐｏｒｔｕｇｕｅｓｅ Ｄｅｃｉｓｉｏｎꎬ” ＣＲＯＳＳＢＯＲＤＥＲ ＤＡＴＡＦＯＲＵＭꎬ ２９
Ａｐｒｉｌ ２０２１ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｃｒｏｓｓｂｏｒｄｅｒｄａｔａｆｏｒｕｍ.ｏｒｇ / ｐｒｏｍｉｎｅｎｔ－ｔｈｅｍｅ－ｏｆ－ｄａｔａ－ｌｏｃａｌｉｚａｔｉｏｎ－ ｉｎｃｏｍｍｅｎｔｓ－ｔｏ－ｅｄｐｂ－ｇｕｉｄ￣
ａｎｃｅ－ｏｎ－ｉｍｐｌｅｍｅｎｔｉｎｇ－ｓｃｈｒｅｍｓ－ｉｉ－ｈａｓ－ｎｅｗ－ｕｒｇｅｎｃｙ－ｗｉｔｈ－ｔｈｅ－ｐｏｒｔｕｇｕｅｓｅ－ｄｅｃｉｓｉｏｎ / .
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Ｃｏｓｔꎬ ａｎｄ Ｈｏｗ ｔｏ Ａｄｄｒｅｓｓ Ｔｈｅｍꎬ” ｐ.３.

Ａｎｕｐａｍ Ｃｈａｎｄｅｒꎬ “Ｉｓ Ｄａｔａ Ｌｏｃａｌｉｚａｔｉｏｎ ａ Ｓｏｌｕｔｉｏｎ ｆｏｒ Ｓｃｈｒｅｍｓ ＩＩ?” ｐｐ.１２－１４.
Ｆｒｏｎｔｉｅｒ Ｅｃｏｎｏｍｉｃｓꎬ “Ｔｈｅ Ｖａｌｕｅ ｏｆ Ｃｒｏｓｓ－Ｂｏｒｄｅｒ Ｄａｔａ Ｆｌｏｗｓ ｔｏ Ｅｕｒｏｐｅ: Ｒｉｓｋｓ ａｎｄ Ｏｐｐｏｒｔｕｎｉｔｉｅｓꎬ Ｒｅｐｏｒｔ Ｐｒｅ￣

ｐａｒｅｄ ｆｏｒ Ｄｉｇｉｔａｌ Ｅｕｒｏｐｅꎬ” ＤＩＧＩＴＡＬＥＵＲＯＰＥꎬ Ｊｕｎｅ ２０２１ꎬ ｐ. ６ꎬ ｈｔｔｐｓ: / / ｗｗｗ. ｄｉｇｉｔａｌｅｕｒｏｐｅ. ｏｒｇ / ｗｐ / ｗｐ － ｃｏｎｔｅｎｔ / ｕｐ￣
ｌｏａｄｓ / ２０２１ / ０６ / Ｆｒｏｎｔｉｅｒ－ＤＩＧＩＴＡＬＥＵＲＯＰＥ＿Ｔｈｅ－ｖａｌｕｅ－ｏｆ－ｃｒｏｓｓ－ｂｏｒｄｅｒ－ｄａｔａ－ｆｌｏｗｓ－ｔｏ－Ｅｕｒｏｐｅ＿Ｒｉｓｋｓ－ａｎｄ－ｏｐｐｏｒｔｕｎｉ￣
ｔｉｅｓ.ｐｄｆ.



构也无意在监控法上做出任何变更ꎮ 相反ꎬ美国政府还认为ꎬ相较于«外国情报监控

法»中政府可强制要求公司披露数据ꎬ«第 １２３３３ 号行政指令»中政府基于国家安全目

的直接访问个人数据的行为不应成为欧盟的审查对象ꎮ①

总之ꎬ在 Ｓｃｈｒｅｍｓ ＩＩ 案发生后ꎬ欧盟虽并未直接要求数据本地化ꎬ但鉴于相关替代

方案具有法律风险ꎬ因此事实上对公司施加了本地化的压力ꎮ 这一“软数据本地化”
机制非但不能解决欧美间不可调和的监控矛盾ꎬ还会增加企业成本、破坏贸易增长目

标、招致报复、破坏网络安全与损害相关企业利益等ꎮ 然而ꎬＧＤＰＲ 数据跨境传输条款

的日益严苛ꎬ以及最近发布的«欧洲数据治理法案»和 ＧＡＩＡ－Ｘ 云专案②似乎表明ꎬ欧
盟在数据本地化问题上的立场不会轻易后退ꎮ 正如欧盟委员会所言ꎬ针对跨境数据传

输与禁止数据本地化要求ꎬ欧盟将基于欧洲价值观与利益ꎬ采取开放且自信的路

径􀆺􀆺在保留数据保护与隐私领域监管自主权的同时ꎬ解决数据流动中的不合理障

碍ꎮ③ 当然ꎬ也需要看到ꎬ为从跨境数据传输中获益ꎬ尽可能消减数据本地化的不利影

响ꎬ欧盟对标准合同条款路径进行了革新ꎮ

三　 标准合同条款:后 Ｓｃｈｒｅｍｓ ＩＩ 时代跨境数据流动监管路径的革新

１９９５ 年的«欧共体数据保护指令»与 ２００１ 年的«第 １０８ 号公约附加议定书»④规

定了诸如标准合同条款的保障措施ꎬ作为对充分性保护的补充适用ꎮ 而 ＧＤＰＲ 第 ４６
条⑤保留了这种“适当保障”的结构ꎬ根据国内法向“有问题”的司法管辖区传输数据

提供了单独的路径ꎮ Ｓｃｈｒｅｍｓ ＩＩ 案发生后ꎬ一方面ꎬ鉴于旧版标准合同条款无法与 ＧＤ￣
ＰＲ 的部分内容相衔接ꎬ亟待更新ꎻ另一方面ꎬ欧盟委员会需要调和商界与民间隐私保

护组织的利益诉求ꎬ并根据欧洲法院的裁决ꎬ寻求在数据风险最小的情况下继续实现

５３　 隐私盾案后欧美数据的跨境流动监管及中国对策
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②

③

④
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０１５ｔ０００００００ＹＦｃｓ.

德法发布 ＧＡＩＡ－Ｘ 云专案ꎬ拟建立云基础设施ꎬ从而降低对其他国家大型云服务商的依赖ꎮ 参见 ＥＵꎬ
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Ａｄｄｉｔｉｏｎａｌ Ｐｒｏｔｏｃｏｌ Ａｒｔｉｃｌｅ ２.
ＧＤＰＲ 第 ４６ 条:在缺乏根据第 ４５ 条第 ３ 款所作决定的情况下ꎬ仅当在控制者或处理者提供了适当的安

全措施ꎬ以及在可强制执行的数据主体权利和对数据主体的有效法律补救措施就绪的条件下ꎬ一个控制者或处理
者可以将个人数据传输到第三国或国际组织ꎮ



国际数据的跨境传输ꎬ新的标准合同条款由此应运而生ꎮ

(一)标准合同条款仍为最重要的数据跨境传输机制

标准合同条款是欧盟委员会预先批准的法律机制ꎬ包括从数据控制者到数据控制

者的两套合同ꎬ以及从数据控制者到数据处理者的一套合同ꎮ 数据提供方与数据接收

方需要将条款嵌入合同中ꎬ并且对合同的数据与隐私保护负责ꎮ 作为充分性保护的替

代性机制ꎬ标准合同条款显示了一定的公法特征ꎬ 私人签订的标准合同条款仍需以欧

盟委员会的版本为蓝本ꎬ并且受到欧洲数据保护机构的监督ꎮ 不过ꎬ标准合同条款的

最大缺陷在于并不限制政府强制访问个人数据ꎮ 因此ꎬ在 Ｓｃｈｒｅｍｓ ＩＩ 案中ꎬ欧洲法院

要求依赖标准合同条款的公司有责任自行确定接收国关于政府获取数据的法律是否

提供了符合欧盟法律标准的隐私保护ꎬ否则需要额外采取“补充措施”ꎮ 对于 Ｓｃｈｒｅｍｓ

ＩＩ 案的结果ꎬ克里斯托弗􀅰库勒(Ｃｈｒｉｓｔｏｐｈｅｒ Ｋｕｎｅｒ)教授认为ꎬ欧洲法院并未对何为

“补充措施”做出说明ꎬ他还进一步指出ꎬ所有标准合同条款已然成为“小型的充分性

决定”ꎮ① 这些决定使得法院和监管机构的监管成本更高ꎬ中小企业会遭受不成比例

的负担ꎬ因而易造成事实上的数据本地化ꎮ 尽管该案的判决结果增加了企业适用标准

合同条款的不确定性ꎬ但标准合同条款仍是欧盟最为重要的数据跨境传输机制ꎮ

首先ꎬ在实践层面ꎬ标准合同条款仍是欧盟公司使用最为频繁的数据跨境传输工

具ꎮ 在全球数据治理过程中ꎬ企业合规能力对于当今数字经济能否最大限度地发挥数

据与数字技术的优势至关重要ꎮ 随着各国纷纷制定新的数据保护法规ꎬ标准合同条款

的制定将为跨国数据传输提供一个各国都能接受的制度安排ꎮ 通过对欧洲近 ３００ 家

公司调查发现ꎬＳｃｈｒｅｍｓ ＩＩ 案发生后ꎬ近 ８５％的公司使用标准合同条款ꎬ只有 ９％的公

司没有将数据传输至欧盟境外ꎮ② 几乎所有公司都使用标准合同条款向美国传输数

据ꎬ近 ６０％的公司使用标准合同条款向亚洲或英国传输个人数据ꎮ③ 涉及数据传输的

行业包括信息技术、媒体、通信、制造业、科学技术、金融保险和零售等ꎮ 近三分之二以

上的中小企业都在使用标准合同条款ꎮ ９０％的公司将标准合同条款用于企业对企业
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①

②

③

Ｃｈｒｉｓｔｏｐｈｅｒ Ｋｕｎｅｒꎬ “Ｔｈｅ Ｓｃｈｒｅｍｓ ＩＩ Ｊｕｄｇｍｅｎｔ ｏｆ ｔｈｅ Ｃｏｕｒｔ ｏｆ Ｊｕｓｔｉｃｅ ａｎｄ ｔｈｅ Ｆｕｔｕｒｅ ｏｆ Ｄａｔａ Ｔｒａｎｓｆｅｒ Ｒｅｇｕｌａ￣
ｔｉｏｎꎬ” ＥＵＲＯＰＥＡＮ ＬＡＷ ＢＬＯＧꎬ １７ Ｊｕｌｙ ２０２０ꎬ ｈｔｔｐｓ: / / ｅｕｒｏｐｅａｎｌａｗｂｌｏｇ.ｅｕ / ２０２０ / ０７ / １７ / ｔｈｅ－ｓｃｈｒｅｍｓ－ｉｉ－ｊｕｄｇｍｅｎｔ－ｏｆ－
ｔｈｅ－ｃｏｕｒｔ－ｏｆ－ｊｕｓｔｉｃｅ－ａｎｄ－ｔｈｅ－ｆｕｔｕｒｅ－ｏｆ－ｄａｔａ－ｔｒａｎｓｆｅｒ－ｒｅｇｕｌａｔｉｏｎ / .

ＢｕｓｉｎｅｓｓＥｕｒｏｐｅꎬ ＤＩＧＩＴＡＬＥＵＲＯＰＥꎬ ＥＲＴ ａｎｄ ＡＣＥＡꎬ “ Ｓｃｈｒｅｍｓ ＩＩ: Ｉｍｐａｃｔ Ｓｕｒｖｅｙ Ｒｅｐｏｒｔꎬ” ２６ Ｎｏｖｅｍｂｅｒ
２０２０ꎬ ｐ.５ꎬ ｈｔｔｐｓ: / / ｗｗｗ. ｂｕｓｉｎｅｓｓｅｕｒｏｐｅ. ｅｕ / ｓｉｔｅｓ / ｂｕｓｅｕｒ / ｆｉｌｅｓ / ｍｅｄｉａ / ｒｅｐｏｒｔｓ＿ａｎｄ＿ｓｔｕｄｉｅｓ / ２０２０－１１－２６＿ｓｃｈｒｅｍｓ＿ｉｉ＿
ｉｍｐａｃｔ＿ｓｕｒｖｅｙ＿ｒｅｐｏｒｔ.ｐｄｆ.

Ｉｂｉｄ. 许多受访者还选择其他国家ꎬ如澳大利亚、俄罗斯等ꎮ 瑞士、加拿大与日本是欧盟委员会认可的提
供充分保护的第三国ꎬ因为向这些国家传输数据不需要 ＳＣＣｓꎬ因而不会出现在此列表中ꎮ 具体来说ꎬ欧盟通过标
准合同条款(ＳＣＣｓ)进行数据跨境传输的企业中ꎬ欧美为 ９４％ꎬ欧英为 ５６％ꎬ欧亚为 ５９％ꎬ欧盟与南美为 １０％ꎬ欧盟
与中东和非洲为 １８％ꎮ



的销售和服务ꎬ而不仅仅是为互联网消费者服务的工具ꎮ①

其次ꎬ在制度设计层面ꎬ新标准合同条款弥补了欧美充分性保护认定的缺位ꎬ降低

了数据跨境传输的不确定性ꎬ得到了欧盟委员会的支持与美国的被动回应ꎮ 尽管欧美

间的第一层传输机制“充分性保护”被判无效ꎬ但问责制标准合同条款通过法律、技术

和组织手段弥补了部分法律的漏洞ꎮ 欧盟委员会副主席薇拉􀅰乔洛娃(Ｖｅｒａ Ｊｏｕｒｏｖａ)

强调:“在欧洲ꎬ我们希望保持开放性并允许数据的流动ꎬ但数据的流动与保护须并驾

齐驱ꎮ 标准合同条款将有助于我们实现这一目标ꎬ这些条款可以保证企业的数据活动

在欧盟乃至国际范围内的传输符合法律规定ꎮ”因此ꎬ标准合同条款仍为其他国家与

欧盟进行数据跨境传输唯一可广泛访问的法律工具ꎮ② 针对欧洲法院的指控ꎬ美国总

结了政府基于国家安全目的访问个人数据的现行法律与实践ꎬ并出具初步意见«白皮

书:Ｓｃｈｒｅｍｓ ＩＩ 案后欧美数据跨境传输机制中美国隐私监管的信息说明» (以下简称

«白皮书»)ꎬ为个人数据从欧盟传输到美国提供参照ꎮ③ 可见ꎬ美国以被动合规的角色

继续履行标准合同条款ꎮ

(二)标准合同条款基于风险方法的“基本＋补充”的路径革新

相较于针对国家整体适用的充分性认定工具ꎬ标准合同条款成为适用商事主体的

个别适用工具ꎬ为达成与前者相一致的效果ꎬ标准合同条款主要以合同义务“补强”域

外数据保护水平之不足ꎬ以合同条款“固定”欧盟个人数据保护标准ꎮ④ 而新的标准合

同版本与补充措施“基本＋补充”的二重路径将强化这一“补强”功能ꎬ以灵活应对个人

数据跨境后的损害风险ꎮ

１. 基于风险方法下的标准合同条款 ２.０

２０２１ 年 ６ 月 ４ 日ꎬ欧盟委员会通过«将个人数据从欧盟传输至第三国的新标准合

同条款»(以下简称“标准合同条款 ２.０”)ꎬ⑤有跨境数据传输需求的企业可在 １８ 个月

的过渡期内ꎬ采用新版标准合同条款ꎮ 新的标准合同条款保留了欧盟委员会 ２０２０ 年

７３　 隐私盾案后欧美数据的跨境流动监管及中国对策

①

②

③

④
⑤

Ｎｉｇｅｌ Ｃｏｒｙꎬ Ｄａｎｉｅｌ Ｃａｓｔｒｏ ａｎｄ Ｅｌｌｙｓｓｅ Ｄｉｃｋꎬ “Ｔｈｅ Ｒｏｌｅ ａｎｄ Ｖａｌｕｅ ｏｆ Ｓｔａｎｄａｒｄ Ｃｏｎｔｒａｃｔｕａｌ Ｃｌａｕｓｅｓ ｉｎ ＥＵ－Ｕ.Ｓ.
Ｄｉｇｉｔａｌ Ｔｒａｄｅꎬ” ＩＴＩＦꎬ １７ Ｄｅｃｅｍｂｅｒ ２０２０ꎬ ｐ.６ꎬ ｈｔｔｐｓ: / / ｉｔｉｆ. ｏｒｇ / ｐｕｂｌｉｃａｔｉｏｎｓ / ２０２０ / １２ / １７ / ｒｏｌｅ－ａｎｄ－ｖａｌｕｅ－ｓｔａｎｄａｒｄ－
ｃｏｎｔｒａｃｔｕａｌ－ｃｌａｕｓｅｓ－ｅｕ－ｕｓ－ｄｉｇｉｔａｌ－ｔｒａｄｅ.

“Ａｎ Ｅａｒｌｙ Ａｎａｌｙｓｉｓ ｏｆ Ｓｃｈｒｅｍｓ ＩＩ—Ｋｅｙ Ｑｕｅｓｔｉｏｎｓ ａｎｄ Ｐｏｓｓｉｂｌｅ Ｗａｙｓ Ｆｏｒｗａｒｄꎬ” ＤＩＧＩＴＡＬＥＵＲＯＰＥꎬ ３１ Ａｕｇｕｓｔ
２０２０ꎬ ｈｔｔｐｓ: / / ｗｗｗ. ｄｉｇｉｔａｌｅｕｒｏｐｅ. ｏｒｇ / ｗｐ / ｗｐｃｏｎｔｅｎｔ / ｕｐｌｏａｄｓ / ２０２０ / ０８ / ＤＩＧＩＴＡＬＥＵＲＯＰＥ ＿ Ａｎ － ｅａｒｌｙ － ａｎａｌｙｓｉｓ － ｏｆ －
Ｓｃｈｒｅｍｓ－ＩＩ＿Ｋｅｙ－ｑｕｅｓｔｉｏｎｓ－ａｎｄｐｏｓｓｉｂｌｅ－ｗａｙｓ－ｆｏｒｗａｒｄ.ｐｄｆ.

Ｕ.Ｓ. Ｄｅｐａｒｔｍｅｎｔ ｏｆ Ｃｏｍｍｅｒｃｅꎬ “Ｗｈｉｔｅ Ｐａｐｅｒ: Ｉｎｆｏｒｍａｔｉｏｎ ｏｎ Ｕ.Ｓ. Ｐｒｉｖａｃｙ Ｓａｆｅｇｕａｒｄｓ Ｒｅｌｅｖａｎｔ ｔｏ ＳＣＣｓ ａｎｄ
Ｏｔｈｅｒ ＥＵ Ｌｅｇａｌ Ｂａｓｅｓ ｆｏｒ ＥＵ－Ｕ.Ｓ. Ｄａｔａ Ｔｒａｎｓｆｅｒｓ ａｆｔｅｒ Ｓｃｈｒｅｍｓ ＩＩꎬ” ｐ.２.

金晶:«个人数据跨境传输的欧盟标准———规则建构、司法推动与范式扩张»ꎬ第 ９７－９８ 页ꎮ
现行标准合同条款将于 ２０２１ 年 ９ 月 ２７ 日废止ꎬ但废止日期前依据现行标准合同条款所签订的跨境数

据传输协议仍将被视为符合欧盟 ＧＤＰＲ 的规定ꎬ直至 ２０２２ 年 １２ 月 ２７ 日ꎮ



１１ 月 １２ 日发布的«将个人数据从欧盟传输至第三国的标准合同条款的实施决定(草

案)»①中使用的“一般条款＋模块化”②的创新结构设计ꎬ用于控制者到控制者的传输、

控制者到处理者的传输、处理者到处理者的传输以及处理者到控制者的传输ꎬ实现了

通过一套标准合同条款解决广泛的数据传输问题ꎮ 实际上ꎬ旧标准合同条款仅包括数

据控制者向数据控制者ꎬ以及数据控制者向数据处理者跨境传输的两种情形ꎬＳｃｈｒｅｍｓ

ＩＩ 案也揭示了旧标准合同条款存在安全性缺陷ꎮ 因此ꎬ标准合同条款 ２.０ 的发布不仅

可以暂时填补欧美跨境数据流动的规则真空ꎬ还可满足企业的现实需求ꎮ 相比旧版标

准合同条款ꎬ标准合同条款 ２.０ 在两个方面有所改良ꎮ

首先ꎬ标准合同条款 ２.０ 衔接 ＧＤＰＲ 内容ꎬ新增若干数据处理要求ꎮ 其一ꎬ增加了

更多的数据跨境传输场景ꎬ如数据处理者之间的传输与处理者至控制者的传输ꎮ 此

外ꎬ为协调解决 ＧＤＰＲ 第 ３(２)条的域外范围ꎬ③标准合同条款 ２.０ 明确承认数据提供

方本身可为一个非欧盟实体ꎬ④数据接收方需要设立在第三国且在 ＧＤＰＲ 地域适用范

围之外ꎻ其二ꎬ新增多方条款与对接条款ꎬ多个数据提供方可签订合同ꎬ并允许随着时

间的推移增加新的缔约方ꎻ⑤其三ꎬ增加一系列数据接收方的义务ꎬ⑥譬如对隐私声明

的要求义务、数据泄露通知义务、数据处理活动记录 /合规记录义务、不准确数据的通

知义务、保障数据主体权利的义务等ꎮ

其次ꎬ标准合同条款 ２.０ 不仅旨在更新当前版本ꎬ还旨在遵守欧洲法院的裁决ꎬ并

将这些额外的保障措施内置于合同中ꎮ 如标准合同条款 ２.０ 第 ３ 节将 Ｓｃｈｒｅｍｓ ＩＩ 案欧

洲法院的建议“影响遵守条款的当地法律和做法”⑦与“数据接收方在公共当局访问情

况下的义务”⑧嵌入条款设计中ꎮ 标准合同条款 ２.０ 第 １４ 条规定ꎬ合同各方必须针对

８３ 欧洲研究　 ２０２１ 年第 ６ 期　

①

②

③

④

⑤

⑥

⑦
⑧

“Ｄａｔａ Ｐｒｏｔｅｃｔｉｏｎ－Ｓｔａｎｄａｒｄ Ｃｏｎｔｒａｃｔｕａｌ Ｃｌａｕｓｅｓ ｆｏｒ Ｔｒａｎｓｆｅｒｒｉｎｇ Ｐｅｒｓｏｎａｌ Ｄａｔａ ｔｏ Ｎｏｎ－ＥＵ Ｃｏｕｎｔｒｉｅｓ ( Ｉｍｐｌｅ￣
ｍｅｎｔｉｎｇ Ａｃｔ)ꎬ” ｈｔｔｐｓ: / / ｅｃ.ｅｕｒｏｐａ.ｅｕ / ｉｎｆｏ / ｌａｗ / ｂｅｔｔｅｒ－ｒｅｇｕｌａｔｉｏｎ / ｈａｖｅ－ｙｏｕｒ－ｓａｙ / ｉｎｉｔｉａｔｉｖｅｓ / １２７４１－Ｃｏｍｍｉｓｓｉｏｎ－Ｉｍｐｌｅ￣
ｍｅｎｔｉｎｇ－Ｄｅｃｉｓｉｏｎ－ｏｎ－ｓｔａｎｄａｒｄ－ｃｏｎｔｒａｃｔｕａｌ－ｃｌａｕｓｅｓ－ｆｏｒ－ｔｈｅ－ｔｒａｎｓｆｅｒ－ｏｆ－ｐｅｒｓｏｎａｌ－ｄａｔａ－ｔｏ－ｔｈｉｒｄ－ｃｏｕｎｔｒｉｅｓ.

除一般条款外ꎬ控制者与处理者应选择适用于其情况的模式ꎬ以规范他们在数据处理中的角色和责任ꎬ
调整他们标准合同条款下的义务ꎮ

目的地原则的适用ꎬ根据 ＧＤＰＲꎬ向欧盟数据主体提供商品或服务或监控他们的行为ꎬ均为 ＧＤＰＲ 的调
整范围ꎮ

例如ꎬ如果一个非欧盟的数据提供方想把数据传输到另一个非欧盟方(如美国的云处理器)ꎬ从技术上
讲ꎬＳＣＣｓ 不能作为它在这种特定情况下合法传输数据的手段ꎬ新的 ＳＣＣｓ 则解决了这种需求ꎮ

依赖 ＳＣＣｓ 进行集团内部传输的组织ꎬ可能会随着时间的推移而设立或收购新的公司ꎬ因此需要在 ＳＣＣｓ
中加入这些公司ꎮ 参见 Ｐｈｉｌｌｉｐ Ｌｅｅꎬ “Ｔｈｅ Ｕｐｄａｔｅｄ Ｓｔａｎｄａｒｄ Ｃｏｎｔｒａｃｔｕａｌ Ｃｌａｕｓｅｓ—Ａ Ｎｅｗ Ｈｏｐｅ?” ＩＡＰＰꎬ ７ Ｊｕｎｅ ２０２１ꎬ
ｈｔｔｐｓ: / / ｉａｐｐ.ｏｒｇ / ｎｅｗｓ / ａ / ｔｈｅ－ｕｐｄａｔｅｄ－ｓｔａｎｄａｒｄ－ｃｏｎｔｒａｃｔｕａｌ－ｃｌａｕｓｅｓ－ａ－ｎｅｗ－ｈｏｐｅ / ꎮ

具体义务一般因传输类型而异ꎬ模块一规定了数据接收方的义务ꎬ具体包括目的限制、透明度要求、准确
性、数据最小化和保留原则、安全性、继续转让、数据主体的权利以及投诉机制、提交至司法管辖区等ꎮ

第 １４ 条ꎬ影响遵守本条款的地方法律ꎮ
第 １５ 条ꎬ在公共部门提出查阅数据请求时数据进口方的义务ꎮ



此类传输进行全面风险评估ꎬ①包括:传输的所有事实ꎻ数据接收方的当地法律和惯例

(执法机构与国家安全机构获取数据的法律和惯例)ꎻ任何相关的技术、合同或组织措

施ꎮ 针对政府机构访问数据这一行为ꎬ鉴于欧洲法院无法对美国政府的监控行为直接

进行规制ꎬ只能在合同中对数据接收方的行为予以限制ꎮ 数据接收方应将此类请求告

知提供方ꎬ并在可能的情况下告知数据主体ꎬ如若当地法律禁止数据接收方告知数据

提供方或数据主体ꎬ导致数据接收方无法发出该通知ꎬ则数据接收方须尽“最大努力”

取得对法律禁令的豁免ꎮ 此外ꎬ数据接收方仍需定期向数据提供方提供尽可能多的、

有关数据访问请求数量和类型的透明度报告ꎮ 数据接收方必须审查任何此类请求的

合法性ꎬ并在具备合理理由的情况下对非法请求提出质疑ꎬ还需用尽现有上诉的可能

性ꎬ以获得充分救济ꎮ 此外ꎬ在回应披露请求时ꎬ数据接收方只提供法律强制规定所需

的最低限度的信息ꎮ 上述法律规定增加了数据接收方的义务ꎬ由此表现出欧盟在数据

保护上的谨慎态度ꎮ

２. 基于风险方法下的补充措施 ２.０

为协助接收方采取“补充措施”达到欧盟“实质同等”的保护水平ꎬ识别、确定和实

施适当的额外保障措施ꎬ欧洲数据保护委员会于 ２０２０ 年 １１ 月 １１ 日就«关于为确保遵

守欧盟个人数据保护水平而采用的对数据跨境传输工具补充措施的建议» (版本

１􀆰 ０)②公开征求意见ꎮ 征求的意见认为ꎬ政府数据访问规定导致一些国家的隐私保护

水平达不到欧盟要求ꎬ欧盟国家因此无法传输数据到美国、俄罗斯与印度等国ꎮ 此外ꎬ

征求的意见还认为ꎬ补充措施 １.０ 排除了“数据提供方认为数据接收国公共机构访问

此类数据可能性”的主观因素ꎬ而要求数据提供方仅需考虑在客观上数据接收国的法

律是否符合欧盟要求ꎬ这一规定过于严苛ꎬ仍需再行考量ꎮ

在上述背景下ꎬ２０２１ 年 ６ 月 １８ 日ꎬ欧洲数据保护委员会最终更新了«关于为确保

遵守欧盟个人数据保护水平而采用的对数据跨境传输工具补充措施的建议» (版本

２􀆰 ０ꎬ以下简称“补充措施 ２.０”)ꎮ 补充措施 ２.０ 采用了基于风险的方法ꎬ来考察第三国

现行有效的相关措施是否有效保护了个人数据ꎮ 相较于补充措施 １.０ꎬ补充措施 ２.０

放弃了前者严格的“基于风险”路径ꎬ而是纳入了包含主观因素的风险评估ꎮ 补充措

施 ２.０ 包括 ６ 项审查步骤ꎬ要求进行跨境数据流动的企业首先梳理数据跨境传输情
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①

②

Ｔａｎｇｕｙ Ｖａｎ Ｏｖｅｒｓｔｒａｅｔｅｎꎬ “ ＥＵ: Ｎｅｗ Ｓｔａｎｄａｒｄ Ｃｏｎｔｒａｃｔｕａｌ Ｃｌａｕｓｅｓ—Ｆｒｏｍ Ｔｈｅｏｒｙ ｔｏ Ｐｒａｃｔｉｃｅꎬ” ＬＩＮ￣
ＫＬＡＴＥＲＳꎬ ４ Ｊｕｎｅ ２０２１ꎬ ｈｔｔｐｓ: / / ｗｗｗ. ｌｉｎｋｌａｔｅｒｓ. ｃｏｍ / ｅｎ / ｉｎｓｉｇｈｔｓ / ｂｌｏｇｓ / ｄｉｇｉｌｉｎｋｓ / ２０２１ / ｊｕｎｅ / ｅｕ－ｎｅｗ－ｓｔａｎｄａｒｄ－ｃｏｎ￣
ｔｒａｃｔｕａｌ－ｃｌａｕｓｅｓ－ｆｒｏｍ－ｔｈｅｏｒｙ－ｔｏ－ｐｒａｃｔｉｃｅ.

ＥＤＰＢꎬ Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ ０１ / ２０２０ ｏｎ Ｍｅａｓｕｒｅｓ ｔｈａｔ Ｓｕｐｐｌｅｍｅｎｔ Ｔｒａｎｓｆｅｒ Ｔｏｏｌｓ ｔｏ Ｅｎｓｕｒｅ Ｃｏｍｐｌｉａｎｃｅ ｗｉｔｈ ｔｈｅ
ＥＵ Ｌｅｖｅｌ ｏｆ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｐｅｒｓｏｎａｌ Ｄａｔａꎬ Ａｄｏｐｔｅｄ ｏｎ １０ Ｎｏｖｅｍｂｅｒ ２０２０.



况ꎬ在此基础上识别数据传输工具充分性保护路径、标准合同条款与约束性公司规则

等ꎬ若满足充分性保护或符合 ＧＤＰＲ 第 ４９ 条“克减措施”ꎬ则可直接进行数据跨境传

输ꎬ否则需要对第三国的法律与实践状况予以评估(如图 １)ꎬ①根据评估结果来决定

是否采取必要的补充措施②ꎬ补充措施应遵循正式程序性步骤ꎬ并定期重新进行评估ꎮ

评估过程含实质与形式上的严苛义务ꎮ 其中ꎬ补充措施具体包括组织措施、附加合同

措施与技术措施三种方式ꎬ以达到所需的数据保护水平ꎮ③ 此外ꎬ确定的补充措施不

得直接或间接与标准合同条款相抵触ꎬ并确保 ＧＤＰＲ 所保证的保护水平不被削弱ꎮ

图 １　 法律评估与实践评估的具体内容

资料来源:作者根据欧洲数据保护委员会“补充措施 ２.０”相关内容及其附件 ３ 整理ꎮ
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①

②

③

附件 ３ 为数据提供方提供了一份非常简短的清单ꎬ其中列出了评估第三国数据保护水平的部分信息来
源:欧洲联盟法院和欧洲人权法院的判例法、欧盟委员会的充分性认定、政府间组织和区域机构(如欧洲委员会和
联合国机构)的决议和报告、相关的国家判例法、贸易协会的报告ꎬ以及学术机构和民间社会组织(如非政府组
织)的报告等ꎮ

“补充措施”是对 ＧＤＰＲ 第 ４６ 条转移工具以及 ＧＤＰＲ 的其他适用安全要求(例如技术安全措施)已经提
供的保障措施的补充ꎮ 参见 ＥＤＰＢꎬ Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ ０１ / ２０２０ ｏｎ Ｍｅａｓｕｒｅｓ ｔｈａｔ Ｓｕｐｐｌｅｍｅｎｔ Ｔｒａｎｓｆｅｒ Ｔｏｏｌｓ ｔｏ Ｅｎｓｕｒｅ
Ｃｏｍｐｌｉａｎｃｅ ｗｉｔｈ ｔｈｅ ＥＵ Ｌｅｖｅｌ ｏｆ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｐｅｒｓｏｎａｌ Ｄａｔａ Ｖｅｒｓｉｏｎ ２.０ꎬ ｐａｒａ.５０ꎮ

ＥＤＰＢꎬ Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ ０１ / ２０２０ ｏｎ Ｍｅａｓｕｒｅｓ ｔｈａｔ Ｓｕｐｐｌｅｍｅｎｔ Ｔｒａｎｓｆｅｒ Ｔｏｏｌｓ ｔｏ Ｅｎｓｕｒｅ Ｃｏｍｐｌｉａｎｃｅ ｗｉｔｈ ｔｈｅ
ＥＵ Ｌｅｖｅｌ ｏｆ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｐｅｒｓｏｎａｌ Ｄａｔａ Ｖｅｒｓｉｏｎ ２.０ꎬ Ａｎｎｅｘ ２: Ｅｘａｍｐｌｅｓ ｏｆ Ｓｕｐｐｌｅｍｅｎｔａｒｙ Ｍｅａｓｕｒｅｓꎬ Ａｄｏｐｔｅｄ ｏｎ １８
Ｊｕｎｅ ２０２１ꎻ 组织措施包括企业通过适当的数据传输治理的内部政策ꎬ明确分配相关责任、定期公布政府要求获取
数据的透明度报告、尽量减少不必要的操作ꎬ以限制个人数据在未经授权的情况下被访问、根据欧盟认证或国际
准则制定严格的数据安全和隐私政策等ꎮ 补充措施 ２.０ 还建议采用附加合同条款ꎬ规定使用具体技术措施的合
同义务、增强透明度义务(提供第三国公共当局获取数据的情况ꎬ包括在情报领域的情况)、赋予数据主体行使权
利的合同义务ꎮ 除了组织与附加合同要素之外ꎬ技术措施也成为补充措施的方式之一ꎬ加密 / 匿名化 / 假名化技术
作为示例且为暂时的解决方案ꎬ需要满足加密足够强大且接收国的公共当局无法访问加密密钥的要件ꎮ



　 　 (三)标准合同条款的对内与对外影响

对欧盟而言ꎬ尽管数据外流时可能面临重重阻碍ꎬ短时间会造成欧盟数据传输国

际贸易合作的减少ꎬ但新版标准合同与补充措施回应了欧洲法院对于标准合同条款作

为跨境传输工具合理性的质疑ꎬ暂时弥补了欧美间«隐私盾协议»失效后的规则真空ꎬ

提高了欧盟数据保护水平ꎬ细化了数据准确性原则ꎬ增强了 ＧＤＰＲ 的操作性ꎬ满足了欧

盟企业商业模式日益复杂化的诉求ꎬ实现了 ＧＤＰＲ 制定后欧盟数据治理的又一次进

步ꎮ

就国际社会而言ꎬ新版标准合同与补充措施将倒逼美国等国家完善数据立法ꎬ提

高国家的数据保护水平ꎮ 如美国在 Ｓｃｈｒｅｍｓ ＩＩ 案发生后提出有关保护个人数据的立

法提案ꎬ以及在«白皮书»中对强制披露欧洲公民数据的情况进行澄清ꎮ 实际上ꎬ日

本、东盟、中国等国家或国际组织在跨境数据传输的框架设计上都不同程度上借鉴了

欧盟的标准合同ꎬ因此ꎬ欧盟这一机制的革新有可能会影响到其他国家具体规则的制

定或革新ꎮ 值得注意的是ꎬ新版标准合同与补充措施的适用会形成不同国家的规则对

抗:其一ꎬ对于“问责制”条款ꎬ数据提供方有可能与数据接收方所在国家形成法律冲

突ꎬ如中国并没有将“第三方受益制度”纳入该种合同ꎬ不过这将取决于中国未来标准

合同条款的具体设计ꎻ其二ꎬ对于数据报送制度ꎬ不同的国家在程序措施与救济途径上

差别很大ꎬ中国政府机关调取企业数据的措施与欧盟所要求的“重要保障”标准差别

较大ꎮ 对从事数据跨境的企业而言ꎬ问责制使境内企业承担了更多更严格的连带责

任ꎬ而数据报送制度将增加企业的合规成本ꎮ 目前ꎬ企业纷纷更新原有标准合同条款ꎬ

及时做好企业合规ꎮ 某种程度上ꎬ随着各个国家个人数据保护法的完善ꎬ企业合规成

本将不断提升ꎮ

综上所述ꎬ标准合同条款仍是欧盟最为重要的数据跨境传输机制ꎬ为欧盟数据保

护提供了替代性与多层次的工具ꎮ 鉴于其本身指向数据提供方与数据接受方签订的

数据传输合同机制ꎬ当与欧盟第三方受益人合同相结合时ꎬ可一定程度上保护基本隐

私权益ꎮ Ｓｃｈｒｅｍｓ ＩＩ 案发生后ꎬ新版标准合同条款与补充措施重点评估数据进口国法

律与实践状况ꎬ并针对政府访问公民数据向数据接收方提出新的要求ꎬ加之ꎬ法律、技

术、组织补充措施可降低欧盟公民数据被侵犯的可能性ꎮ 然而ꎬ一个值得关注的问题

是ꎬ欧洲法院通过对标准合同条款的司法审查与效力控制ꎬ确立了“实质等同”标准ꎬ

数据提供方仍需个案审查是否维持了适当的数据保护水平ꎮ 在此情况下ꎬ一方面ꎬ数

据提供方俨然成为“第三国法律方面的专家”ꎬ这便意味着 ＧＤＰＲ 第 ４５ 条的充分性测

试可能吞并其余的传输机制ꎮ 在无充分性决定时ꎬ数据保护监管机构有权质疑数据提
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供方与数据接收方签订的合同ꎮ 另一方面ꎬ数据接收方面临更为严苛的义务与国内监

管和国外监管的双重压力ꎬ尤其在政府访问欧盟公民数据的情况下ꎬ数据接收方的通

知行为可能构成对本地法律有关保密规定的违反ꎬ接收方对政府的要求进行合法评估

也增加了企业的合规成本与守约难度ꎬ因而导致其倾向于进行个人数据本地化存储与

处理ꎮ 此外ꎬ一般跨国合同中关于责任豁免的“当地国家法律有强制性规定的除外”

规则ꎬ在数据跨境传输中很难发挥作用ꎬ尤其是来自多法域数据混同在一起快速流动

的情况下ꎮ

四　 数据本地化与标准合同条款:中国数据跨境流动监管的最优解?

数据跨境流动对促进数字创新、提高经济增长与增进社会福祉至关重要ꎮ «全球

数字经济白皮书———疫情冲击下的复苏新曙光»显示ꎬ２０２０ 年ꎬ中国数字经济规模位

居世界第二ꎬ高达 ５.４ 万亿美元ꎬ数字经济同比增长 ９.６％ꎬ位居世界第一ꎮ 数据产量

占全球 ９.３％ꎬ居世界第二ꎮ① 近年来ꎬ跨境数据流动已经成为推动数字经济发展的重

要力量ꎮ② 一方面ꎬ在数据跨境流入的情景模式下ꎬ随着中欧经济、文化、政治与教育

交流的增加ꎬ大量欧盟公民数据流入中国ꎮ③ ２０２１ 年 ９ 月 １４ 日ꎬ欧盟主要数据隐私监

管机构已针对 Ｔｉｋ Ｔｏｋ 处理儿童个人数据以及向中国传输个人数据是否遵循欧盟数

据法两个问题启动调查ꎮ④ 另一方面ꎬ在数据跨境流出的情景模式下ꎬ中国形成了由

法律、行政法规和规章构成的完备的法律构架ꎮ⑤ «个人信息保护法»第三章具体规定
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①

②

③

④

⑤

中国信息通信研究院:«全球数字经济白皮书———疫情冲击下的复苏新曙光»ꎬ２０２１ 年 ８ 月ꎬｈｔｔｐ: / / ｗｗｗ.
ｃａｉｃｔ.ａｃ.ｃｎ / ｋｘｙｊ / ｑｗｆｂ / ｂｐｓ / ２０２１０８ / ｔ２０２１０８０２＿３８１４８４.ｈｔｍꎮ

Ｃｅｎｔｅｒ ｆｏｒ Ｓｔｒａｔｅｇｉｃ ａｎｄ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｔｕｄｉｅｓ (ＣＳＩＳ)ꎬ “Ｇｏｖｅｒｎｉｎｇ Ｄａｔａ ｉｎ ｔｈｅ Ａｓｉａ－Ｐａｃｉｆｉｃꎬ” Ａｐｒｉｌ ２０２１ꎬ ｐ.
１ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｊｓｔｏｒ.ｏｒｇ / ｓｔａｂｌｅ / ｒｅｓｒｅｐ３１１３９? ｓｅｑ＝ １＃ｍｅｔａｄａｔａ＿ｉｎｆｏ＿ｔａｂ＿ｃｏｎｔｅｎｔｓ.

Ｂｏ Ｚｈａｏ ａｎｄ Ｊｅａｎｎｅ Ｐｉａ Ｍｉｆｓｕｄ Ｂｏｎｎｉｃｉꎬ“Ｐｒｏｔｅｃｔｉｎｇ ＥＵ Ｃｉｔｉｚｅｎｓ’ Ｐｅｒｓｏｎａｌ Ｄａｔａ ｉｎ Ｃｈｉｎａ: Ａ Ｒｅａｌｉｔｙ ｏｒ Ａ Ｆａｎ￣
ｔａｓｙ? ” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｊｏｕｒｎａｌ ｏｆ Ｌａｗ ａｎｄ Ｉｎｆｏｒｍａｔｉｏｎ Ｔｅｃｈｎｏｌｏｇｙꎬ Ｖｏｌ.２４ꎬ Ｎｏ.２ꎬ ２０１６ꎬ ｐ.１２９.

Ｓａｒａｈ Ｈａｒｆｏｒｄꎬ “Ｉｒｅｌａｎｄ’ｓ ＤＰＣ ｔｏ Ｐｒｏｂｅ ＴｉｋＴｏｋ ｏｖｅｒ Ｈａｎｄｌｉｎｇ ｏｆ Ｕｓｅｒ Ｄａｔａꎬ” Ｓｉｌｉｃｏｎｒｅｐｕｂｌｉｃꎬ １５ Ｓｅｐｔｅｍｂｅｒ
２０２１ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｓｉｌｉｃｏｎｒｅｐｕｂｌｉｃ.ｃｏｍ / ｅｎｔｅｒｐｒｉｓｅ / ｔｉｋｔｏｋ－ｄｐｃ－ｕｓｅｒ－ｄａｔａ－ｃｈｉｌｄｒｅｎ－ｃｈｉｎａ.

如«网络安全法»(２０１６ 年 １１ 月 ７ 日发布、２０１７ 年 ６ 月 １ 日实施)ꎬ«数据安全法»(２０２１ 年 ６ 月 １０ 日发
布、２０２１ 年 ９ 月 １ 日实施)ꎬ«个人信息保护法»(２０２１ 年 ８ 月 ２０ 日发布、２０２１ 年 １１ 月 １ 日实施)ꎬ«关键信息基础
设施安全保护条例»(２０２１ 年 ７ 月 ３０ 日发布、２０２１ 年 ９ 月 １ 日实施)ꎬ«网络安全审查办法(征求意见稿)» (２０２１
年 ７ 月 １０ 日发布)ꎬ«数据出境安全评估办法(征求意见稿)»(２０２１ 年 １０ 月 ２９ 日发布)ꎬ«网络数据安全管理条
例(征求意见稿)»(２０２１ 年 １１ 月 １４ 日发布)ꎮ



了个人信息跨境提供的规则ꎬ①其中ꎬ硬数据本地化体现在“规定关键信息基础设施运

营者和处理个人信息达到国家网信部门规定数量的个人信息处理者收集和产生的个

人数据本地化存储ꎬ确有必要仍需安全评估的基准”ꎻ②标准合同条款则要求“个人信

息处理者向境外提供个人信息应按照国家网信部门制定的标准合同与境外接收方订

立合同ꎬ约定双方的权利与义务”ꎮ③ 在上述背景下ꎬ本部分试图探讨的是硬数据本地

化与标准合同条款是否为中国数据跨境流动监管的最优解ꎬ以及具体应如何优化相关

制度设计ꎮ
(一)规则正当性基础:以数据安全为底线的跨境数据自由流动原则

中国«数据安全法»第 １１ 条规定了国家积极开展数据安全治理、数据开发利用等

领域的国际交流与合作ꎬ参与数据安全相关国家规则和标准的制定ꎬ促进数据跨境安

全、自由流动ꎮ④ 中国高度重视数据安全保护ꎬ数据的跨境自由流动以数据安全为底

线ꎮ 数据的固有属性、数据流动的空间结构与经济基础决定了数据自由流动原则的正

当性ꎮ 作为全球数字经济的受益者与引领者ꎬ中国在«Ｇ２０ 大阪数字经济宣言»«区域

全面经济伙伴关系协定»(ＲＣＥＰ)⑤等多边场合承认跨境数据流动的基础性地位ꎬ与此

同时ꎬ在国内先行先试“数据跨境流通自由港”试点ꎬ加快探索香港大湾区的跨境数据

自由流通ꎮ 然而ꎬ为保护个人、国家与公共安全利益ꎬ对数据自由流动的安全规制是中

国数据流动规则的另一个面向ꎮ 中国数据安全既包括静态的安全ꎬ即对数据固有形态

及其权益的保护ꎬ如技术安全(«数据安全法»第 ３ 条)ꎬ也包括动态的安全ꎬ即对数据

流动过程及其权益的保护ꎬ包括重要数据自主可控的综合安全(«国家安全法»第 ２５
条)与非重要数据可信的合作安全(«数据安全法»第 ３ 条)ꎮ⑥ 综合安全的保护可有

力钳制外国情报监控制度的不当扩张ꎬ而合作安全可实现个人数据保护与数据自由流
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①

②

③
④

⑤

⑥

如规定了在数据主体同意前提下安全评估、个人信息保护认证与标准合同文本三种方式(«个人信息保
护法»第 ３８ 条、第 ３９ 条)ꎻ规定数据本地化条款(«个人信息保护法»第 ４０ 条)ꎻ要求跨境数据调取遵循平等互惠
原则(«个人信息保护法»第 ４１ 条)ꎻ规定境外侵害境内个人信息权益的保护原则(«个人信息保护法»第 ４２ 条)ꎻ
规定歧视性措施的对等原则(«个人信息保护法»第 ４３ 条)ꎮ 除此之外ꎬ«个人信息保护法»总则第 １２ 条还规定国
家积极参与个人信息保护国际规则的制定ꎬ促进个人信息保护方面的国际交流与合作ꎬ推动与其他国家、地区、国
际组织之间的个人信息保护规则、标准等互认ꎮ

«个人信息保护法»第 ４０ 条ꎮ 在此之前ꎬ中国«网络安全法»与«数据安全法»即确立了关键信息基础设
施产生的个人数据出境的该种基本框架ꎮ

«个人信息保护法»第 ３８ 条第 １ 款第 ３ 项ꎮ
类似表述的还有«数据出境安全评估办法(征求意见稿)»第 １ 条:为了规范数据出境活动ꎬ保护个人信

息权益ꎬ维护国家安全和社会公共利益ꎬ促进数据跨境安全、自由流动ꎬ根据«中华人民共和国网络安全法»«中华
人民共和国数据安全法»«中华人民共和国个人信息保护法»等法律法规ꎬ制定本办法ꎮ

相较于 ＴＰＰ“公共目标政策例外＋本国监管例外”与 ＵＳＭＣＡ“公共目标政策例外”ꎬＲＣＥＰ 中发展中国家
首次引领了关注基本安全利益的数据流动立场ꎬ给缔约方留有更多自由裁量权ꎬ并通过与发达国家合作开创了多
元共治的数据流动解决方案ꎮ

许可:«自由与安全:数据跨境流动的中国方案»ꎬ载«环球法律评论»ꎬ２０２１ 年第 １ 期ꎬ第 ３２ 页ꎮ



动的动态平衡ꎮ 相比美国以数据流通为原则、数据安全保护为例外ꎬ欧盟以个人数据

保护为本位的数据治理模式ꎬ大数据安全与流动的双轨制更符合中国的国情ꎬ有利于

兼顾和平衡各种利益ꎮ
一方面ꎬ数据本地化是维护中国数据主权与数据安全的必然选择ꎬ易于实现重要

数据可控的综合安全ꎮ 面对全球信息技术强弱不均的国家实力结构以及数据往往向

强势国家流动的现状ꎬ不同于美国数据自由流动与欧盟数据权利保护工具的逻辑ꎬ中
国与一些发展中国家采取的是一种国家战略上防御主义的数据本地化策略ꎬ①通过对

数据的控制来保护自身的数据安全ꎮ 以美国为代表的部分西方发达国家反对主权原

则直接适用数据领域ꎮ 不过ꎬ基于国家安全的考量ꎬ当前不少发达国家也出现数据出

境传输收紧的趋势ꎮ 需要指出的是ꎬ鉴于数据跨境传输具有广泛的国际性ꎬ跨境信息

控制这一“互赖主权”的适当弱化ꎬ推动了网络经济和网络政务的发展ꎬ反过来增强了

“国内主权”ꎮ② 相对的数据本地化设置也因此具有了正当性与合理性ꎮ 此外ꎬ数据本

地化与数据自由流动绝非彼此对立ꎬ鉴于中国的数字经济地位正在发生改变以及包容

性的数据治理理念ꎬ中国在解释与具体设计数据本地化出境条款时ꎬ应在维护本国数

据主权的同时保持适度的开放性ꎮ
另一方面ꎬ标准合同条款的设置为个人数据更为自由传输提供了法律工具ꎬ还易

于实现非重要数据可信的合作安全ꎮ 从标准合同条款的性质来看ꎬ它是私主体之间采

用政府主体提供的格式合同ꎬ并在此基础上而达成的数据跨境传输协议ꎮ 由此观之ꎬ
标准合同条款通过企业与企业间、企业与国家间的信赖与合作ꎬ实现个人数据的动态

安全ꎮ 标准合同条款有益于为企业提供更多的法律可预测性ꎬ帮助中小企业确保数据

安全传输的要求ꎬ且更有效率ꎮ 实际上ꎬ从中国数据跨境传输的设置构造来看ꎬ除关键

信息基础设施的个人信息和重要数据与达到规定数量的个人信息处理者的个人信息

需要本地存储与网信办安全评估之外ꎬ中国更多的是将权力下放到私主体上ꎮ «个人

信息出境安全评估办法(征求意见稿)»中提供的“标准合同”尽管还处在概念化的阶

段ꎬ却为中国继续推行该工具提供了良好的契机ꎮ
(二)规则构想:合理限制数据本地化与审慎设计标准合同条款

１. 数据本地化

相较于欧美隐私盾失效后 ＧＤＰＲ 所产生的“软数据本地化”的规制效果ꎬ中国跨

境数据流动规则从建立之初就呈现出明显的“硬数据本地化”的规制特征ꎬ即遵循以
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②

刘金河、崔保国:«数据本地化和数据防御主义的合理性与趋势»ꎬ第 ８９ 页ꎮ
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数据本地化为原则ꎬ安全评估为例外的路径ꎬ由此为欧美诟病ꎮ «网络安全法»第 ３７
条为中国法律框架引入了针对“关键信息基础设施”运营者在中国境内收集个人信息

或“重要数据”的数据本地化规定ꎬ并对跨境数据传输采用了有限的和安全的评估方

案ꎬ因业务需要确需向境外提供个人信息的ꎬ按照网信部门与国务院有关部门制定的

办法进行“安全评估”ꎮ① 此外ꎬ«个人信息保护法»还要求个人信息达到国家网信部

门规定数量的个人信息处理者仍需境内存储个人信息ꎮ 其中ꎬ“关键信息基础设施”
“重要数据”与“安全评估”是数据本地化与跨境数据传输评估的三个重要切入点ꎮ

首先ꎬ刚刚生效的«关键信息基础设施安全保护条例»第 ２ 条解决了第一个切入

点的问题ꎬ即明确了关键信息基础设施的定义与调整范围ꎮ② 其次ꎬ于 ９ 月 ２３ 日公布

的«信息安全技术 重要数据识别指南(征求意见稿)»旨在针对第二个切入点ꎬ以明晰

重要数据的核心概念ꎮ 此处的重要数据为“以电子方式存在的ꎬ一旦遭到篡改、破坏、
泄露或者非法获取、非法利用ꎬ可能危害国家安全、公共利益的数据”ꎬ③并排除了个人

信息与国家秘密ꎬ其识别基准聚焦安全影响、综合考虑风险ꎬ且定性与定量相结合ꎮ 不

过ꎬ«数据安全法»扩大了“重要数据”的出境限制对象ꎬ不再仅限于关键信息基础设

施ꎬ而是扩展到所有的数据处理者ꎮ 最后ꎬ从数据本地化的例外要求来看ꎬ«网络安全

法»生效 ４ 年以来ꎬ安全评估仍为跨境数据传输的重点与难点之一ꎮ④ 其一ꎬ在设置理

念上ꎬ相较于欧美国家只针对个人信息的数据保护评估ꎬ中国将关键信息基础设施重

要数据与个人数据的出境评估合并设置在«网络安全法»中ꎬ这有可能会增加与国际

社会的对话成本ꎬ影响数据的利用效率ꎮ 此外ꎬ中国重要数据与个人数据出境评估制

度历经从合并到分离再至合并方式的频繁变更ꎬ其更多的是数据立法逐渐明朗的产

物ꎬ反映了当时的立法需求ꎬ但同时增加了相应的制度成本ꎮ 其二ꎬ在评估方式上ꎬ尽
管«数据出境安全评估办法(征求意见稿)»规定了企业数据风险的自评估ꎬ⑤但中国
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⑤

张金平:«跨境数据转移的国际规制及中国法律的应对———兼评我国‹网络安全法›上的跨境数据转移
限制规则»ꎬ载«政治与法律»ꎬ２０１６ 年第 １２ 期ꎬ第 １５１ 页ꎮ

«关键信息基础设施安全保护条例»第 ２ 条ꎮ 本条例所称关键信息基础设施ꎬ是指公共通信和信息服
务、能源、交通、水利、金融、公共服务、电子政务、国防科技工业等重要行业和领域的ꎬ以及其他一旦遭到破坏、丧
失功能或者数据泄露ꎬ可能严重危害国家安全、国计民生、公共利益的重要网络设施、信息系统等ꎮ

«信息安全技术 重要数据识别指南(征求意见稿)»第 ３.２ 条ꎮ 在此之前已经颁布关于征信业信息、人类
遗传资源、人口健康信息、位置和地图信息、网络出版信息的相关规则ꎮ

中国于 ２０１７ 年 ４ 月 １１ 日发布了«个人信息和重要数据出境安全评估办法(征求意见稿)»ꎬ２０１９ 年 ６ 月
１３ 日发布了«个人信息出境安全评估办法(征求意见稿)»ꎬ２０２１ 年 １０ 月 ２９ 日发布了«数据出境安全评估办法
(征求意见稿)»ꎮ 关于出境评估的制度设计ꎬ２０１７ 年 ４ 月 １１ 日发布的«个人信息和重要数据出境安全评估办法
(征求意见稿)»最初分为无须提供给主管部门的自评估与达到特定标准需要交由行业主管部门或网信办的安全
评估ꎮ 而后«个人信息出境安全评估办法(征求意见稿)»与«个人信息保护法»均转变为需由国家网信部门组织
安全评估ꎮ «数据出境安全评估办法(征求意见稿)»现又规定企业自评估与行业主管部门或网信办安全评估两
种方式ꎮ

«数据出境安全评估办法(征求意见稿)»第 ５ 条ꎮ



的评估机制更多侧重“一事一议”与网信办等国家各部门安全评估相结合的模式ꎮ 而

欧盟 ＧＤＰＲ 中充分性保护是对第三国、地区与国际组织进行的广泛评估ꎬ标准合同条

款与有约束力的公司准则侧重对组织内部保护水平的评估ꎬ美国«跨境隐私规则»(简
称 ＣＢＰＲ)旨在依赖企业的自评与测评机构的合规审查ꎮ 因此ꎬ部分国家对中国加入

«全面与进步跨太平洋伙伴关系协定»(ＣＰＴＰＰ)的数据出境条款已经提出异议ꎬ它们

认为既有的数据跨境流动机制没有安全评估的先例ꎮ① 其三ꎬ在评估内容上ꎬ新近发

布的«数据出境安全评估办法(征求意见稿)»第 ４ 条②就个人信息规制主体与规制对

象进行了量级规定ꎬ即处理个人信息达到 １００ 万的个人信息处理者与累计向境外提供

超过 １０ 万人以上个人信息或者 １ 万人以上敏感个人信息ꎮ 然而ꎬ这种定量基准与方

式是否合理? 一方面ꎬ«互联网平台分类分级指南(征求意见稿)»将大型平台的用户

数量定为不低于 ５０００ 万ꎬ与办法所要求的数量相冲突ꎮ 该办法的数量基准是否过低ꎬ
导致小型平台亦需出境安全评估ꎬ形成事实上的数据流动障碍? 另一方面ꎬ纯粹的定

量分析方式是否会忽视个人信息的定性结果? 例如ꎬ尽管出境的特殊敏感数据尚未达

到 １ 万人ꎬ但结合信息主体身份、用途、处理方式实质上已达到应当安全评估的标准ꎬ
这种情况该如何处理? 此外ꎬ为了确保公共安全与促进监管便利ꎬ中国实施多项针对

特定行业的数据本地化规定ꎮ③ 由于制度以及规则存在一定的碎片化问题ꎬ即使«个
人信息保护法»出台ꎬ短期内也无法改变国外对中国“数据本地化”的刻板印象ꎮ④

为实现中国数据保护与数据自由流动的动态平衡ꎬ未来更加顺利地开展区域与多

边数字谈判ꎬ笔者认为ꎬ有必要对中国的“硬数据本地化规则”进行合理限制ꎮ 为此ꎬ
可从“关键信息基础设施”“重要数据”与“安全评估”三个方面做出如下改进ꎮ

首先ꎬ«关键信息基础设施安全保护条例»虽对何为“关键信息基础设施”、相关程

序与主体责任做出明确规定ꎬ但囿于中国数据保护多部门监管的特点ꎬ没有独立的数
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洪延青:«数据出境安全保障的中国路径»ꎬ世界互联网大会ꎬ２０２１ 年 ９ 月 ２８ 日ꎬｈｔｔｐｓ: / / ｍｐ.ｗｅｉｘｉｎ.ｑｑ.
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«数据出境安全评估办法(征求意见稿)»第 ４ 条 数据处理者向境外提供数据ꎬ符合以下情形之一的ꎬ应
当通过所在地省级网信部门向国家网信部门申报数据出境安全评估:(１)关键信息基础设施的运营者收集和产
生的个人信息和重要数据ꎻ(２)出境数据中包含重要数据ꎻ(３)处理个人信息达到一百万人的个人信息处理者向
境外提供个人信息ꎻ(４)累计向境外提供超过十万人以上个人信息或者一万人以上敏感个人信息ꎻ(５)国家网信
部门规定的其他需要申报数据出境安全评估的情形ꎮ 另外ꎬ«网络数据安全管理条例(征求意见稿)»第 ３７ 条做
出了相似的规定ꎮ

包括健康信息、征信机构信息、商业银行信息、互联网地图信息、出租车平台经营者业务数据、邮递快件
服务信息等ꎬ如«人口健康信息管理办法»第 １０ 条、«征信业管理条例»第 ２４ 条、«中国人民银行关于银行业金融
机构做好个人金融信息保护工作的通知»第 ６ 项、«地图管理条例»第 ３４ 条、«网络预约出租汽车经营服务管理暂
行办法»第 ２７ 条、«邮件快件实名收寄管理办法»第 １６ 条等ꎮ

例如ꎬＯＥＣＤ 数字服务贸易指数将中国列为限制程度最高的国家ꎬＵＳＴＲ«国别贸易壁垒评估报告»之«数
字贸易主要壁垒»批评中国的数据保护主义措施ꎬ欧美日数据治理合作也对抗中国ꎮ 转引自李墨丝:«欧美日跨
境数据流动规则的博弈与合作»ꎬ载«国际贸易»ꎬ２０２１ 年第 ２ 期ꎮ



据保护机构ꎬ为防止追责ꎬ监管部门容易出现应本地尽本地的情况ꎮ 因此ꎬ未来可考虑

直接建立独立的数据保护机构ꎬ以解决上述难题ꎮ
其次ꎬ有关重要数据ꎬ亦应分级分类ꎬ这一机制的合理设置有益于中国在未来国际

合作中ꎬ将“安全例外条款”或“基本安全利益条款”更为顺利地纳入双边或区域经济

协定中的数字条款ꎮ
最后ꎬ中国数据出境安全评估基于数据安全、国家安全与个人数据保护的三个维

度而设置ꎬ这符合数据出境管控的国际趋势ꎮ 不过ꎬ在设置理念上ꎬ应在数据安全为底

线的跨境数据自由流动原则的基础上ꎬ坚持重要数据与个人数据出境评估制度的合并

立法方式ꎬ合理设置个人信息与重要数据的出境评估条款ꎬ避免立法的频繁变更ꎮ 在

评估方式上ꎬ中国的安全评估与其他国家的数据出境评估其实并无实质性差异ꎬ只是

立法技术的不同ꎮ 因此为消解 ＣＰＴＰＰ 部分国家对中国出境安全评估制度的疑虑ꎬ中
国谈判代表可对本国的立法模式做出澄清ꎮ 另外ꎬ加强行业自律可降低数据跨境传输

风险ꎮ 未来ꎬ随着中国数据治理体系日益完善ꎬ对于企业的数据自评估也亟须国内在

此方面加以引导ꎮ 在评估内容上ꎬ针对上文提及的«数据出境安全评估办法(征求意

见稿)»第 ４ 条的量级规定ꎬ主管部门仍需注意立法协调的问题与量级立法方式可能

忽视的定性标准ꎬ以做出更为合理的规定ꎮ 在具体设计数据出境评估场景时ꎬ评估机

构应结合数据类型区分管制ꎬ对于个人数据和重要数据ꎬ评估机构要遵守评估中的比

例原则ꎬ前者应强化个人对数据的控制权ꎬ后者则注重数据出境后的国家安全风险ꎮ
评估机构均应对数据进口国进行法律与实践评估ꎮ 评估方案应强化数据提供方的义

务ꎬ完善救济渠道ꎬ而纯粹的商业数据应鼓励流动ꎮ
２.标准合同条款

«个人信息保护法»的数据跨境传输工具参照了欧盟 ＧＤＰＲ 第五章的基本框架ꎬ
并谨慎删除充分性保护的认证路径ꎬ在数据主体同意的前提下ꎬ保留了安全评估、认证

机制与标准合同条款的规定ꎮ 目前ꎬ三种机制还处于制度设计阶段ꎮ 其中ꎬ机制一与

机制三已具体出现在现有的法律文本之中ꎬ机制二认证制度借鉴欧盟的认证制度ꎬ上
海自由贸易试验区临港新片区、北京和浙江的自由贸易试验区在总体实施方案中均提

出建立数据保护认证制度ꎮ① 此外ꎬ«个人信息保护法»第 ３８ 条第 ３ 款还增加了补充

性的个人信息处理者的义务性规定ꎬ即需要采取必要措施ꎬ以使境外接收方的个人信

息处理活动达到本法规定的标准ꎮ 此处的必要性措施适用上述三种机制ꎬ并且同样需

７４　 隐私盾案后欧美数据的跨境流动监管及中国对策

① 周念利、姚亭亭:«中国自由贸易试验区推进数据跨境流动的现状、难点及对策分析»ꎬ载«国际商务研
究»ꎬ２０２１ 年第 ３ 期ꎬ第 ６ 页ꎮ 现已有国家认证(如美国 ＦｅｄＲＡＭＰ、德国 Ｃ５、澳大利亚 ＩＲＡＰ)和全球认证( ＩＳＯ
２７００１ 和 ＩＳＯ ２７０１８)ꎮ



要有关部门的解释ꎮ

实际上ꎬ«个人信息出境安全评估办法(征求意见稿)»(以下简称«办法»)已涉及

中国式标准合同条款工具的设计思路ꎮ «办法»注重发挥“网络运营者与接收者签订

合同”的工具性价值ꎬ合同结构性分配网络运营者(第 １４ 条)与接收者(第 １５ 条)的责

任和义务与个人信息主体的权利ꎬ①并针对个人信息的再次传输实施选择退出(ｏｐｔ－

ｏｕｔ)ꎬ个人敏感信息的再次传输要求个人选择同意(ｏｐｔ－ｉｎ)ꎮ② 上述制度设计有力保

护了诸多数据跨境场景中的个人信息安全、网络空间主权与国家安全ꎮ 然而ꎬ«办法»

中的条款设计仍过于原则化ꎮ 此外ꎬ«数据出境安全评估办法(征求意见稿)»第 ９

条③也仅是简单规定数据处理者与境外接收方订立合同的内容ꎮ 因此ꎬ仍需对标准合

同条款的具体设计提出方案ꎬ域外制度经验或许可为中国提供一定的借鉴ꎮ

目前来看ꎬ除了上文所述欧盟的新标准合同条款之外ꎬ东盟数字部长会议于 ２０２１

年 １ 月 ２２ 日批准了«东盟数据管理框架» (ＡＳＥＡＮ Ｄａｔａ Ｍａｎａｇｅｍｅｎｔ Ｆｒａｍｅｗｏｒｋ －

ＤＭＦ)与«东盟跨境数据流动标准合同条款» (ＡＳＥＡＮ Ｍｏｄｅｌ Ｃｏｎｔｒａｃｔｕａｌ Ｃｌａｕｓｅｓ ｆｏｒ

Ｃｒｏｓｓ Ｂｏｒｄｅｒ Ｄａｔａ Ｆｌｏｗｓ －ＭＣＣｓ)ꎮ «东盟数据管理框架»提供的全数据生命周期④保障

措施为数据企业赋能并确保了数据安全ꎮ «东盟跨境数据流动标准合同条款»从微观

规定数据传输的实操规则ꎬ相较于欧盟新标准合同条款ꎬ在传输地点与方式上ꎬ限于在

东盟内部传输ꎬ仅包含从数据控制者传输个人数据ꎬ而不涉及从数据处理器传输个人

数据ꎮ 在法律属性上ꎬ«东盟跨境数据流动标准合同条款»为数据企业自愿选择条款ꎬ

是一种灵活的且仅仅作为最低要求的非约束性条款ꎬ而欧盟新标准合同条款为必选条

款ꎬ为确保符合输出国的数据法律法规要求ꎬ有时仍需进行修订和补充ꎮ 欧盟新标准

合同条款还要求新纳入条款不得与已有标准合同条款相抵触ꎮ

对于欧盟与东盟两个区域经济体的跨境数据规则工具进行审视与利弊研判ꎬ有益
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①

②

③

④

个人信息主体可查询的内容包括:网络运营者与接收方之间签署的合同副本、个人信息主体网络运营者
和接收者的基本情况ꎬ以及向境外提供个人信息的目的、类型和保存时间等内容ꎮ 在保障知情权的前提下ꎬ个人
信息主体能够更好地行使其权利ꎮ

洪延青:«解析‹个人信息出境安全评估办法(征求意见稿)›实体保护规则背后的主要思路»ꎬ中国网信
网ꎬ２０１９ 年 ６ 月 １５ 日ꎬｈｔｔｐ: / / ｗｗｗ.ｃａｃ.ｇｏｖ.ｃｎ / ２０１９－０６ / １５ / ｃ＿１１２４６２８０００.ｈｔｍꎮ

第 ９ 条 数据处理者与境外接收方订立的合同充分约定数据安全保护责任义务ꎬ应当包括但不限于以下
内容:(１)数据出境的目的、方式和数据范围ꎬ境外接收方处理数据的用途、方式等ꎻ(２)数据在境外保存地点、期
限ꎬ以及达到保存期限、完成约定目的或者合同终止后出境数据的处理措施ꎻ(３)限制境外接收方将出境数据再
转移给其他组织、个人的约束条款ꎻ(４)境外接收方在实际控制权或者经营范围发生实质性变化ꎬ或者所在国家、
地区法律环境发生变化导致难以保障数据安全时ꎬ应当采取的安全措施ꎻ(５)违反数据安全保护义务的违约责任
和具有约束力且可执行的争议解决条款ꎻ(６)发生数据泄露等风险时ꎬ妥善开展应急处置ꎬ并保障个人维护个人
信息权益的通畅渠道ꎮ

从 ＤＭＦ 的生命周期来看ꎬ主要包括六个组成部分:治理和监督ꎻ政策和程序性文件ꎻ数据清单(数据识别
和归类)ꎻ影响 / 风险评估ꎻ控制ꎻ监控和持续改进ꎮ



于中国做出更为缜密的制度设计ꎬ以便于未来与区域经济体进行合作与互认ꎮ 相较于

欧盟通过“宪法审查”来保障数据主体的基本权利ꎬ中国应在数据安全的前提下ꎬ注重

谨慎协调的立法设计ꎮ

第一ꎬ在模式选择上ꎬ标准合同文本宜借鉴欧盟标准合同条款范本中的风险调控

模块化方法ꎬ重点区分个人信息处理者和受托处理者之间的多种传输模式ꎬ因而可满

足跨境传输企业的现实需求ꎻ还应区分中国与欧盟在数据处理者与数据控制者的定义

上的不同之处ꎮ① 第二ꎬ在条款补充上ꎬ数据提供方与数据接收方可签订更为具体的

合同ꎬ但不得修改标准合同文本条款ꎬ增加条款不得与标准合同文本相冲突ꎮ 第三ꎬ在

生命周期设置上ꎬ在数据出境前ꎬ数据处理者无须进行国家网信办安全评估ꎬ只需将数

据安全风险与保障措施报告向当地机关备案ꎮ 数据合同的内容应具体规定多种场景

下当事人的义务条款ꎬ确保从出境到入境的全生命周期的数据安全ꎬ并且根据数据的

敏感性来界定保障措施的安全性ꎮ 在数据出境后ꎬ数据接收方需告知数据提供方和数

据主体政府机构的数据访问请求ꎬ并可质疑政府机构的非法数据访问请求ꎮ 此外ꎬ如

果数据接收方国内监管政策发生重大变化ꎬ接收方也应及时告知数据提供方与数据主

体ꎮ 通过上述措施ꎬ中国可限制他国公权力对本国个人数据的访问ꎬ确保本国公民的

数据主体权益得到有效、合理与及时的保护ꎮ 第四ꎬ在救济路径上ꎬ采用“问责制”进

路ꎬ要求个人数据接收方承担连带责任ꎬ以实现«个人信息保护法» 的域外效力ꎬ并规

定其他违反合同义务时的权利救济条款ꎮ 第五ꎬ在管辖法院上ꎬ数据提供方与数据接

收方产生的争议应接受中国管辖ꎬ以维护中国的数据主权ꎮ

(作者简介:李艳华ꎬ厦门大学法学院博士研究生ꎻ责任编辑:张海洋)
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① «个人信息保护法»中个人信息处理者的范围与 ＧＤＰＲ 的“控制者＋处理者”的范围ꎬ并没有实质的区别ꎮ


