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从“合规防护”到“安全自主”
———欧盟网络安全政策范式转型及其影响∗

丁　 迪

　 　 内容提要:随着欧盟委员会«欧盟网络安全法»修订提案的提出ꎬ欧盟网络

安全政策开始经历一场深刻的范式转型ꎮ 在这一转型中ꎬ欧盟在政策目标、政

策工具与因果认知三个层面的底层逻辑从“规则即安全”转向“自主可控方能塑

造安全”ꎮ 然而ꎬ受制于关键领域的能力差距、分权体制下的转化困境ꎬ以及战

略自主与开放经济之间的张力ꎬ这一范式转型在政策实践中呈现出分层自主与

可控依赖的状态ꎮ 欧盟网络安全政策范式的转型ꎬ既深化了欧盟对自身脆弱性

的认知ꎬ也在一定程度上加剧了跨大西洋关系的分化ꎬ以及全球数字治理的碎

片化与阵营化ꎮ
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数字技术已成为大国博弈的核心场域ꎬ网络安全也已从技术治理议题扩展为

关乎国家主权、经济命脉与国家安全的战略议题ꎮ 长期以规则制定者形象立足于

全球数字治理领域的欧盟逐渐意识到ꎬ当支撑规则运行的底层技术与基础设施掌

握在他人手中时ꎬ再精密的规则也未必能够保障自身的安全ꎮ 正是这一隐忧ꎬ促

使欧盟的网络安全治理逻辑悄然发生一场看似平静却极为深刻的转变ꎮ 这场转

变并非一蹴而就ꎬ而是在一系列立法更迭与战略调整中逐步显现ꎮ 要理解其性质

与走向ꎬ须先回到欧盟网络安全治理的传统逻辑ꎬ考察它在何种基础之上建立、又
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因何而动摇ꎬ从而透过纷繁的立法表象ꎬ揭示这一转变的底层逻辑、现实限度及其

深远影响ꎮ

一　 问题的提出

欧盟对网络安全问题的理解并不局限于防范网络攻击ꎬ还包括保护网络与信

息系统及相关主体免受网络威胁的活动ꎮ «欧盟网络安全法» (ＥＵ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ

Ａｃｔ)第二条将“网络安全”(Ｃｙｂｅｒｓｅｃｕｒｉｔｙ)正式界定为“为保护网络与信息系统、此

类系统的用户以及其他受网络威胁影响的主体所必需的活动”ꎮ① 相应地ꎬ欧盟网

络安全政策则可以界定为欧盟为保护网络与信息系统及相关主体免受网络威胁、

维持系统安全与韧性而采取的一系列措施ꎮ 在这一概念框架内ꎬ网络安全与数据

安全相互交叉但并不等同ꎮ 数据在网络与信息系统运行过程中面临的保密性、完

整性和可用性风险属于网络安全问题ꎻ数据的权属配置、利用与流通则并不必然

属于网络安全范畴ꎬ但相关活动涉及系统或数据安全时ꎬ二者的治理范围仍会交

叉ꎮ 同时ꎬ虽然随着国际安全环境与通信信息技术的不断演进ꎬ网络安全的概念

框架不会轻易发生改变ꎬ但欧盟网络安全政策的内涵和治理边界则处于动态调整

与变化之中ꎮ

传统上ꎬ欧盟主要凭借单一市场的规模与监管能力ꎬ将自身规则与标准外溢

为全球性标准ꎬ从而在全球数字治理中占据独特地位ꎮ 这种被称为“布鲁塞尔效

应”的治理路径ꎬ构成学界理解欧盟数字治理的主流视角ꎮ② 在这一路径下ꎬ欧盟

内部逐步形成了以原«网络与信息系统安全指令»(Ｄｉｒｅｃｔｉｖｅ (ＥＵ) ２０１６ / １１４８ ｃｏｎ￣

ｃｅｒｎｉｎｇ ｍｅａｓｕｒｅｓ ｆｏｒ ａ ｈｉｇｈ ｃｏｍｍｏｎ ｌｅｖｅｌ ｏｆ ｓｅｃｕｒｉｔｙ ｏｆ ｎｅｔｗｏｒｋ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍｓ

ａｃｒｏｓｓ ｔｈｅ Ｕｎｉｏｎꎬ以下简称“原 ＮＩＳ 指令”)和«欧盟网络安全法»为重要支柱ꎬ与
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«一般数据保护条例»(ＧＤＰＲ)等数字规制相衔接的网络安全治理体系ꎮ 这一体

系综合运用法律义务、认证标准与跨境协调机制ꎬ重点规范经营实体的风险管理

和事件报告ꎬ并推动成员国主管机关及技术机构之间的合作ꎮ 相较于直接掌控底

层技术和基础设施ꎬ其政策重心更多落在规则完善、合规执行与协调机制的建设

上ꎮ 然而ꎬ在特朗普第二任期内ꎬ美国在数字领域的单边主义及一系列胁迫性做

法ꎬ进一步强化了欧盟对外部技术依赖和跨大西洋制度性信任脆弱的担忧ꎮ①

在此背景下ꎬ２０２６ 年 １ 月ꎬ欧盟委员会正式提出«欧盟网络安全法»修订提案

(以下简称“ＣＳＡ２ 提案”)ꎬ拟建立“可信信息和通信技术供应链框架” (Ｔｒｕｓｔｅｄ

ＩＣＴ Ｓｕｐｐｌｙ Ｃｈａｉｎ Ｆｒａｍｅｗｏｒｋ)ꎬ针对重要关键部门和其他关键部门的信息和通信技

术供应链非技术风险ꎬ设计欧盟层面的协调评估与风险缓解机制ꎮ② ２０２６ 年 １ 月

２２ 日ꎬ欧洲议会以 ４７１ 票赞成、６８ 票反对、７１ 票弃权通过«关于欧洲技术主权和数

字基础设施的决议»(Ｅｕｒｏｐｅａｎ Ｔｅｃｈｎｏｌｏｇｉｃａｌ Ｓｏｖｅｒｅｉｇｎｔｙ ａｎｄ Ｄｉｇｉｔａｌ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ)ꎬ

该协议指出ꎬ高科技产品和数字服务对外部供应链的高度依赖会给主权与韧性带

来风险ꎬ并要求减少有害的战略依赖ꎮ③ 上述两个事件在欧盟网络安全政策的发

展历程中具有标志性意义ꎮ 一方面ꎬ这标志着对于网络安全问题认知与界定的重

大调整ꎬ欧盟网络安全的政策视野已经由传统的网络与信息系统安全及市场主体

合规ꎬ逐步扩展至数字产品、关键基础设施、信息和通信技术供应链及其外部依

赖ꎮ 另一方面ꎬ伴随着对网络安全问题认知的转变ꎬ欧盟对网络安全何以实现的

政策逻辑也发生重要的变化ꎮ 尽管«欧盟网络安全法»修订提案尚需经过后续的

立法程序ꎬ其最终制度安排仍存在调整空间ꎬ但其蕴含的基本政策逻辑表明ꎬ欧盟

网络安全治理的政策重心已由强调“规范他者行为”更多地转向“提升管控能力”ꎮ

自 ２０２０ 年 １２ 月«欧盟数字十年网络安全战略» (Ｔｈｅ ＥＵ’ ｓ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｙ
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ｆｏｒ ｔｈｅ Ｄｉｇｉｔａｌ Ｄｅｃａｄｅ)将“韧性、技术主权与领导力”列为三大行动领域之一以来ꎬ

强化供应链安全的«网络与信息系统安全指令 ２» (Ｄｉｒｅｃｔｉｖｅ (ＥＵ) ２０２２ / ２５５５ ｏｎ

ｍｅａｓｕｒｅｓ ｆｏｒ ａ ｈｉｇｈ ｃｏｍｍｏｎ ｌｅｖｅｌ ｏｆ ｃｙｂｅｒｓｅｃｕｒｉｔｙ ａｃｒｏｓｓ ｔｈｅ Ｕｎｉｏｎꎬ以下简称“ＮＩＳ２ 指

令”)(２０２２ 年)、培育芯片产能的«欧洲芯片法案» (Ｅｕｒｏｐｅａｎ Ｃｈｉｐｓ Ａｃｔ) (２０２３

年)、强化产品全生命周期网络安全要求的«网络韧性法案»(Ｃｙｂｅｒ Ｒｅｓｉｌｉｅｎｃｅ Ａｃｔ)

(２０２４ 年)、建立共同预警与应急机制的«网络团结法案» (Ｃｙｂｅｒ Ｓｏｌｉｄａｒｉｔｙ Ａｃｔ)

(２０２５ 年)等相关立法和政策ꎬ逐步构成新的网络安全政策框架ꎮ 这一新框架与欧

盟长期以来凭借规则塑造全球数字治理标准的传统路径之间存在明显的张力ꎬ对

未来全球网络安全治理格局的走向必将产生深远的影响ꎮ

当前ꎬ学术界针对欧盟网络安全政策演变的研究ꎬ总体围绕两条主要分析路

径展开ꎮ 部分研究以“技术主权”“数字主权”等概念为切入点ꎬ分析欧盟数字化转

型的政策目标、权力逻辑及其政策实践ꎬ较早捕捉到规则塑造、技术能力与战略自

主之间关系的变化ꎮ 但这类研究的对象多为欧盟数字治理或数字主权ꎬ较少专门

从政策范式角度系统地解释网络安全领域中政策目标、政策工具与因果认知之间

的关系ꎮ① 另有研究直接考察欧盟网络安全政策的演进ꎬ或从数字主权与战略自

主的关系讨论欧盟规范性力量与地缘政治雄心之间的张力ꎮ 这些研究已经超越

单纯的技术或法条梳理ꎬ揭示了主权、安全、经济和规则输出之间的联动ꎬ但尚未

以本文所采用的“政策目标—政策工具—因果认知”框架系统地判定欧盟网络安

全政策是否发生范式转换ꎮ②

既有研究已经从数字主权、政策工具与地缘政治等角度揭示了欧盟网络安全
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这一研究路径的代表性成果包括:蔡翠红、张若扬:«“技术主权”和“数字主权”话语下的欧

盟数字化转型战略»ꎬ载«国际政治研究»ꎬ２０２２ 年第 １ 期ꎬ第 ９－３６ 页ꎻ宫云牧:«数字时代主权概念的

回归与欧盟数字治理»ꎬ载«欧洲研究»ꎬ２０２２ 年第 ３ 期ꎬ第 １８－４８ 页ꎻ史拴拴:«欧盟数字主权:生成逻

辑、构建策略与现实挑战»ꎬ载«世界经济与政治论坛»ꎬ２０２２ 年第 ６ 期ꎬ第 ５６－７７ 页ꎮ
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政策的多重变化ꎬ但对政策目标、政策工具与因果认知三者关系的系统解释仍有

推进空间ꎮ 实际上ꎬ在网络技术格局变迁与地缘政治结构调整的双重作用下ꎬ欧

盟政策目标的战略升级与政策工具的渐进式变革并不同步:目标层面的话语表述

较快升级ꎬ工具层面的调整则相对渐进ꎬ二者之间的落差可被理解为欧盟决策者

对“网络安全何以实现”这一根本问题的认知重构ꎮ 若仅聚焦于话语分析ꎬ会高估

政策转变的完成程度ꎻ若仅拘泥于文本解读ꎬ又会低估政策转变的深刻影响ꎮ 如

果缺少将政策目标、政策工具与因果认知相结合的整体性研究视角ꎬ就难以充分

识别渐进立法表象之下的范式转向ꎬ也难以研判该转向的未来发展趋势ꎮ

据此ꎬ在研究欧盟网络安全政策的演进过程时ꎬ应当引入政策范式分析框架ꎬ

着力突破现有立法文本的表层限制ꎬ厘清欧盟网络安全治理从旧有范式向新型范

式转变的内在逻辑ꎬ系统阐释该转变的特征、运行机制与存在限度ꎮ 在欧美战略

关系持续调整、欧盟数字治理面临多重挑战的背景下ꎬ这一研究不仅有助于厘清

欧盟数字治理的发展方向ꎬ也可为预判全球网络安全格局的发展趋势和制定应对

方案提供学理层面的参考ꎮ

二　 欧盟网络安全政策范式变迁分析框架

若要准确把握欧盟网络安全政策的演变ꎬ仅聚焦于具体目标或工具的调整和

增减并不充分ꎬ而应当着眼于剖析政策形成过程中的认知与信念体系ꎬ将分散的

政策目标、政策工具及其背后的因果认知整合为有机的整体展开分析ꎮ 这一视角

有助于透过繁杂的立法表象ꎬ辨识出渐进式变革是否反映整体政策逻辑的变迁ꎮ

(一)政策范式的概念及其分析功能

１９９３ 年ꎬ霍尔(Ｐｅｔｅｒ Ａ. Ｈａｌｌ)通过借鉴库恩(Ｔｈｏｍａｓ Ｋｕｈｎ)的科学范式概念提

出“政策范式”(Ｐｏｌｉｃｙ Ｐａｒａｄｉｇｍ)的概念ꎮ 他将其界定为一个解释性框架ꎬ不仅规

定了政策的目标ꎬ也规定了实现目标的工具ꎬ并界定了政策所要应对问题的性
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质ꎮ① 在霍尔之后ꎬ达涅诺(Ｐｉｅｒｒｅ－Ｍａｒｃ Ｄａｉｇｎｅａｕｌｔ)对这一概念做了重要的方法论

的精确化ꎬ主张研究者应同样关注政策制定者的观念与所采纳的政策ꎬ并在二者

之间做尽可能严格的区分ꎬ以避免简单地把政策话语等同于政策实质ꎮ② 他的研

究为政策研究的观念主义路径(Ｉｄｅａｔｉｏｎａｌ Ａｐｐｒｏａｃｈ)提供了坚实的方法论支撑ꎬ在

此基础上ꎬ本文进一步把政策范式界定为:由包括欧盟委员会、欧盟理事会、欧洲

议会、欧盟网络安全局(Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ Ａｇｅｎｃｙ ｆｏｒ ＣｙｂｅｒｓｅｃｕｒｉｔｙꎬＥＮＩＳＡ)等参与欧

盟网络安全议程设定、立法和政策协调的核心政策制定者所构成的政策共同体共

享的ꎬ关于政策目标、政策工具选择、政策所要处理问题性质的认知与信念体系ꎮ

由此ꎬ政策范式本质上是一种政策认知体系ꎬ而具体的政策目标声明、政策工具选

择、问题界定等均是这一认知体系的外化表现ꎮ

政策范式这一概念在政策研究领域具有极为重要的分析功能ꎮ 其一ꎬ它将分

散的政策工具整合为一个具备内在一致性的整体ꎮ 在任何特定的政策领域ꎬ均存

在数量繁多的法律、措施和工具ꎮ 引入范式概念ꎬ能够探究这些分散的安排是否

受同一套底层认知所统领ꎬ进而使政策研究的对象从分散的工具提升至整体逻辑

层面ꎮ 其二ꎬ它为识别政策的“深层变革”与“表层调整”提供了判断依据ꎮ 在政策

研究中ꎬ对于新立法或新工具引入的政策意义和战略走向的判断ꎬ往往缺乏理论

支撑ꎮ 政策范式概念的提出ꎬ揭示了政策共同体底层认知与信念体系的变化ꎬ为

判断政策的战略走向提供了关键的理论工具ꎮ 其三ꎬ它为不同政策领域、不同国

家或地区的政策变迁比较提供了共同的分析维度ꎬ有助于研究者在更为宽泛的理

论框架下系统地比较其异同ꎮ

政策范式分析框架具有一定的普遍性ꎬ也可用于分析其他国家或政策领域的

深层政策变迁ꎮ 但欧盟网络安全政策具有较强的跨领域性与渐进演化特征ꎬ使这

一框架具有特殊的分析价值ꎮ 自 ２０２０ 年以来ꎬ欧盟网络安全立法密集出台ꎬ政策
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工具不断扩展ꎬ日益与产业政策、供应链治理、关键基础设施保护和战略自主等议

题相互交织ꎮ 若仅停留在具体政策与工具层面的观察ꎬ既难以识别这些渐进变化

背后政策共同体安全认知的系统性重构ꎬ又可能因现实政策成效有限而低估认知

变化对未来政策走向的持续影响ꎮ 引入政策范式框架ꎬ可以将分散的政策变化置

于统一的认知逻辑中加以考察ꎬ识别渐进调整背后的整体性转变ꎬ从而更准确地

把握欧盟网络安全政策变迁的性质及其发展方向ꎮ

(二)政策范式转型分析框架的构建

由于政策范式本质上是政策共同体共享的认知与信念体系ꎬ其变化不能仅由

具体政策调整直接推断ꎬ而是需要通过能够反映政策认知的可观察证据加以识

别ꎮ 结合关于政策目标与政策工具的区分ꎬ以及达涅诺对政策范式认知属性的进

一步操作化ꎬ本文根据欧盟网络安全政策研究的问题需要ꎬ将范式变化具体转化

为三个相互关联的观察维度———政策目标、政策工具和连接二者的因果信念ꎮ 本

文分别从三个维度考察欧盟网络安全政策范式的变化ꎬ区分一般性的目标调整、

工具增量与涉及基本认知变化的范式转换ꎮ

第一ꎬ政策目标维度所关注的是政策共同体针对“政策应当追求什么”形成的

共同认知ꎮ 此维度的观察对象涵盖政策宣示、官方战略文件、立法文本的目的条

款和决策层的公开表述等ꎮ 值得注意的是ꎬ政策目标并非处于同一层级ꎬ不同目

标在抽象程度、战略地位与政策优先序上存在一定的差异ꎮ 霍尔在其理论中明确

将“政策目标层级”(Ｈｉｅｒａｒｃｈｙ ｏｆ Ｇｏａｌｓ)的变化视为政策变化的重要组成部分ꎮ①

其对英国宏观经济政策的分析进一步表明ꎬ范式转型不仅体现为政策目标本身的

变化ꎬ也可能表现为既有目标之间优先序的重新排列ꎮ 因此ꎬ判断政策目标是否

发生范式层面的变化ꎬ不能仅考察是否出现新的目标ꎬ还应关注相关目标在整体

政策目标体系中的相对位置和优先级别是否发生实质性调整ꎮ

政策目标的稳定性ꎬ源于政策范式所形成的认知与规范约束ꎮ 当政策共同体

对政策问题的性质、政策使命和目标优先序形成共同认知后ꎬ既有的政策目标体
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系通常会保持较强的稳定性ꎮ① 当原有问题的界定仍能有效解释和回应主要政策

风险时ꎬ新出现的问题通常可通过范式内部的目标调整或政策工具修正予以吸

纳ꎬ并不会改变政策目标的基本层级结构ꎮ 反之ꎬ当外部环境变化持续催生既有

范式难以充分解释和应对的政策异常时ꎬ原有目标体系的认知基础便可能发生松

动ꎮ 更为重要的是ꎬ其他领域政策目标的变化ꎬ可能通过政策溢出与目标协调的

路径对既有政策目标产生影响ꎮ② 在两方面因素的共同作用下ꎬ政策目标发生变

动的可能性便会上升ꎮ

第二ꎬ政策工具维度所关注的是政策共同体针对“通过何种手段达成目标”形

成的共同认知ꎮ 这一维度的观察对象涵盖具体立法文本、监管框架、认证机制、产

业政策、公共采购、危机响应机制等外在制度安排ꎮ 在该维度中ꎬ还可以进一步对

工具的参数设定、实施机制和工具之间的协同关系展开观察ꎮ 正如当代政策科学

在反思政策变迁测量方法时所指出的ꎬ国家治理手段的演进往往呈现出高度的制

度黏性ꎬ政策组合内部的演化并不总是表现为旧工具的彻底废除与新手段的凭空

创设ꎮ 范式变迁的关键观察要点之一ꎬ在于工具集是否跨越传统的部门边界拓展

至先前未覆盖的政策领域ꎬ以及既有工具的功能是否在新目标的引领下被重新界

定ꎮ③ 判断政策工具是否在范式层面发生变化ꎬ不能仅仅考量政策是否新增了工

具ꎬ还需审视既有工具的功能是否被重新定义ꎬ即原有的政策工具的功能是否在

全新的战略统摄下经历了实质性的改变ꎬ从而服务于新的政策意图ꎮ

政策工具的选择建立在特定的政策目标、问题认知与政策情境基础之上ꎮ④

当既有的政策工具能够有效地服务既定政策目标时ꎬ政策共同体通常缺乏对工具
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体系进行实质性调整的动力ꎮ 而当外部环境变化推动政策问题被重新界定ꎬ原有

政策手段已不足以满足新的政策要求时ꎬ政策工具调整的压力便会随之上升ꎮ 因

此ꎬ政策问题与政策目标变化所形成的“目标—工具”失配是本文重点考察的政策

变迁动力来源之一ꎮ① 但是ꎬ这种调整压力并不必然同步转化为现实政策工具的

变化ꎬ其实际转化仍受制度结构、政策能力和资源条件等因素制约ꎮ② 这也将导致

政策目标的快速跃迁与政策工具发展难以同步ꎬ进而使政策范式转型过程中出现

“目标超前、能力滞后”的可能性ꎮ

第三ꎬ因果认知维度所关注的是政策共同体对于“为何特定工具能够达成特

定目标”的共同信念ꎮ 这一维度揭示了政策制定者关于“何种工具能够达成何种

目标”的主观信念体系ꎮ 正如当前国际政治经济学与网络性权力的前沿研究所揭

示的ꎬ政策体系的演进往往源于底层逻辑的根本性变化ꎮ 当外部技术依赖被用作

胁迫工具且可被随时切断时ꎬ安全政策的着力点就会从约束行为转向储备安全能

力ꎮ③ 在欧盟的网络安全与关键技术政策场域中ꎬ旧有的因果认知主要依赖通过

规则对市场主体加以约束来实现整体安全ꎻ而新的逻辑则发生变化ꎬ仅仅依靠规

则约束被认为不足以确保安全ꎬ在外部技术依赖被“武器化”的背景下ꎬ掌握关键

技术能力和建立可替代选项成为维护自身安全的核心手段ꎮ 由此可见ꎬ这一维度

是政策范式概念中最具理论价值的枢纽部分ꎬ因果认知反映的是政策制定者关于

目标如何达成、工具如何使用的根本性假设ꎬ这一维度在很大程度上决定了相关

制度的功能设定与政策的战略走向ꎮ

因果认知的变迁ꎬ取决于既有认知能否持续对政策问题做出合理解释ꎬ以及

政策实践能否持续产出符合既有认知预期的结果ꎮ 当外部环境变化持续造成政

策预期与现实结果之间的偏差ꎬ且该偏差被政策共同体识别为原有因果认知难以
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Ｘａｖｉｅｒ Ｆｅｒｎáｎｄｅｚ－ｉ－Ｍａｒíｎ ｅｔ ａｌ.ꎬ “Ｓｔｕｄｙｉｎｇ Ｐｏｌｉｃｙ Ｄｅｓｉｇｎ Ｑｕａｌｉｔｙ ｉｎ Ｃｏｍｐａｒａｔｉｖｅ Ｐｅｒｓｐｅｃｔｉｖｅꎬ”
Ａｍｅｒｉｃａｎ Ｐｏｌｉｔｉｃａｌ Ｓｃｉｅｎｃｅ Ｒｅｖｉｅｗꎬ Ｖｏｌ.１１５ꎬ Ｎｏ.３ꎬ ２０２１ꎬ ｐｐ.９３１－９４７.
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解释或应对的政策异常时ꎬ既有的问题界定与政策有效性认知便可能发生松动ꎮ

但仅是原有的认知发生动摇ꎬ并不会自动导致范式转型ꎮ 新的问题解释只有在既

有制度结构、利益关系和政策过程的作用下逐步获得主要政策行动者的认可ꎬ并

进入政策目标、政策话语及制度安排ꎬ才可能形成较为稳定的认知调整ꎮ① 因此ꎬ

特定政策领域因果认知的变化往往并非孤立发生ꎬ而是与更高层级的战略认知和

背景政策调整密切关联ꎮ

图 １　 政策范式变迁的三维观察框架

注:图由作者自制ꎮ

上述三个观察维度并非相互独立ꎬ在外部环境和整体战略调整影响下会形成

具有一定时序特征的互动关系ꎮ 政策目标反映了政策共同体对于政策所要解决

的核心问题及其优先序的基本判断ꎻ政策工具体现政策共同体对实现既定目标所

需手段的判断ꎮ 政策目标及其优先级的变化是推动政策工具调整的重要动力ꎻ因

果认知则显示政策共同体关于特定政策工具何以能够实现既定目标的基本认知ꎬ

通过目标与工具之间的关系来体现ꎮ 三个维度变迁的动力机制同样存在紧密关

１４　 从“合规防护”到“安全自主”

① Ｄａｎｉｅｌ Ｂéｌａｎｄꎬ “ Ｉｄｅａｓꎬ Ｉｎｓｔｉｔｕｔｉｏｎｓꎬ ａｎｄ Ｐｏｌｉｃｙ Ｃｈａｎｇｅꎬ” Ｊｏｕｒｎａｌ ｏｆ Ｅｕｒｏｐｅａｎ Ｐｕｂｌｉｃ Ｐｏｌｉｃｙꎬ
Ｖｏｌ.１６ꎬ Ｎｏ.５ꎬ ２００９ꎬ ｐｐ.７０１－７１８.



联:当外部环境变化与更高层级背景政策调整推动政策问题重新界定时ꎬ既有政

策目标的层级与优先序便可能发生变化ꎻ当新政策目标超出既有工具的功能范

围ꎬ便会造成“目标—工具”失配ꎬ进而形成政策工具调整的压力ꎬ但这种调整压力

能否转化为现实政策工具变化ꎬ还受制度结构、政策能力、利益格局和资源条件等

因素制约ꎮ 与此同时ꎬ外部环境变化所产生的政策异常以及整体战略认知的调

整ꎬ也可能动摇支撑既有“目标—工具”关系的因果信念ꎬ并为其重构提供新的解

释框架ꎻ而因果认知的变化ꎬ又会进一步强化对政策目标调整和工具变革必要性

的认识ꎮ 由此可见ꎬ三者之间既存在一定的传导关系ꎬ也存在政策实践形成的反

馈机制(见图 １)ꎮ

(三)政策范式与现实政策的非对称关系

识别政策范式转型是预判政策走向的重要理论依据ꎬ但范式变迁并不完全等

同于现实政策变迁ꎮ 政策范式首先是一种认知层面的结构ꎬ指政策共同体关于

“问题是什么、目标是什么、应当以何种工具实现目标”的共有理解ꎻ而现实政策则

是这一认知结构在特定制度环境、能力条件和利益格局中的具象化的结果ꎬ这一

过程在既有制度惯性、利益协调和能力约束的影响下可能存在时间上的滞后或转

化程度上的差异ꎬ从而呈现出一种非对称性关系ꎮ

霍尔关于政策范式的经典研究ꎬ揭示了政策目标、政策工具和工具设定之间

的层级性变化ꎬ并以英国宏观经济政策从凯恩斯主义转向货币主义为例ꎬ说明深

层政策变迁往往伴随政策共同体认知体系的重组ꎮ 但认知范式的变化未必会立

即、完整地转化为现实政策变化ꎬ不能将政策认知层面的变化直接等同于制度层

面的政策变化ꎮ 政策范式变迁与政策变迁虽然密切相关ꎬ但属于两个分析层次ꎬ

其关系并非完全对称ꎮ

这种非对称关系也体现在政策变迁的具体机制之中ꎮ 既有研究表明ꎬ政策范

式与制度安排的变化并不必然通过对既有结构的整体替代而实现ꎮ 在观念层面ꎬ

既有认知要素可以通过相互关系与相对权重的调整发生渐进式变化ꎮ① 在制度层

２４ 欧洲研究　 ２０２６ 年第 ５ 期　
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面ꎬ既有政策工具一旦嵌入法律体系、行政组织与执行程序ꎬ其整体替换往往受到

制度惯性、协调成本与既有利益结构的制约ꎮ 渐进制度变迁理论进一步指出ꎬ既

有制度可能通过重新解释或重新部署而被赋予新的功能ꎬ也可能在原有制度基础

上逐步叠加新的制度要素ꎮ① 由此ꎬ在新的政策目标逐步形成ꎬ而相应政策能力与

制度工具尚未同步调整的情况下ꎬ既有工具可能继续存在ꎬ并通过适用范围或政

策功能的调整承担新的政策任务ꎬ同时与新增工具共同构成新的政策组合ꎮ 例

如ꎬ在原 ＮＩＳ 指令向 ＮＩＳ２ 指令的演进中ꎬ欧盟保留了风险管理、事件报告、监管与

处罚等传统合规工具ꎬ同时通过扩展风险管理义务ꎬ将供应链安全明确纳入相关

实体的法定责任范围ꎮ② 这一转变通过对既有合规框架的适用主体、责任范围和

功能指向的进一步扩展与制度化ꎬ使既有合规工具更加系统地承担供应链风险识

别与管理功能ꎮ 可见ꎬ范式变迁在政策层面的表现ꎬ很多时候并不是简单的“旧工

具消失、新工具取代”ꎬ而是“旧工具延续、新功能嵌入”ꎮ 换而言之ꎬ范式转型并不

必然表现为旧工具被新工具迅速替代ꎬ而可能首先表现为既有工具的延续、功能

调整与新工具的渐进叠加ꎮ

正是这种非对称性ꎬ造成了政策范式与现实政策之间的持续张力ꎮ 政策共同

体即便已经形成新的问题意识和目标排序ꎬ既有制度结构、行政能力、利益格局和

技术基础也未必能够同步调整ꎮ 因此ꎬ政策转型常常是新目标已经确立ꎬ但旧工

３４　 从“合规防护”到“安全自主”

①

②

Ｗｏｌｆｇａｎｇ Ｓｔｒｅｅｃｋ ａｎｄ Ｋａｔｈｌｅｅｎ Ｔｈｅｌｅｎꎬ “Ｉｎｔｒｏｄｕｃｔｉｏｎ: Ｉｎｓｔｉｔｕｔｉｏｎａｌ Ｃｈａｎｇｅ ｉｎ Ａｄｖａｎｃｅｄ Ｐｏｌｉｔｉｃａｌ
Ｅｃｏｎｏｍｉｅｓꎬ” ｉｎ Ｗｏｌｆｇａｎｇ Ｓｔｒｅｅｃｋ ａｎｄ Ｋａｔｈｌｅｅｎ Ｔｈｅｌｅｎꎬ ｅｄｓ.ꎬ Ｂｅｙｏｎｄ Ｃｏｎｔｉｎｕｉｔｙ: Ｉｎｓｔｉｔｕｔｉｏｎａｌ Ｃｈａｎｇｅ ｉｎ
Ａｄｖａｎｃｅｄ Ｐｏｌｉｔｉｃａｌ Ｅｃｏｎｏｍｉｅｓꎬ Ｏｘｆｏｒｄ Ｕｎｉｖｅｒｓｉｔｙ Ｐｒｅｓｓꎬ ２００５ꎬ ｐｐ.２４－２６.

原 ＮＩＳ 第 １４、１６ 条已分别对基本服务运营者和数字服务提供商确立风险管理与事件报告义

务ꎬ第 １５、１７ 条规定了相应的监管与执法机制ꎻ此后ꎬ２０１８ / １５１ 号实施条例又要求数字服务提供商在

安全管理中考虑“供应安全”ꎬ表明供应链因素在 ＮＩＳ 时期已部分进入网络安全治理ꎮ ＮＩＳ２ 则进一步

将供应链安全明确列为网络安全风险管理的基本措施ꎮ 参见 Ｄｉｒｅｃｔｉｖｅ (ＥＵ) ２０１６ / １１４８ ｏｆ ｔｈｅ Ｅｕｒｏ￣
ｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ ６ Ｊｕｌｙ ２０１６ ｃｏｎｃｅｒｎｉｎｇ ｍｅａｓｕｒｅｓ ｆｏｒ ａ ｈｉｇｈ ｃｏｍｍｏｎ ｌｅｖｅｌ ｏｆ ｓｅｃｕｒｉｔｙ
ｏｆ ｎｅｔｗｏｒｋ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍｓ ａｃｒｏｓｓ ｔｈｅ Ｕｎｉｏｎꎬ Ａｒｔｓ. １４ － １７ꎻＣｏｍｍｉｓｓｉｏｎ Ｉｍｐｌｅｍｅｎｔｉｎｇ Ｒｅｇｕｌａｔｉｏｎ
(ＥＵ) ２０１８ / １５１ ｏｆ ３０ Ｊａｎｕａｒｙ ２０１８ ｌａｙｉｎｇ ｄｏｗｎ ｒｕｌｅｓ ｆｏｒ ａｐｐｌｉｃａｔｉｏｎ ｏｆ Ｄｉｒｅｃｔｉｖｅ (ＥＵ) ２０１６ / １１４８ ａｓ ｒｅ￣
ｇａｒｄｓ ｆｕｒｔｈｅｒ ｓｐｅｃｉｆｉｃａｔｉｏｎ ｏｆ ｔｈｅ ｅｌｅｍｅｎｔｓ ｔｏ ｂｅ ｔａｋｅｎ ｉｎｔｏ ａｃｃｏｕｎｔ ｂｙ ｄｉｇｉｔａｌ ｓｅｒｖｉｃｅ ｐｒｏｖｉｄｅｒｓ ｆｏｒ ｍａｎａｇｉｎｇ
ｔｈｅ ｒｉｓｋｓ ｐｏｓｅｄ ｔｏ ｔｈｅ ｓｅｃｕｒｉｔｙ ｏｆ ｎｅｔｗｏｒｋ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍｓꎬ Ａｒｔ. ２ꎻ Ｄｉｒｅｃｔｉｖｅ (ＥＵ) ２０２２ / ２５５５ ｏｆ
ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ １４ Ｄｅｃｅｍｂｅｒ ２０２２ ｏｎ ｍｅａｓｕｒｅｓ ｆｏｒ ａ ｈｉｇｈ ｃｏｍｍｏｎ ｌｅｖｅｌ ｏｆ
ｃｙｂｅｒｓｅｃｕｒｉｔｙ ａｃｒｏｓｓ ｔｈｅ Ｕｎｉｏｎꎬ Ａｒｔｓ.２１ꎬ ２３ꎬ ３１－３４ꎮ



具仍在运行ꎻ新逻辑开始统摄政策体系ꎬ但实际效果仍受制度条件与能力基础制

约ꎮ 据此ꎬ判断认知层面的政策范式是否已经形成ꎬ应主要依据问题界定、目标优

先序和因果认知是否在核心政策主体及连续政策文本中获得较为稳定的表达ꎬ而

判断政策转型的实现程度ꎬ则需要考察正式制度、政策工具和能力建设是否相应

调整ꎮ 这两者之间存在的张力和导致这一张力产生的结构性约束正是观察与分

析欧盟未来网络安全政策走向的重要指标ꎮ

三　 欧盟网络安全政策范式变迁分析

欧盟网络安全政策范式的转型并非单纯由网络安全风险增加所推动ꎬ而是外

部技术与地缘政治环境变化、欧盟整体战略调整共同作用的结果ꎮ 随着数字技术

逐步成为大国竞争的核心领域ꎬ由关键技术、数字基础设施与全球供应链构建形

成的相互依赖关系ꎬ开始显现出愈发突出的政治与安全属性ꎮ 自 ２０１３ 年«欧盟网

络安全战略»(Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｙ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎ)颁布以来ꎬ欧盟网络安

全政策已逐步涵盖网络韧性、网络防御、产业与技术资源以及国际网络空间合作

等多个领域ꎮ ２０２０ 年ꎬ«欧盟数字十年网络安全战略»提出“韧性、技术主权与领

导力”等行动方向后ꎬ技术主权、供应链韧性和共同应急能力在整体政策体系中的

战略权重进一步上升ꎮ 此后ꎬＮＩＳ２ 指令、«网络韧性法案»«网络团结法案»等法规

相继出台ꎬ进一步强化了供应链风险管理、数字产品全生命周期安全以及欧盟层

面的共同监测、准备与危机响应能力ꎮ 这一政策的演变过程并非仅是欧盟在应对

新问题时做出的规则跟进ꎬ更体现了欧盟对“网络安全何以实现”这一问题的重新

认识ꎮ

(一)政策目标的层级转移

２０２０ 年前后ꎬ欧盟网络安全政策的目标体系发生了显著的层级性变化ꎮ 这一

变化的实质ꎬ不是某一具体目标的增减ꎬ而是多个既有网络安全目标层级位置的

调整ꎬ这种层级转移主要体现在四个方面ꎮ

第一ꎬ目标性质从市场治理转向战略安全ꎮ ２０１６ 年ꎬ欧盟通过的«网络与信息
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系统安全指令»的政策目标是“在联盟内实现网络与信息系统安全的高度共同水

平”ꎬ其法律依据是«欧盟运行条约»第 １１４ 条的内部市场条款ꎮ① 此时ꎬ网络与信

息系统安全被欧盟视为数字单一市场正常运行的重要条件之一ꎬ政策重点更多体

现为内部市场协调、风险管理与成员国间规则衔接ꎮ 但是ꎬ２０２０ 年 １２ 月 １６ 日ꎬ欧

盟委员会与欧盟外交与安全政策高级代表联合发布«欧盟数字十年网络安全战

略»ꎬ将网络安全行动方向重新定义为:“韧性、技术主权与领导力”“建立预防、威

慑与响应的运行能力”以及“推进全球与开放的网络空间”ꎮ② 其中“技术主权”的

提出ꎬ进一步把网络安全议题从内部市场治理领域提升至涉及欧盟整体战略地位

的议题ꎮ③ ２０２１ 年 ３ 月 ２２ 日ꎬ欧盟理事会通过«关于欧盟数字十年网络安全战略

的结论»(Ｃｏｕｎｃｉｌ Ｃｏｎｃｌｕｓｉｏｎｓ ｏｎ ｔｈｅ ＥＵ’ｓ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ｓｔｒａｔｅｇｙ ｆｏｒ ｔｈｅ Ｄｉｇｉｔａｌ Ｄｅｃ￣

ａｄｅ)ꎬ进一步将“在保持开放经济的同时实现战略自主ꎬ包括强化在网络安全领域

做出自主选择的能力”列为正式政策目标ꎮ④ 由此ꎬ技术主权、战略自主与韧性等

目标在网络安全政策体系中的优先级不断上升ꎬ欧盟网络安全政策的战略安全导

向也随之日益凸显ꎮ

第二ꎬ目标对象从行为体合规扩展至关键基础设施安全ꎮ 在原 ＮＩＳ 指令时

代ꎬ政策目标的核心对象是关键服务运营商与数字服务提供商等市场主体ꎬ只要

这些主体采取“适当且相称”的安全措施并按要求报告事件ꎬ实体合规即可实现ꎮ

但是ꎬ２０２４ 年 １０ 月ꎬ«网络韧性法案»将政策目标的对象扩展至进入欧盟市场、属

于该法适用范围的具有数字元素的产品本身ꎬ要求制造商履行编制“软件物料清

单”(Ｓｏｆｔｗａｒｅ Ｂｉｌｌ ｏｆ ＭａｔｅｒｉａｌｓꎬＳＢＯＭ)、报告已被主动利用的漏洞和严重事件、持续
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提供安全更新等义务ꎮ① ２０２６ 年 ２ 月ꎬ欧盟委员会进一步推出 ３.４７ 亿欧元的海底

电缆安全投资与配套工具箱ꎬ将政策目标的对象进一步扩展至承载欧洲对外数据

流的物理基础设施层面ꎮ② 这一政策覆盖范围的扩展ꎬ体现了欧盟网络安全政策

目标在纵向维度上的扩展ꎮ

第三ꎬ目标内涵从内部秩序扩展至对外韧性ꎮ 对内层面ꎬ欧盟网络安全政策

主要聚焦于欧盟内部的市场秩序与基础设施保护ꎬ旨在消除成员国之间的规则碎

片化ꎬ从而构建具备高度韧性的单一数字生态ꎮ 对外层面ꎬ欧盟主要依靠其庞大

的市场体量与规范制定能力ꎬ通过“布鲁塞尔效应”将欧盟标准外溢为全球事实标

准ꎬ以制度性权力维护自身网络安全环境的长期稳定ꎮ ２０２５ 年 ２ 月 ４ 日ꎬ«网络团

结法案»生效ꎬ在第 １ 条第 ２ 款中明确把“为欧盟在网络安全领域的技术主权与开

放战略自主做出贡献”列为立法目的ꎮ③ 这一条例试图建立的欧洲网络安全预警

系统、欧盟网络安全储备等机制ꎬ核心功能并非约束市场行为ꎬ而是在大规模网络

威胁下确保欧盟能够维持整体运转、调动资源、快速恢复网络安全ꎮ 随着跨境网

络风险、供应链脆弱性和重大网络事件受到更多的关注ꎬ欧盟网络安全政策防御

外部风险的维度被不断强化ꎮ 在政策目标层面ꎬ防范跨境风险与提升重大网络事

件的联合应对能力正逐渐获得更高的权重ꎮ

第四ꎬ目标表达从功能性目标上升至政治性目标ꎮ 在原 ＮＩＳ 指令时代ꎬ欧盟

网络安全政策的目标表达是相对技术化的ꎬ“高度共同安全”“网络与信息系统安

全”等表述均处于功能性目标层面ꎮ ２０２６ 年 １ 月ꎬ欧盟委员会执行副主席亨

娜􀅰维尔库宁(Ｈｅｎｎａ Ｖｉｒｋｋｕｎｅｎ)在斯特拉斯堡正式提出«欧盟网络安全法»修订

提案时ꎬ明确指出“网络安全威胁不仅是技术挑战ꎬ更是对欧洲民主、经济与生活
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方式构成战略风险”ꎮ① 这一表述把网络安全的政策目标从技术安全议题上升为

关乎欧洲整体生存方式的政治安全议题ꎬ网络安全问题也由低政治领域的非传统

安全问题提升到高政治领域的国家安全问题ꎬ这从根本上改变了这一政策的政治

属性ꎮ

虽然安全合规目标并未被废止ꎬ甚至在新的政策体系中得到强化ꎬ但 ２０２０ 年

以来ꎬ网络安全韧性、技术主权与战略自主等战略性目标在政策体系中的地位明

显上升ꎮ 自«欧盟数字十年网络安全战略»将“韧性、技术主权与领导力”列为三大

行动领域之一后ꎬ２０２１ 年ꎬ欧盟理事会进一步将“在保持开放经济的同时实现战略

自主”确立为网络安全战略的关键目标ꎬ并强调增强欧盟在网络安全领域自主选

择的能力ꎮ 这种变化折射出战略性目标的政策权重与统摄作用的提高ꎬ是欧盟网

络安全目标体系内部优先序的重新调整ꎮ 同时ꎬ这种调整也反映了欧盟政策制定

者对网络安全环境、威胁来源及欧盟整体战略认知的改变ꎮ

(二)政策工具重组与拓展

随着政策目标层级的调整ꎬ欧盟网络安全政策工具在适用范围、功能定位和

自身组合方式上也相应发生了明显变化ꎮ

第一ꎬ网络安全政策功能由实体风险管理进一步拓展至供应链风险治理ꎮ 欧

盟早期网络安全治理主要围绕实体风险管理与产品安全保障两个方面展开ꎮ 前

者通过风险管理、事件报告、监管与处罚等机制约束关键服务运营商和数字服务

提供商的安全行为ꎻ后者则立足 ２０１９ 年«欧盟网络安全法»ꎬ逐步通过认证标准和

安全要求提升信息通信产品、服务与过程的安全水平ꎮ 因此ꎬ在原 ＮＩＳ 指令所代

表的早期治理时代ꎬ政策工具主要聚焦实体风险管理ꎬ并逐步延伸到产品自身的

安全保障ꎮ

２０２０ 年后ꎬ既有政策工具的法律形式被完整保留ꎬ但其功能定位在政策制定

者的认知中发生了改变ꎮ ＮＩＳ２ 指令第 ２１ 条明确将“供应链安全ꎬ包括各实体与其

直接供应商或服务提供商之间关系的安全相关方面”列为十项强制性风险管理措

７４　 从“合规防护”到“安全自主”
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施之一ꎮ① 这使欧盟能够通过规范相关实体ꎬ将监管范围由实体自身的网络安全

管理进一步延伸至其与直接供应商和服务提供商之间的安全关系ꎬ从而增强对供

应链风险的识别与管理能力ꎮ «网络韧性法案»附件 Ｉ 第二部分第 １ 项ꎬ进一步要

求制造商“识别和记录具有数字元素之产品中所含的漏洞与组件ꎬ包括以常用且

可机读的格式编制软件物料清单ꎬ至少覆盖产品的顶层依赖”ꎬ这一要求提升了欧

盟对相关数字产品内部组件及其直接软件依赖关系的识别和可追溯能力ꎮ 这一

政策工具功能上的调整ꎬ使传统产品安全治理由侧重市场准入进一步延伸至供应

链风险识别与产品全生命周期管理ꎬ并将网络安全要求覆盖至产品的设计、开发、

生产和后续维护等环节ꎬ标志着欧盟网络安全治理理念的一次重要转变ꎮ

第二ꎬ网络科技产业政策被纳入网络安全政策体系ꎮ 除了对既有工具的功能

重新编码之外ꎬ欧盟还将原本不属于网络安全治理范畴的政策工具纳入治理体

系ꎬ实质性拓展了网络安全政策的边界ꎮ 这一现象主要表现在欧盟打破了传统上

的政策壁垒ꎬ将产业政策工具深度嵌入网络安全治理体系中ꎮ 欧盟相关的战略和

政策显示ꎬ关键技术制造能力与物理数字基础设施的安全韧性被视为实现网络安

全与技术主权的重要基础ꎮ 例如ꎬ２０２３ 年 ９ 月ꎬ«欧洲芯片法案»拟调动数百亿欧

元投资ꎬ为“综合生产设施”与“开放欧盟代工厂”建立认定框架ꎬ试图降低供应中

断和关键技术受制于人的风险ꎮ 随着大规模产业扶持手段被逐步用于强化关键

信息基础设施、降低供应链依赖和提升网络安全能力ꎬ部分科技产业政策被嵌入

欧盟网络安全治理体系ꎬ进一步拓展了其网络安全政策工具箱ꎮ②

产业政策工具的引入ꎬ实质性地打破了网络安全治理的传统边界ꎮ 相较于早

期主要将产业技术资源作为网络安全能力建设的一项战略任务ꎬ欧盟近年来明显

提升了产业投资、产能建设和基础设施能力建设的力度ꎬ通过具体立法、财政投入

和项目机制将早期的战略表述落实为网络安全治理实践ꎬ产业政策工具与网络安
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全政策之间制度衔接更为直接ꎬ网络安全政策的外延也被进一步扩展ꎮ 政策工具

的扩展与重新组合通常意味着治理目标与问题界定对工具适配提出了新的要

求ꎮ① 在欧盟网络安全政策场域中ꎬ这种政策工具的结构性扩张ꎬ在很大程度上反

映了政策制定者对网络安全复杂性与维护安全路径认知的改变ꎮ

第三ꎬ网络安全治理中的欧盟层级协调与共同应对能力进一步强化ꎮ 网络安

全治理的决策与协调机制逐步由成员国分散实施ꎬ向更强的欧盟层级统筹与共同

治理发展ꎬ成为欧盟网络安全政策功能拓展的重要表现之一ꎮ 以 ５Ｇ 供应链安全

为例ꎬ２０２０ 年ꎬ欧盟 ５Ｇ 安全工具箱主要由成员国根据共同风险评估框架ꎬ对高风

险供应商采取限制措施ꎮ② ２０２６ 年 １ 月ꎬ«欧盟网络安全法»修订提案则进一步计

划在欧盟层面建立风险评估与缓解机制ꎬ构建可信信息和通信技术供应链框架ꎮ③

这一框架若获通过ꎬ将进一步提升欧盟层面在关键信息和通信技术供应链风险评

估与缓解方面的制度能力ꎮ 同样ꎬ在原 ＮＩＳ 指令框架下ꎬ欧盟层面的网络安全合

作主要侧重于成员国之间的战略协调、信息交换与跨境事件协作ꎬ具体应急资源

和响应能力仍主要分布于成员国层面ꎮ 在此基础上ꎬ２０２５ 年 ２ 月 ４ 日ꎬ«网络团结

法案»生效ꎬ进一步强化了欧盟层面的共同应对能力ꎬ通过创设“欧洲网络安全预

警系统”“网络安全应急机制”以及“网络安全事件审查机制”三大政策工具来协

调欧盟整体网络安全系统的运转ꎬ以便快速识别威胁ꎬ跨国调动资源ꎬ构建集体干

预能力ꎮ④ 这一系列制度安排表明ꎬ在成员国继续保留主要治理权限的同时ꎬ欧盟

层面的网络安全协调、风险识别和共同应对能力正被不断强化ꎮ 多层治理体系

中ꎬ欧盟层级功能也由政策协调进一步向资源支持和跨境响应拓展ꎮ

９４　 从“合规防护”到“安全自主”

①

②

③

④

Ｍｉｃｈａｅｌ Ｈｏｗｌｅｔｔꎬ “Ｔｈｅ Ｃｒｉｔｅｒｉａ ｆｏｒ Ｅｆｆｅｃｔｉｖｅ Ｐｏｌｉｃｙ Ｄｅｓｉｇｎ: Ｃｈａｒａｃｔｅｒ ａｎｄ Ｃｏｎｔｅｘｔ ｉｎ Ｐｏｌｉｃｙ Ｉｎ￣
ｓｔｒｕｍｅｎｔ Ｃｈｏｉｃｅꎬ” Ｊｏｕｒｎａｌ ｏｆ Ａｓｉａｎ Ｐｕｂｌｉｃ Ｐｏｌｉｃｙꎬ Ｖｏｌ.１１ꎬ Ｎｏ.３ꎬ ２０１８ꎬ ｐｐ.２４５－２６６.

Ｅｕｒｏｐｅａｎ Ｃｏｕｒｔ ｏｆ Ａｕｄｉｔｏｒｓꎬ “Ｓｐｅｃｉａｌ Ｒｅｐｏｒｔ ０３ / ２０２２: ５Ｇ Ｒｏｌｌ－Ｏｕｔ ｉｎ ｔｈｅ ＥＵ: Ｄｅｌａｙｓ ｉｎ Ｄｅ￣
ｐｌｏｙｍｅｎｔ ｏｆ Ｎｅｔｗｏｒｋｓ ｗｉｔｈ Ｓｅｃｕｒｉｔｙ Ｉｓｓｕｅｓ Ｒｅｍａｉｎｉｎｇ Ｕｎｒｅｓｏｌｖｅｄꎬ” ２０２２ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｅｃａ.ｅｕｒｏｐａ.ｅｕ / ｅｎ /
ｐｕｂｌｉｃａｔｉｏｎｓ / ＳＲ２２＿０３.

Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｐｒｏｐｏｓａｌ ｆｏｒ ａ Ｒｅｇｕｌａｔｉｏｎ ｆｏｒ ｔｈｅ ＥＵ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ Ａｃｔꎬ” Ｒｅｃｉｔａｌ １３２ꎬ
Ａｒｔｉｃｌｅｓ ９８(１)ꎬ ９９ ａｎｄ １０３.

孙频捷:«韧性悖论:２０２５ 年欧盟网络安全态势综述»ꎬ载«中国信息安全»ꎬ２０２６ 年第 １ 期ꎬ
第 ７３－７８ 页ꎻ另参见 Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ “Ｃｙｂｅｒ Ｓｏｌｉｄａｒｉｔｙ Ａｃｔꎬ” Ａｒｔｉｃｌｅ １(１)ꎮ



由此可见ꎬ欧盟实现网络安全目标的政策路径正在发生较为明显的变化ꎮ 通

过对既有政策工具的功能拓展ꎬ将安全治理延伸至产品全生命周期ꎻ通过引入产

业政策工具ꎬ来进一步扩大网络安全治理的边界ꎻ通过强化欧盟层面的协调与共

同应对机制ꎬ来增强网络安全政策的系统性与一致性ꎮ 这些变化提升了欧盟网络

安全政策的治理范围与制度能力ꎮ 更为重要的是ꎬ政策工具变化所呈现出的政策

路径调整ꎬ为进一步考察欧盟关于网络安全风险来源及维护安全路径认知的变化

提供了重要的经验基础ꎮ

(三)政策因果认知的重塑

政策目标的层级转移与政策工具的功能转换ꎬ深刻反映了欧盟政策制定者关

于“网络安全何以可能”在因果认知层面的变革ꎮ 这一认知的重组是政策范式变

迁最深层、最重要的表现ꎮ ２０２０ 年之前ꎬ虽然欧盟网络安全政策已经包含韧性建

设、能力合作和产业技术资源等多种政策路径ꎬ但以原 ＮＩＳ 指令为代表的市场规

制体系ꎬ仍将通过风险管理、事件报告等义务规范市场主体行为作为提升网络与

信息系统安全水平的重要实现路径ꎮ 这一政策逻辑的本质是通过市场纠偏来保

障网络安全ꎮ 例如ꎬ２０１３ 年ꎬＮＩＳ 指令提案的影响评估将关键企业网络安全措施不

足、信息不对称和事件透明度不足等列为影响网络与信息系统安全的重要问题ꎬ

并据此主张通过风险管理、事件报告等强制性义务提高安全水平ꎮ① 同样ꎬＧＤＰＲ

通过数据控制者和处理者的安全处理、数据泄露通知与合规责任机制强化个人数

据安全ꎬ也是这一逻辑在个人数字权利保护问题上的延续ꎮ 但是ꎬ２０２０ 年之后ꎬ欧

盟决策者对网络安全的认识发生了转变ꎬ供应链风险管理、产业与技术能力、基础

设施韧性以及共同应对能力等因素在安全实现路径中的政策权重明显上升ꎮ 这

一政策逻辑重组ꎬ具体呈现在三个方面ꎮ

第一ꎬ安全风险的关注焦点由“市场失灵”转移到“对外依赖”ꎮ 在“合规防
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① Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｉｍｐａｃｔ Ａｓｓｅｓｓｍｅｎｔ Ａｃｃｏｍｐａｎｙｉｎｇ ｔｈｅ Ｄｏｃｕｍｅｎｔ Ｐｒｏｐｏｓａｌ ｆｏｒ ａ Ｄｉｒｅｃｔｉｖｅ
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Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｃｕｒｉｔｙ ａｃｒｏｓｓ ｔｈｅ Ｕｎｉｏｎꎬ” ＳＷＤ(２０１３) ３２ ｆｉｎａｌꎬ Ｓｔｒａｓｂｏｕｒｇꎬ Ｆｅｂｒｕａｒｙ ７ꎬ ２０１３ꎬ ｐ.２１ꎬ ２５ꎬ
ｐｐ.３９－４１.



护”范式下ꎬ网络安全风险主要归因于安全投入不足、信息不对称导致的市场失

灵ꎮ 在这一解释下ꎬ风险被视为一种可由外部规则矫正的市场偏差ꎬ治理的任务

就是以合规义务弥补市场的供给缺口ꎮ 原 ＮＩＳ 指令对运营商设定风险管理与事

件报告义务ꎬ正是这一认知的制度体现ꎮ 但是随着地缘政治博弈的深化发展ꎬ原

本被视为正常市场分工的外部技术依赖则被视为新的风险敞口ꎮ ２０２６ 年 １ 月 ２２

日ꎬ欧洲议会通过的«关于欧洲技术主权和数字基础设施的决议» (Ｅｕｒｏｐｅａｎ Ｐａｒ￣

ｌｉａｍｅｎｔ ｒｅｓｏｌｕｔｉｏｎ ｏｆ ２２ Ｊａｎｕａｒｙ ２０２６ ｏｎ Ｅｕｒｏｐｅａｎ ｔｅｃｈｎｏｌｏｇｉｃａｌ ｓｏｖｅｒｅｉｇｎｔｙ ａｎｄ ｄｉｇｉｔａｌ

ｉｎｆｒａｓｔｒｕｃｔｕｒｅ)指出ꎬ欧盟在数字产品、服务、基础设施和知识产权方面对非欧盟国

家的依赖超过 ８０％ꎬ对关键领域的过度依赖可能损害欧盟竞争力、民主韧性与安

全表示关切ꎬ这标志着“过度依赖是一种风险”正式成为欧盟的官方判断ꎮ① 换而

言之ꎬ对外部供应链的依赖不再是一个中性的经济事实ꎬ而成为安全风险的来源

本身ꎮ 更为重要的是ꎬ对外技术依赖的安全属性开始受到欧盟更为系统的关注ꎮ

对外依赖的风险判断不仅取决于供应方的政治属性ꎬ也取决于依赖是否高度集

中、缺乏替代性以及是否可能被工具化ꎮ 由此ꎬ具有较高脆弱性的关键依赖逐渐

成为欧盟网络安全风险评估与缓解机制的重要关注对象ꎮ

第二ꎬ安全手段由依赖“规则约束”转变为强调“整体韧性支撑”ꎮ 以原 ＮＩＳ 指

令为代表的内部市场规制路径仍较为强调规范市场主体行为ꎬ以提升网络与信息

系统安全水平ꎮ 但在 ２０２０ 年的«欧盟数字十年网络安全战略»框架下ꎬ安全路径

已开始由单一合规环节扩展为多环节复合协同的模式ꎮ 规则约束虽然仍被视为

实现网络安全的重要路径ꎬ但欧盟对网络安全实现机制的认识已经大幅扩展为强

调规制、投资、产业技术能力与集体行动机制的共同作用ꎬ实现网络安全的政策逻

辑由以市场规制为重要支点ꎬ进一步扩展为规制约束、供应链韧性、能力建设与共

同响应相结合的多元路径ꎮ ２０２６ 年 ５ 月ꎬ维尔库宁接受媒体采访时指出ꎬ技术主

权意味着降低有风险的依赖ꎬ应从半导体供应链到云服务的关键领域增强欧洲自

１５　 从“合规防护”到“安全自主”

① Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔꎬ “Ｅｕｒｏｐｅａｎ Ｔｅｃｈｎｏｌｏｇｉｃａｌ Ｓｏｖｅｒｅｉｇｎｔｙ ａｎｄ Ｄｉｇｉｔａｌ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅꎬ” Ｒｅｃｉｔａｌ Ｂ
ａｎｄ ｐａｒａ.３.



身能力ꎬ①这正是此种认知转变的典型体现ꎮ 与此同时ꎬ欧盟通过“数字欧洲计划”

(Ｄｉｇｉｔａｌ Ｅｕｒｏｐｅ Ｐｒｏｇｒａｍｍｅ)为由国家网络中心和跨境网络中心组成的欧洲网络安

全预警系统提供资金支持ꎮ ２０２１—２０２４ 年ꎬ欧盟用于各级网络安全运营中心的建

设与运行资金已超过 １.９４ 亿欧元ꎮ② 这说明在政策实践中ꎬ合规约束需要辅以公

共资金支持的技术与组织能力ꎬ才能抵御系统性的安全冲击ꎮ 在欧盟决策者眼

中ꎬ当下的网络安全必须依靠规则、能力与协调等多重环节共同建构的整体韧性

来实现ꎮ

第三ꎬ安全内涵由防御性安全转变为自主性安全ꎮ 虽然欧盟较早便认识到安

全自主能力的重要性ꎬ但是其早期网络安全的核心含义依然是“保护系统、抵御和

处置威胁、恢复功能”ꎮ ２０２０ 年之后ꎬ增强对关键技术和基础设施的自主选择能

力、降低战略性依赖对欧盟行动空间的约束ꎬ则成为网络安全政策中更受关注的

目标ꎮ 纵观近年来欧盟有关网络安全政策与战略文本ꎬ这种自主性安全体现在技

术、战略、应对和评估四个维度之中ꎮ 具体而言ꎬ技术自主指欧盟在关键技术领域

须具备一定规模的本土供给能力、多元可替代来源以及可信伙伴合作网络ꎻ战略

自主指防范外部技术依赖对欧盟政策选择形成限制ꎬ同时具备降低高风险依赖的

能力ꎻ应对自主指重大网络安全事件发生后ꎬ欧盟拥有可自主调配的应急资源ꎬ并

能够通过欧盟与成员国之间的协调机制实现跨境响应ꎻ评估自主则指欧盟已形成

独立的风险识别、供应商评估与政策判断机制ꎮ 在 ５Ｇ 安全工具箱中的多供应商

战略、«欧洲经济安全战略»对经济依赖武器化风险的识别、«网络团结法案»建立

的共同检测与应急支持机制ꎬ以及 ５Ｇ 协调风险评估和可信信息和通信技术供应

链框架所体现的自主风险判断能力ꎬ均是欧盟网络安全政策强化“自主性安全”逻
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①

②
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Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ “Ｃｙｂｅｒ Ｓｏｌｉｄａｒｉｔｙ Ａｃｔꎬ” Ａｒｔｉｃｌｅ ３(１)ꎬ (３)ꎻ Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｄｉｇｉｔａｌ
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ｍａｔｉｏｎ－ａｎｄ－ｓｋｉｌｌｓ－ｄｅｖｅｌｏｐｍｅｎｔ－ａｃｒｏｓｓ－ｅｕｒｏｐｅ.



辑的典型表现ꎮ 同时ꎬ必须指出ꎬ欧盟的“自主”并不意味着完全自给或单独行动ꎬ

而是强调在保持对外合作的同时ꎬ仍然具备替代、选择、判断和响应能力ꎮ 这种内

涵的转变表明ꎬ欧盟已经将掌握网络安全的主动权视为实现网络安全政策目标的

重要基础ꎮ

因果认知所关注的并非只是“何为安全”ꎬ而是“风险为何产生ꎬ以及何种手段

能够实现安全”ꎮ ２０２０ 年以来ꎬ关键依赖、产业与技术能力、基础设施韧性和共同

应对能力在欧盟安全实现逻辑中的重要性明显上升ꎬ表明其因果解释正由以规制

纠偏为重要支点ꎬ进一步向规制、能力建设、依赖管理与共同应对相结合的多元逻

辑扩展ꎮ 这一因果认知的变化ꎬ是判断欧盟网络安全政策范式变迁的重要依据ꎮ

(四)从“合规防护”到“安全自主”的政策范式转型

在欧盟的网络安全政策议程中ꎬ战略安全的权重进一步上升ꎬ政策工具的外

延也随之扩展ꎮ 这些变化在制度层面表现为相关立法的持续更新以及政策工具

的重组与拓展ꎮ 更为重要的是ꎬ在认知层面ꎬ欧盟政策制定者对网络安全风险、治

理目标及安全实现路径的理解也产生了变化ꎮ 这一政策目标、工具组合与因果认

知的渐进变迁ꎬ共同推动了欧盟网络安全的政策范式转型ꎬ并将持续影响其未来

网络安全政策的演进方向ꎮ 尽管其政策目标的变化主要表现为多重目标的叠加

与层级位移ꎬ政策工具的调整体现为扩展与重组而非简单替代ꎬ因果认知的变化

也更多表现为认知重心的转移而非原有路径的彻底否定ꎬ但正是这种渐进累积、

相互嵌套的调整ꎬ使政策目标、工具组合与因果认知之间的关系发生了系统性重

构ꎮ 正如渐进制度变迁理论所揭示的ꎬ深层变迁并不必然以制度断裂或要素替代

的形式出现ꎬ也可以通过既有要素的叠加、转换与重新排序逐步实现ꎮ 欧盟网络

安全政策正在经历的ꎬ正是这种渐进而具有结构性意义的范式转型ꎮ 鉴于政策的

渐进变迁并非线性替代ꎬ而是不同目标、工具与因果认知的叠加、嵌套与重组ꎮ 为

识别这种渐进变化中不同治理逻辑的相对差异ꎬ本文采用理想类型方法ꎬ将欧盟

的两种政策逻辑概括为“合规防护”与“安全自主”ꎮ

本文将早期政策中以内部市场规制、主体合规义务和认证机制为代表的一类

政策取向界定为“合规防护”理想类型ꎮ “合规防护”范式下的政策ꎬ主要通过统一
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安全规则、设定风险管理和事件报告义务、实施监管与认证ꎬ提高市场主体和数字

产品的基本安全水平ꎮ① 原 ＮＩＳ 指令对关键服务运营商设定风险管理和事件报告

义务ꎬ«欧盟网络安全法»通过统一的欧盟网络安全认证框架提高信息和通信技术

产品、服务和过程的安全水平ꎬ均体现了这一规制取向ꎮ

然而ꎬ随着数字化程度和跨部门互联依赖不断加深ꎬ欧盟网络安全风险日益

呈现跨境化、系统化和地缘政治化特征ꎮ ２０２０ 年ꎬ欧盟委员会在原 ＮＩＳ 指令评估

中明确指出ꎬ数字化转型扩大了网络威胁对象ꎬ攻击来源更加多样、手段更加复

杂ꎬ而原有制度同时存在覆盖范围有限、成员国和行业之间韧性水平不一致、联合

态势感知不足和缺乏共同危机响应等问题ꎮ② ２０２２ 年ꎬＫＡ－ＳＡＴ 卫星网络遭受攻

击进一步显示ꎬ网络攻击可以与军事冲突相结合ꎬ并跨越国界影响多个欧盟成员

国ꎬ使网络安全风险超出单一企业合规和单一成员国处置能力的范围ꎮ③ 与此同

时ꎬ战略自主、技术主权及地缘经济转向等更高层级的战略认知不断向网络安全

领域传导ꎮ ２０２０ 年ꎬ«欧盟数字十年网络安全战略»首先将“韧性、技术主权和领

导力”三大行动领域之一ꎮ④ 此后ꎬ“战略自主”更加明确地向数字和技术领域延

伸ꎮ ２０２１ 年的«战略前瞻报告»以欧盟的“行动能力与行动自由”为核心ꎬ将数据
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①

②

③

④

需要说明的是ꎬ“合规防护”并非欧盟官方提出的政策概念ꎬ而是本文为比较 ２０２０ 年前后政

策变化ꎬ对 ２０２０ 年前欧盟网络安全政策中以内部市场规制、主体合规和认证机制为突出特征的一类

认知与政策取向所作的理想类型归纳ꎮ 它并非对这一时期全部网络安全政策的完整描述ꎬ也不意味

着当时欧盟将规则约束视为实现安全的充分条件ꎮ ２０１３ 年ꎬ欧盟网络安全战略已经将网络韧性、网
络防御、产业与技术资源以及国际网络空间政策纳入治理体系ꎬ原 ＮＩＳ 指令也通过国家战略、合作组

和 ＣＳＩＲＴｓ 网络等机制强化成员国能力建设与跨境协作ꎮ
Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｅｘｅｃｕｔｉｖｅ Ｓｕｍｍａｒｙ ｏｆ ｔｈｅ Ｉｍｐａｃｔ Ａｓｓｅｓｓｍｅｎｔ Ｒｅｐｏｒｔ Ａｃｃｏｍｐａｎｙｉｎｇ ｔｈｅ

Ｄｏｃｕｍｅｎｔ Ｐｒｏｐｏｓａｌ ｆｏｒ ａ Ｄｉｒｅｃｔｉｖｅ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｎ Ｍｅａｓｕｒｅｓ ｆｏｒ ａ Ｈｉｇｈ
Ｃｏｍｍｏｎ Ｌｅｖｅｌ ｏｆ Ｃｙｂｅｒｓｅｃｕｒｉｔｙ ａｃｒｏｓｓ ｔｈｅ Ｕｎｉｏｎꎬ Ｒｅｐｅａｌｉｎｇ Ｄｉｒｅｃｔｉｖｅ (ＥＵ) ２０１６ / １１４８ꎬ” ＳＷＤ(２０２０)
３４４ ｆｉｎａｌꎬ Ｂｒｕｓｓｅｌｓꎬ Ｄｅｃｅｍｂｅｒ １６ꎬ２０２０ꎬ ｐ.１ꎬ ｈｔｔｐｓ: / / ｅｕｒ－ｌｅｘ.ｅｕｒｏｐａ.ｅｕ / ｌｅｇａｌ－ｃｏｎｔｅｎｔ / ＥＮ / ＴＸＴ / ? ｕｒｉ ＝
ＣＥＬＥＸ:５２０２０ＳＣ０３４４.

Ｃｏｕｎｃｉｌ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ “Ｒｕｓｓｉａｎ Ｃｙｂｅｒ Ｏｐｅｒａｔｉｏｎｓ ａｇａｉｎｓｔ Ｕｋｒａｉｎｅ: Ｄｅｃｌａｒａｔｉｏｎ ｂｙ ｔｈｅ
Ｈｉｇｈ Ｒｅｐｒｅｓｅｎｔａｔｉｖｅ ｏｎ Ｂｅｈａｌｆ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ” Ｍａｙ １０ꎬ ２０２２ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｃｏｎｓｉｌｉｕｍ.ｅｕｒｏｐａ.ｅｕ /
ｅｎ / ｐｒｅｓｓ / ｐｒｅｓｓ－ｒｅｌｅａｓｅｓ / ２０２２ / ０５ / １０ / ｒｕｓｓｉａｎ－ｃｙｂｅｒ － ｏｐｅｒａｔｉｏｎｓ－ ａｇａｉｎｓｔ －ｕｋｒａｉｎｅ－ｄｅｃｌａｒａｔｉｏｎ－ｂｙ－ ｔｈｅ－
ｈｉｇｈ－ｒｅｐｒｅｓｅｎｔａｔｉｖｅ－ｏｎ－ｂｅｈａｌｆ－ｏｆ－ｔｈｅ－ｅｕｒｏｐｅａｎ－ｕｎｉｏｎ / .

Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎ ａｎｄ Ｈｉｇｈ Ｒｅｐｒｅｓｅｎｔａｔｉｖｅ ｏｆ ｔｈｅ Ｕｎｉｏｎ ｆｏｒ Ｆｏｒｅｉｇｎ Ａｆｆａｉｒｓ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｐｏｌｉ￣
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管理、人工智能和前沿技术能力建设列为增强“开放战略自主”的重点领域ꎮ①

２０２２ 年的«战略前瞻报告»在新的地缘政治环境下ꎬ进一步将关键物资供应、前沿

技术以及网络安全纳入增强欧盟韧性与开放战略自主的政策框架ꎮ② ２０２３ 年ꎬ

«欧洲经济安全战略»进一步将供应链韧性、关键基础设施的物理与网络安全、技

术安全与技术泄漏ꎬ以及经济依赖武器化或经济胁迫列为四类广泛且非穷尽的经

济安全风险ꎮ③

由此可见ꎬ２０２０ 年成为欧盟网络安全政策范式转型的重要节点ꎮ 在此节点前

(２０１７ 年前后)ꎬ自主性理念开始进入网络安全议程ꎬ但欧盟仅仅提出目标ꎬ并没有

在政策工具上进行重大调整ꎬ只能说是处于政策范式转型的理念酝酿阶段ꎮ ２０２０

年之后ꎬ随着跨境性、系统性和地缘政治性风险上升ꎬ原 ＮＩＳ 指令所暴露的制度局

限进一步加大政策调整压力ꎬ欧盟的一系列战略报告将技术主权、开放战略自主

和经济安全等战略认知与网络安全紧密联系在一起ꎬ表明其对网络安全问题的认

知发生了改变ꎮ 随着提升供应链韧性、产业技术能力、关键基础设施安全和共同

应对能力等战略性目标获得更高的政策权重ꎬ欧盟网络安全治理开始由以规制纠

偏为重要支点ꎬ进一步向规则制定、能力建设、依赖管理和共同应对相结合、以强

化欧盟对网络安全议程控制能力为目标的复合型安全路径发展ꎮ

基于上述变化ꎬ本文将 ２０２０ 年以来逐步强化的一类网络安全政策取向概括为

“安全自主”理想类型ꎮ “安全自主”范式强调主体对安全议程的控制能力ꎬ而不是

在数字技术领域实现封闭式自给ꎬ也并非否定合规规则的治理价值ꎮ 这一范式的

基本逻辑是ꎬ网络安全不仅需要规则的规制ꎬ也依赖欧盟在关键安全事项上保持
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①

②

③
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必要的选择、判断和行动能力ꎮ 这种“自主性”具体体现为关键技术和服务具有一

定的本土能力或可替代来源ꎬ关键外部依赖不会过度压缩政策选择空间ꎬ欧盟能

够形成自身的风险识别与评估机制ꎬ并在重大网络安全事件中拥有可调动的共同

应对资源ꎮ 区别于“合规防护”理想类型主要强调通过规则约束和主体合规降低

安全风险ꎬ“安全自主”范式是一种以“自主掌控”为底层逻辑的治理模式ꎬ强调在

规则治理的基础上增强自身对网络安全风险及其后果的自主控制能力ꎮ

表 １　 欧盟网络安全政策范式比较

“合规防护” “安全自主”

政策目标
以提升网络与信息系统安全水平、协调市

场规则和强化主体责任为重要政策取向

在既有安全目标基础上ꎬ更加突出韧性、

技术主权、关键依赖管理和自主行动能力

政策工具

以风险管理、事件报告、监管认证等规制

工具为重要支点ꎬ同时辅以能力建设和跨

境协调机制

在延续规制工具基础上ꎬ进一步引入供应

链治理、产业投资、基础设施建设和共同

响应等复合工具

因果认知
将规范主体行为、改善风险管理和信息披

露视为提升网络安全的重要实现路径

更加强调规制、技术能力、依赖管理、供应

多元化和共同响应等多种机制共同塑造

安全

安全内涵
主要强调网络与信息系统的保护、风险防

范、事件响应与功能恢复

在防护与韧性基础上ꎬ进一步强调保持必

要的技术替代、政策选择、风险判断和危

机响应能力

　 　 资料来源:作者根据 ２０１３ 年«欧盟网络安全战略»、原 ＮＩＳ 指令、２０２０ 年«欧盟数字十年网络安

全战略»、ＮＩＳ２ 指令、«关键实体韧性指令»、«网络团结法案»及 ２０２３ 年«欧洲经济安全战略»等整

理ꎮ①
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① “合规防护”与“安全自主”均为本文为分析欧盟网络安全政策变化而建构的理想类型ꎬ并非欧

盟官方政策术语ꎬ也不对应两个彼此截然分离的历史阶段ꎮ “合规防护”主要提炼 ２０２０ 年前欧盟网络

安全政策中较为突出的市场规制与主体合规取向ꎬ但这一时期已经存在韧性建设、网络防御、产业技术

能力和跨境协作等政策要素ꎻ“安全自主”则用于概括以 ２０２０ 年为关键转折点ꎬ此后逐步强化的政策取

向ꎬ主要表现为战略性目标权重上升、工具组合进一步扩展以及风险来源与安全实现路径的因果认知

重组ꎮ 二者之间体现的是政策重心和要素组合的渐进调整ꎬ而非旧范式被新范式整体替代ꎮ



　 　 通过对比不难发现ꎬ欧盟网络安全政策范式变化的核心ꎬ在于欧盟政策共同体

对“安全从何而来”这一根本问题认知的变化ꎮ 驱动这一变化的主要因素有两个ꎮ

一方面ꎬ数字技术竞争加剧、供应链风险上升和技术依赖日益凸显的政治属

性ꎬ改变了欧盟对网络安全风险来源的认知ꎮ 更为重要的是ꎬ随着数字平台、人工

智能等技术日益成为支撑经济社会运行的基础设施ꎬ作为这些技术底层支撑的网

络安全问题也迅速成为国家安全的焦点ꎬ进而加速了这种认知变化的进程ꎮ 尤其

是 ２０２５ 年以来ꎬ跨大西洋关系不确定性上升、美国关键技术出口政策出现较大调

整、欧盟对美国云服务和先进芯片等数字基础设施仍保持较高依赖的背景下ꎬ外

部技术依赖所包含的供应中断和政策约束风险更加受到欧盟的重视ꎮ① 欧盟逐渐

认识到ꎬ关键技术、数字基础设施和供应链对外部主体的高度依赖ꎬ并非单纯的市

场结构问题ꎬ而可能转化为制约其安全、韧性与自主行动能力的战略脆弱性ꎮ

２０２６ 年 ６ 月 ３ 日ꎬ在欧盟“技术主权一揽子计划”发布时ꎬ欧盟委员会主席冯德莱

恩明确指出ꎬ欧洲不能继续依赖他人提供维持关键公共服务和基础设施运行的核

心技术ꎮ②

另一方面ꎬ欧盟整体战略方向的调整也在一定程度上带动了其网络安全威胁

认知的变化ꎮ 自战略自主逐步向数字与技术领域延伸以来ꎬ“技术主权”“战略自

主”等上位战略目标不断融入网络安全政策体系ꎮ «欧盟数字十年网络安全战略»

与«网络团结法案»都明确了“自主性”的重要地位ꎮ 外部依赖越来越被重新界定

为可能限制欧盟自主判断、自主决策和自主行动能力的安全风险ꎮ 由此ꎬ欧盟网

络安全政策目标的层级结构也随之调整ꎬ供应链韧性、关键能力与战略自主在既

有市场开放、竞争力和基本权利等目标之外获得了更高的政策权重ꎬ并更加系统
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①

②

欧盟委员会对 ２０２５ 年美国 ＡＩ 芯片限制的答复表达了这种担忧ꎬ详情参见 Ｅｕｒｏｐｅａｎ Ｃｏｍ￣
ｍｉｓｓｉｏｎꎬ “Ａｎｓｗｅｒ Ｇｉｖｅｎ ｂｙ Ｅｘｅｃｕｔｉｖｅ Ｖｉｃｅ－Ｐｒｅｓｉｄｅｎｔ Ｖｉｒｋｋｕｎｅｎ ｏｎ Ｂｅｈａｌｆ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ”
Ｐ－ ０００４９５ / ２０２５ꎬ Ｍａｒｃｈ ２５ꎬ ２０２５ꎬ ｈｔｔｐｓ: / / ｗｗｗ. ｅｕｒｏｐａｒｌ. ｅｕｒｏｐａ. ｅｕ / ｄｏｃｅｏ / ｄｏｃｕｍｅｎｔ / Ｐ － １０ － ２０２５ －
０００４９５－ＡＳＷ＿ＥＮ.ｐｄｆꎮ

Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｃｏｍｍｉｓｓｉｏｎ Ｐｒｏｐｏｓｅｓ Ｔｅｃｈ Ｓｏｖｅｒｅｉｇｎｔｙ Ｐａｃｋａｇｅ ｔｏ Ｓｔｒｅｎｇｔｈｅｎ Ｅｕｒｏｐｅ’ ｓ
Ｄｉｇｉｔａｌ Ａｕｔｏｎｏｍｙ ａｎｄ Ｒｅｓｉｌｉｅｎｃｅꎬ” Ｐｒｅｓｓ Ｒｅｌｅａｓｅ ＩＰ / ２６ / １１８７ꎬ Ｂｒｕｓｓｅｌｓꎬ Ｊｕｎｅ ３ꎬ ２０２６ꎬ ｈｔｔｐｓ: / / ｅｃ.ｅｕｒｏ￣
ｐａ.ｅｕ / ｃｏｍｍｉｓｓｉｏｎ / ｐｒｅｓｓｃｏｒｎｅｒ / ｄｅｔａｉｌ / ｅｎ / ｉｐ＿２６＿１１８７.



地进入网络安全政策框架ꎮ

外部环境变化与整体战略目标的调整ꎬ共同促使欧盟政策制定者重新审视网络

安全风险的来源ꎬ并进一步推动政策范式的调整ꎮ 欧盟逐步认识到ꎬ在高度对外依

赖的背景下ꎬ单纯完善规则体系无法适配新的安全风险ꎮ 网络安全不再被单纯理解

为规范市场主体行为的结果ꎬ而越来越被视为规则约束、关键能力、供应链韧性与自

主行动能力共同作用的产物ꎮ 这种认知变化的实质ꎬ是欧盟对“风险为何产生以及

何种政策手段能够实现安全”这一因果关系的重新理解ꎮ 欧盟网络安全政策范式的

调整ꎬ正是在外部环境施压与整体战略变迁的共同作用下逐步演化而来ꎮ 在外部战

略环境不断发生变化的情况下ꎬ“安全自主”政策范式在欧盟网络安全政策场域中的

权重会进一步提升ꎬ对未来欧盟网络安全政策走向产生重要影响ꎮ

四　 范式变迁下欧盟网络安全政策转型的限度

欧盟网络安全政策呈现的“安全自主”范式特征ꎬ核心在于强化欧盟在网络安

全领域的选择、判断与行动能力ꎮ 当前ꎬ其政策调整已逐步出现“完善规则、建设

能力、培育替代选项与提升集体韧性”并行推进的复合取向ꎮ 不过ꎬ这一政策转型

仍受多重客观条件的制约ꎮ 欧盟立法与治理结构的复杂性、关键技术领域的能力

差距、安全治理目标与开放经济原则之间的张力ꎬ都将对这一转型构成一定程度

的限制ꎮ

(一)高度对外依赖下的能力限度

欧盟网络安全“合规防护”政策范式在外部安全条件上隐含着类似于霸权稳

定论中“善意霸权”(Ｂｅｎｅｖｏｌｅｎｔ Ｈｅｇｅｍｏｎ)的假设ꎮ① 在这一假设下ꎬ美国主导的安

全与技术秩序总体上能够为欧洲提供稳定的外部公共产品和可信赖的安全环境ꎮ
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① “善意霸权”(ｂｅｎｅｖｏｌｅｎｔ ｈｅｇｅｍｏｎ)概念源自金德尔伯格(Ｃｈａｒｌｅｓ Ｐ.Ｋｉｎｄｌｅｂｅｒｇｅｒ)的霸权稳定

论ꎬ但其核心思想非常清楚ꎬ国际体系需要一个愿意承担超额成本、提供公共产品并维持体系稳定的

领导国ꎮ 参见 Ｃｈａｒｌｅｓ Ｐ. Ｋｉｎｄｌｅｂｅｒｇｅｒꎬ “Ｄｏｍｉｎａｎｃｅ ａｎｄ Ｌｅａｄｅｒｓｈｉｐ ｉｎ ｔｈｅ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｅｃｏｎｏｍｙ: Ｅｘ￣
ｐｌｏｉｔａｔｉｏｎꎬ Ｐｕｂｌｉｃ Ｇｏｏｄｓꎬ ａｎｄ Ｆｒｅｅ Ｒｉｄｅｓꎬ” Ｉｎｔｅｒｎａｔｉｏｎａｌ Ｓｔｕｄｉｅｓ Ｑｕａｒｔｅｒｌｙꎬ Ｖｏｌ.２５ꎬ Ｎｏ.２ꎬ １９８１ꎬ ｐｐ.２４２－
２５４ꎮ



但当这种安全环境变得不再可靠ꎬ欧盟计划“将网络安全主动权掌握在自己手

中”ꎬ并试图在关键技术节点上具备本土供给或可信多元化能力时ꎬ其在关键数字

技术领域的能力不足便成为一种难以规避的客观约束ꎬ限制了新范式下网络安全

政策的全面转型ꎮ

目前ꎬ欧盟网络技术对外依赖集中在云计算、互联网基础设施、人工智能等关

键领域ꎮ ２０２６ 年 １ 月 ２２ 日ꎬ欧洲议会对欧盟在云基础设施、半导体、人工智能与

网络安全等关键领域对非欧洲行为体的过度依赖表示特别关切ꎬ明确承认“欧盟

对非欧盟国家在关键数字产品、服务、基础设施和知识产权方面的依赖度超过

８０％”ꎬ并指出技术权力正日益集中于非欧洲企业手中ꎬ限制了欧洲在创新、竞争

与维护其数字经济、社会与民主自主控制方面的能力ꎮ① 欧洲云基础设施服务市

场的发展格局更直观地呈现了欧盟在数字技术领域的对外依赖ꎮ 据 ２０２５ 年 ７ 月

协同研究集团(Ｓｙｎｅｒｇｙ Ｒｅｓｅａｒｃｈ Ｇｒｏｕｐ)发布的数据ꎬ亚马逊、微软与谷歌合计掌握

欧洲云基础设施市场约 ７０％的份额ꎬ而思爱普(ＳＡＰ)、德国电信(Ｄｅｕｔｓｃｈｅ Ｔｅｌｅ￣

ｋｏｍ)、法国 ＯＶＨ 云计算公司(ＯＶＨｃｌｏｕｄ) 等本土供应商合计市场份额仅占约

１５％ꎮ② 即使到 ２０３０ 年ꎬ欧盟若按«欧洲芯片法案»所设立的目标ꎬ将其全球半导

体市场份额由约 １０％提高至 ２０％ꎬ也仅意味着欧盟半导体生产与产业能力得到增

强ꎬ并不等同于实现全产业链技术自主或供应安全ꎮ③ 同时ꎬＧａｉａ－Ｘ 等欧洲数据

与云基础设施合作计划的市场落地相对缓慢ꎬ迄今未能改变欧洲云市场由美国超

大规模云服务商主导的格局ꎮ

究其根源是欧盟在过去十余年间未能对底层数字基础设施投入足够资源ꎮ

正如德拉吉(Ｍａｒｉｏ Ｄｒａｇｈｉ)在其受欧盟委员会委托完成的«欧洲竞争力的未来»报

告中指出的ꎬ欧盟在数字技术领域与美国、中国之间已经形成明显的能力差距ꎮ

以软件与互联网领域为例ꎬ欧盟企业在全球领先研发企业相关支出中的占比仅为

９５　 从“合规防护”到“安全自主”

①
②

③

Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔꎬ “Ｅｕｒｏｐｅａｎ Ｔｅｃｈｎｏｌｏｇｉｃａｌ Ｓｏｖｅｒｅｉｇｎｔｙ ａｎｄ Ｄｉｇｉｔａｌ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ” .
Ｓｙｎｅｒｇｙ Ｒｅｓｅａｒｃｈ Ｇｒｏｕｐꎬ “Ｅｕｒｏｐｅａｎ Ｃｌｏｕｄ Ｐｒｏｖｉｄｅｒｓ’ Ｌｏｃａｌ Ｍａｒｋｅｔ Ｓｈａｒｅ Ｎｏｗ Ｈｏｌｄｓ Ｓｔｅａｄｙ ａｔ

１５％ꎬ” Ｊｕｌｙ ２４ꎬ ２０２５ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｓｒｇｒｅｓｅａｒｃｈ.ｃｏｍ / ａｒｔｉｃｌｅｓ / ｅｕｒｏｐｅａｎ－ｃｌｏｕｄ－ｐｒｏｖｉｄｅｒｓ－ｌｏｃａｌ－ｍａｒｋｅｔ－
ｓｈａｒｅ－ｎｏｗ－ｈｏｌｄｓ－ｓｔｅａｄｙ－ａｔ－１５.

Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ “Ｃｈｉｐｓ Ａｃｔꎬ” Ｓｅｐｔｅｍｂｅｒ １３ꎬ ２０２３ꎬ Ｒｅｃｉｔａｌ ２３.



７％左右ꎬ而美国和中国分别约为 ７１％和 １５％ꎻ在技术硬件与电子设备领域ꎬ欧盟

所占比重约为 １２％ꎬ也明显低于美国的 ４０％和中国的 １９％ꎮ① 欧盟在新兴技术领

域日益落后ꎬ对外国技术的依赖不断加深ꎮ 有研究指出ꎬ欧盟一方面将数字主权

和技术自主作为治理目标ꎬ另一方面又不得不在高度全球化的半导体生产体系中

寻求能力提升ꎬ由此形成自主目标与相互依赖现实之间的持续张力ꎮ② 这种为提

升自身技术安全能力而不得不更加依赖外部力量ꎬ但外部依赖又被视为一种安全

隐患的现象ꎬ构成一种“自主困境”ꎮ 在网络安全治理领域ꎬ欧盟事实上正面临着

这一困境的挑战ꎮ 这并不意味着欧盟无法提高自主能力ꎬ而是表明其现实政策目

标更可能表现为降低高风险依赖、扩大替代来源并提升关键环节的控制能力ꎬ而

非实现全产业链或全技术体系的完全自主ꎮ③

这一物质性约束折射出范式重构与政策变迁之间的非对称关系ꎬ政策共同体

对“安全从何而来”的认知可以通过观念转变而相对快速地完成重组ꎬ但建立在物

质性基础之上的实际能力建设却难以同步跟进ꎮ 范式重构可以改变政策工具的

组织方式ꎬ却不能立即改变欧盟技术能力的存量结构ꎬ欧盟可以在规则层面设定

最严格的安全标准、要求提高供应链的可追溯性ꎬ但在供给层面仍难以为这些规

则提供完全自主的技术支撑ꎮ 这在若干高资本投资、高技术集中度的关键技术领

域对新范式构成重要的能力约束ꎬ这种约束也深刻影响了范式转变在机制与战略

层面的限度ꎮ

(二)政策转化约束下的机制限度

政策工具要发挥功能必须依托欧盟机构与成员国对不同形式立法的及时实
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①

②

③

Ｍａｒｉｏ Ｄｒａｇｈｉꎬ “Ｔｈｅ Ｆｕｔｕｒｅ ｏｆ Ｅｕｒｏｐｅａｎ Ｃｏｍｐｅｔｉｔｉｖｅｎｅｓｓꎬ Ｐａｒｔ Ａ: Ａ Ｃｏｍｐｅｔｉｔｉｖｅｎｅｓｓ Ｓｔｒａｔｅｇｙ ｆｏｒ
Ｅｕｒｏｐｅꎬ” Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ Ｓｅｐｔｅｍｂｅｒ ９ꎬ ２０２４ꎬ ｐ. １６ꎬ ｈｔｔｐｓ: / / ｃｏｍｍｉｓｓｉｏｎ. ｅｕｒｏｐａ. ｅｕ / ｄｏｃｕｍｅｎｔ /
ｄｏｗｎｌｏａｄ / ９７ｅ４８１ｆｄ－２ｄｃ３－４１２ｄ－ｂｅ４ｃ－ｆ１５２ａ８２３２９６１＿ｅｎꎻ Ｍａｒｉｏ Ｄｒａｇｈｉꎬ “Ｔｈｅ Ｆｕｔｕｒｅ ｏｆ Ｅｕｒｏｐｅａｎ Ｃｏｍ￣
ｐｅｔｉｔｉｖｅｎｅｓｓꎬ Ｐａｒｔ Ｂ: Ｉｎ － ｄｅｐｔｈ Ａｎａｌｙｓｉｓ ａｎｄ Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓꎬ” Ｅｕｒｏｐｅａｎ Ｃｏｍｍｉｓｓｉｏｎꎬ Ｓｅｐｔｅｍｂｅｒ ９ꎬ
２０２４ꎬ ｐｐ. ７６ － ７８ꎬ ｈｔｔｐｓ: / / ｃｏｍｍｉｓｓｉｏｎ. ｅｕｒｏｐａ. ｅｕ / ｄｏｃｕｍｅｎｔ / ｄｏｗｎｌｏａｄ / ｅｃ１４０９ｃ１ － ｄ４ｂ４ － ４８８２ － ８ｂｄｄ －
３５１９ｆ８６ｂｂｂ９２＿ｅｎ.

Ｌｉｎｄａ Ｍｏｎｓｅｅｓꎬ “Ｔｈｅ Ｐａｒａｄｏｘ ｏｆ Ｓｅｍｉｃｏｎｄｕｃｔｏｒｓ—ＥＵ Ｇｏｖｅｒｎａｎｃｅ Ｂｅｔｗｅｅｎ Ｓｏｖｅｒｅｉｇｎｔｙ ａｎｄ Ｉｎ￣
ｔｅｒｄｅｐｅｎｄｅｎｃｅꎬ” Ｃａｍｂｒｉｄｇｅ Ｒｅｖｉｅｗ ｏｆ Ｉｎｔｅｒｎａｔｉｏｎａｌ Ａｆｆａｉｒｓꎬ Ｖｏｌ.３８ꎬ Ｎｏ.１ꎬ ２０２５ꎬ ｐｐ.３－２１.
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施ꎮ 然而ꎬ欧盟并非主权国家ꎬ而是一个权力在超国家机构与成员国之间分割共

享的复合体ꎮ 在网络安全这一与国家安全高度相关、由欧盟与成员国分层治理的

领域ꎬ权限配置具有明显的分层性ꎮ 除了欧盟层面的顶层立法外ꎬ成员国仍承担

大量具体执行、监管和应急响应职责ꎮ 欧盟网络安全政策转型通常难以脱离既有

立法、机构和成员国执行体系ꎬ让欧盟完全放弃传统的制度体系而另起炉灶并不

现实ꎬ它需要在既有欧盟立法及成员国实施框架内ꎬ通过对原有工具的重组与功

能的重新编码来推进转型ꎮ 正因如此ꎬ这种“修修补补”式的制度演化方式也是新

范式落实的重要制约因素ꎮ

首先ꎬ政策转化过程复杂ꎬ延迟新规范的落地施行ꎮ 政策议程和战略认知的

调整可以较快地通过战略文件、决策者表述和立法倡议来实现ꎬ在最终立法确认

后获得稳定的共识ꎮ 但其制度化和能力建设却需要经历立法协商、成员国国内法

转化、监管机构调整以及具体执行机制建立等多个环节ꎬ因而明显滞后于政策目

标的变化ꎮ 以«关键实体韧性指令»(Ｃｒｉｔｉｃａｌ Ｅｎｔｉｔｉｅｓ Ｒｅｓｉｌｉｅｎｃｅ Ｄｉｒｅｃｔｉｖｅꎬ以下简称

“ＣＥＲ 指令”)为例ꎬ按照第 ２６ 条第 １ 款规定ꎬ各成员国应最迟于 ２０２４ 年 １０ 月 １７

日完成相关国内立法并向欧盟委员会通报转化措施ꎮ 但包括卢森堡、荷兰、西班

牙、瑞典在内的多个成员国均未能在法定期限内履行这一义务ꎮ① 这种大范围、持

续性的转化迟滞至少说明欧盟多层治理结构本身会增加从欧盟立法到成员国执

行之间的制度转换成本ꎮ ＣＥＲ 指令并非单一领域的技术性规范ꎬ而是横跨能源、

交通、金融、卫生、数字基础设施等多个关键部门ꎬ需要成员国重新协调主管机关

职责ꎬ并处理其与既有关键基础设施保护制度及部门性规则之间的衔接关系ꎮ②

由此可见ꎬ政策认知与规范目标的调整可以在欧盟层面较快完成ꎬ而其制度化和
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操作化则受到多层级治理结构、国内制度嵌入和部门协调成本的制约ꎬ二者之间

的时间落差很难完全消除ꎮ

其次ꎬ政策转化机制在落地过程中存在制度稀释与效能降低的问题ꎮ ＮＩＳ２ 采

用“最低限度协调”(Ｍｉｎｉｍｕｍ Ｈａｒｍｏｎｉｓａｔｉｏｎ)方式ꎬ仅设定安全要求的底线ꎬ允许

成员国自主提高标准并自行设计实施细则ꎮ 这一规定使成员国已经完成或正在

推进的转化安排在主管机关、处罚标准、登记与事件报告流程、部门覆盖范围等方

面存在差异ꎮ① 这种差异使欧盟统一网络安全框架在实际落实过程中出现不均衡

性ꎮ 欧盟所追求的在网络安全领域实现“统一掌控”的目标ꎬ在这种较大的制度差

异下存在被稀释的风险ꎮ 同时ꎬ成员国的能力差距进一步削弱了政策施行的效

能ꎮ 欧盟网络安全局(ＥＮＩＳＡ)的评估显示ꎬ成员国在政策实施、漏洞披露、监督措

施、研发与教育等方面存在明显差异ꎮ② 在网络安全领域ꎬ整体安全水平往往取决

于最薄弱的环节ꎬ制度安排与执行能力的不均衡是欧盟网络安全政策统一实施和

共同韧性提升的重要制约因素ꎮ

再次ꎬ政策功能重组时新旧逻辑的张力ꎬ导致部分规定难以落实ꎮ 新范式并

未废止旧工具ꎬ而是在保留其法律形式的前提下为其注入新功能ꎬ这使得旧工具

的原有逻辑与被赋予的新使命之间可能存在一定的张力ꎮ ＮＩＳ２ 第 ２１ 条供应链安

全条款是典型代表ꎮ 其法律形式仍是要求受规制实体履行合规义务的传统规制

工具ꎬ但其功能已进一步延伸至关键供应链风险管理ꎬ并要求与欧盟层面的“关键

供应链协调安全风险评估”相衔接ꎮ③ 然而ꎬ此类合规义务主要在企业可管控的供

应关系中发挥作用ꎮ 受规制实体可通过供应商评估、合同约束、采购调整等方式

降低直接供应商带来的风险ꎬ但企业难以依靠自身行为改变关键供应链上游的市

场结构、供应商国别来源及其受第三国法律与政治权力影响等战略属性ꎮ 尤其是
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技术依赖度较高的关键供应链节点ꎬ企业层面的供应链风险管理与欧盟降低战略

性依赖的宏观政策目标之间ꎬ存在明显张力ꎮ 在云计算领域ꎬ少数大型供应商占

据主导地位的市场结构ꎬ与数据迁移费用、兼容性不足以及技术、合同和组织转换

的障碍相互叠加ꎬ导致了云服务生态锁定效应ꎮ 欧盟«数据法»(Ｄａｔａ Ａｃｔ)明确指

出ꎬ高额数据迁出费用和其他不合理转换费用会抑制客户更换服务商ꎬ而互操作

性不足以及技术、合同和组织性障碍又会进一步限制数据、应用和业务功能在不

同云环境之间迁移ꎮ① 企业即使希望通过更换或增加供应商来分散风险ꎬ也会因

较高的转换成本和对既有技术生态的依赖而难以在短期内实现ꎮ

最后ꎬ分布式执行高度依赖成员国的政策转化能力ꎬ这种能力的显著落差将

进一步削弱政策转型的成效ꎮ 新范式下的诸多工具ꎬ无论是 ＮＩＳ２ 的供应链审查ꎬ

还是关键基础设施保护义务ꎬ其有效性都取决于成员国国家网络安全机构及相关

组织的实际执行能力ꎮ 但欧盟 ２７ 国在制度转化进度上存在明显差距ꎮ 例如ꎬＮＩＳ２

要求成员国最迟于 ２０２４ 年 １０ 月 １７ 日完成国内法转化ꎬ但直到 ２０２５ 年 ５ 月ꎬ仍有

１９ 个成员国因未向欧盟委员会通知完整转化措施而收到说明理由意见ꎻ２０２６ 年 ７

月ꎬ欧盟委员会仍因爱尔兰、西班牙、法国和荷兰未通报完整转化措施ꎬ决定将这

四国诉至欧洲法院ꎮ② 由于网络基础设施和供应链在欧盟内部具有高度关联性ꎬ

部分成员国在制度转化和政策执行上的迟滞ꎬ可能严重影响欧盟治理体系的完整

性与一致性ꎮ

在欧盟分权体制下ꎬ传统框架内的渐进性变革是较为稳固的政策转型路径ꎬ

但对于一场深度的范式转型而言也是一种限制因素ꎮ 范式与认知可以在布鲁塞
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尔的战略文件中较为快速地实现转变ꎬ但其施行却必须穿越 ２７ 国分散立法与差

异化执行的重重关隘ꎮ 范式跃迁与制度层面的迟滞落地之间的结构性落差ꎬ构成

欧盟网络安全范式在机制层面的重要限制因素ꎮ

(三)发展与安全张力下的战略限度

欧盟单一市场的根基建立在货物、服务、人员与资本自由流动的原则之上ꎮ

这一原则不仅是欧盟内部市场的法律基础ꎬ也是欧盟在全球数字治理中所秉持的

核心价值主张ꎮ① 然而ꎬ以安全为由限制特定供应商或要求供应链可替代ꎬ与这一

开放经济原则存在张力ꎮ 更为重要的是ꎬ对安全自主这一概念的认知在欧盟成员

国之间也并不统一ꎮ 法国主张欧盟应在关键技术领域增强自主能力、减少对非欧

洲技术供应商的依赖ꎻ而部分中东欧国家则担忧过度强调自主可能削弱跨大西洋

关系ꎮ② ２０２６ 年年初以来ꎬ尽管跨大西洋关系的剧变在很大程度上推动了欧盟内

部战略自主共识的凝聚ꎬ但成员国之间在自主的程度、战略方向与议题优先级上

仍存在分歧ꎮ③ 如何在“安全限制”与“开放发展”之间保持平衡ꎬ仍是范式转型中

欧盟必须解决的难题ꎮ④

更深层的战略张力来自欧盟对外关系的多元定位ꎮ 一方面ꎬ欧盟与美国在数

字政策领域已经存在明显的结构性紧张关系ꎮ 欧盟将关键外部技术依赖及第三
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关于欧盟“开放战略自主”概念中“开放性”与“自主性”之间的张力分析ꎬ可参见 Ｅｕｒｏｐｅａｎ
Ｃｏｍｍｉｓｓｉｏｎꎬ “２０２１ Ｓｔｒａｔｅｇｉｃ Ｆｏｒｅｓｉｇｈｔ Ｒｅｐｏｒｔ: Ｔｈｅ ＥＵ’ｓ Ｃａｐａｃｉｔｙ ａｎｄ Ｆｒｅｅｄｏｍ ｔｏ Ａｃｔꎬ” Ｓｅｃｔｉｏｎ Ｉꎮ

Éｌｙｓéｅꎬ “Ｃｏｎｃｌｕｓｉｏｎ ｏｆ ｔｈｅ ２６ｔｈ Ｆｒａｎｃｏ－Ｇｅｒｍａｎ Ｍｉｎｉｓｔｅｒｉａｌ Ｃｏｕｎｃｉｌꎬ” Ｊｕｌｙ １７ꎬ ２０２６ꎬ ｈｔｔｐｓ: / /
ｗｗｗ.ｅｌｙｓｅｅ.ｆｒ / ｅｎ / ｅｍｍａｎｕｅｌ－ｍａｃｒｏｎ / ２０２６ / ０７ / １７ / ｃｏｎｃｌｕｓｉｏｎ－ｏｆ－ｔｈｅ－２６ｔｈ－ｆｒａｎｃｏ－ｇｅｒｍａｎ－ｍｉｎｉｓｔｅｒｉａｌ－
ｃｏｕｎｃｉｌꎻ Ｇｏｖｅｒｎｍｅｎｔ ｏｆ Ｐｏｌａｎｄꎬ “Ｓｔｒｏｎｇｅｒ ＥＵ ｉｎ ａ Ｔｕｒｂｕｌｅｎｔ Ｗｏｒｌｄ: Ｃｏｎｔｒｉｂｕｔｉｏｎ ｔｏ ｔｈｅ Ｄｉｓｃｕｓｓｉｏｎ ｏｎ ｔｈｅ
Ｃｏｎｃｅｐｔ ｏｆ ＥＵ Ｓｔｒａｔｅｇｉｃ Ａｕｔｏｎｏｍｙꎬ” Ｓｅｐｔｅｍｂｅｒ １６ꎬ ２０２１ꎬ ｐｐ. １ － ３ꎬ ｈｔｔｐｓ: / / ｗｗｗ. ｇｏｖ. ｐｌ / ａｔｔａｃｈｍｅｎｔ /
５ｃ１８ａｄｅａ－７７７８－４ｄ８３－９ｅｄｂ－９ｆ６８０ａ１ｃｃ６３３.

Ｆｏｏ Ｙｕｎ Ｃｈｅｅꎬ “ＥＵ Ｐｌａｎ ｔｏ Ｐｈａｓｅ－Ｏｕｔ Ｈｉｇｈ－Ｒｉｓｋ Ｔｅｃｈ Ｄｒａｗｓ Ｆｉｒｅ ｆｒｏｍ Ｃｈｉｎａ’ ｓ Ｈｕａｗｅｉꎬ”
ＣＮＢＣ (Ｒｅｕｔｅｒｓ)ꎬ Ｊａｎｕａｒｙ ２０ꎬ ２０２６ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｃｎｂｃ.ｃｏｍ / ２０２６ / ０１ / ２１ / ｅｕ－ｐｌａｎ－ｔｏ－ｐｈａｓｅ－ｏｕｔ－ｈｉｇｈ－
ｒｉｓｋ－ｔｅｃｈ－ｄｒａｗｓ－ｆｉｒｅ－ｆｒｏｍ－ｃｈｉｎａｓ－ｈｕａｗｅｉ.ｈｔｍｌ.

２０２６ 年 ６ 月欧盟电信理事会讨论显示ꎬ各成员国总体认同减少数字价值链中的战略依赖ꎬ
同时又普遍强调保持开放、创新和公平竞争ꎮ 参见 Ｃｏｕｎｃｉｌ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ “Ｔｒａｎｓｐｏｒｔꎬ Ｔｅｌｅ￣
ｃｏｍｍｕｎｉｃａｔｉｏｎｓ ａｎｄ Ｅｎｅｒｇｙ Ｃｏｕｎｃｉｌ (Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎｓ)ꎬ Ｊｕｎｅ ９ꎬ ２０２６ꎬ” Ｓｅｃｔｉｏｎ “Ｔｅｃｈｎｏｌｏｇｉｃａｌ Ｓｏｖ￣
ｅｒｅｉｇｎｔｙ ｏｆ Ｅｕｒｏｐｅ’ｓ Ｐｕｂｌｉｃ Ａｄｍｉｎｉｓｔｒａｔｉｏｎｓꎬ” Ｊｕｎｅ ９ꎬ ２０２６ꎬ ｈｔｔｐｓ: / / ｗｗｗ.ｃｏｎｓｉｌｉｕｍ.ｅｕｒｏｐａ.ｅｕ / ｅｎ / ｍｅｅｔ￣
ｉｎｇｓ / ｔｔｅ / ２０２６ / ０６ / ０９ / ꎮ



国供应商可能带来的供应链风险纳入网络安全治理ꎬ美国贸易代表办公室则将欧

盟的云服务网络安全认证方案以及部分成员国针对关键数据和云服务提出的所

有权、数据存储管辖等加强安全自主性的要求列入贸易壁垒评估范围ꎮ① 另一方

面ꎬ欧盟在网络安全之外的能源、防务、关键技术合作等议题上仍存在不同形式、

程度不一的对美结构性依赖ꎮ 这种“既要保持战略自主、又要维系跨大西洋合作”

的双重定位ꎬ使欧盟在安全自主路径的推进上始终面临“走多远”“走多深”的战略

困境ꎮ 过于激进的自主化ꎬ如对美国数字企业实施具有明显排他性的本地化要

求、市场准入限制或监管措施ꎬ可能引发美国通过贸易调查、关税措施以及双边贸

易谈判施加反制压力ꎬ更可能加剧跨大西洋裂痕ꎻ而过于克制ꎬ又难以掌握安全主

导权ꎮ 这一两难处境ꎬ正是欧盟新范式难以避免的战略性约束ꎮ

(四)“有限自主”转型下欧盟网络安全政策的总体评价

在能力、机制与战略的三重约束下ꎬ欧盟网络安全政策只能实现“有限自主”ꎮ

欧盟已经形成了清晰的战略调整意愿ꎬ亦有具体的政策行动ꎬ但物质基础的不足、

自身体制的局限与战略目标的内在张力ꎬ使其在实践中难以完全摆脱对外部技术

与供应链的依赖ꎮ 其转型由此陷入一种“认知已然成型、实践诸多阻碍”的困境ꎮ

但是跨大西洋关系的剧变与技术胁迫的现实ꎬ又使其无法退回传统“合规防护”政

策路径ꎬ只能寻求一种有限的政策平衡ꎮ

欧盟网络安全政策的现实形态可以概括为“分层自主下的可控依赖”ꎮ ２０２６

年 ５ 月ꎬ欧盟委员会负责技术主权、安全与民主的执行副主席维尔库宁明确为技

术主权划定了限度ꎬ指出技术主权“不意味着隔绝”ꎬ而是降低有风险的依赖、在关

键节点建立替代选项ꎮ ２０２６ 年ꎬ西班牙电信执行董事长马克􀅰穆尔特拉(Ｍａｒｃ

Ｍｕｒｔｒａ)在巴塞罗那经济圈会议上强调ꎬ推动欧洲技术自主意在减少对海外市场的

５６　 从“合规防护”到“安全自主”

① Ｏｆｆｉｃｅ ｏｆ ｔｈｅ Ｕｎｉｔｅｄ Ｓｔａｔｅｓ Ｔｒａｄｅ Ｒｅｐｒｅｓｅｎｔａｔｉｖｅꎬ “２０２６ Ｎａｔｉｏｎａｌ Ｔｒａｄｅ Ｅｓｔｉｍａｔｅ Ｒｅｐｏｒｔ ｏｎ Ｆｏｒ￣
ｅｉｇｎ Ｔｒａｄｅ Ｂａｒｒｉｅｒｓꎬ” Ｍａｒｃｈ ３１ꎬ ２０２６ꎬ ｐ.１９０ꎬ ｈｔｔｐｓ: / / ｕｓｔｒ.ｇｏｖ / ｓｉｔｅｓ / ｄｅｆａｕｌｔ / ｆｉｌｅｓ / ｆｉｌｅｓ / Ｐｒｅｓｓ / Ｒｅｌｅａｓｅｓ /
２０２６ / Ｎａｔｉｏｎａｌ％２０Ｔｒａｄｅ％ ２０Ｅｓｔｉｍａｔｅ％２０Ｒｅｐｏｒｔ％２０２０２６.ｐｄｆ.



过度依赖ꎬ而非走向孤立ꎮ① 在这一政策基调下ꎬ欧盟对不同领域采取分层治理策

略ꎬ在关键基础设施控制层、敏感数据处理、加密技术等战略性领域ꎬ积极推动供

应链审核ꎬ并提升自身技术能力ꎬ力求最大限度摆脱依赖ꎻ②而在多数应用层服务、

消费类产品与非敏感数据处理领域ꎬ则长期保持开放ꎬ并容忍一定程度的依赖ꎮ③

这种“有选择地管理对外依赖”的安排ꎬ既是欧盟主动的选择ꎬ也是其在客观约束

下的策略性妥协ꎮ 具体而言ꎬ欧盟网络安全政策呈现出三个特征ꎮ

第一ꎬ在政策效能上ꎬ新型政策难以在短期内覆盖全部战略目标ꎮ 安全自主

范式为欧盟设定了一套层次分明、定位高远的目标体系ꎬ即将涉及安全领域的核

心技术、供应链与基础设施纳入欧盟可控范围ꎮ 近年来ꎬ欧盟已在制度设计层面

推动供应链风险管理和跨境危机协同机制建设ꎮ 例如ꎬ２０２６ 年ꎬ信息和通信技术

供应链安全工具箱建立了共同的风险识别、评估与缓解框架ꎻ④«网络团结法案»则

设立了欧盟网络安全储备和跨境应急支持机制ꎮ 但这些制度的实施程度并不一

致:信息和通信技术供应链安全工具箱本身属于非约束性框架ꎻ«网络团结法案»

实施时间较短ꎻ«网络韧性法案»的主要义务也要到 ２０２７ 年 １２ 月才全面适用ꎮ 而

６６ 欧洲研究　 ２０２６ 年第 ５ 期　

①

②

③

④
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在云服务、先进芯片等资本密集、市场集中度高且替代周期较长的关键领域ꎬ欧盟

既有的能力差距仍然限制其自主目标的实现水平ꎮ “安全自主”目标在短期内仅

能实现局部覆盖ꎬ无法达成全面落地ꎮ

第二ꎬ在政策转型上ꎬ各成员国政策落地实施进度落差较大ꎬ难以在短期内形

成政策合力ꎮ 欧盟多层治理结构意味着统一政策目标需要经过成员国国内立法、

监管机构调整和具体执行等多个环节ꎬ可能产生实施时点、监管强度和能力建设

上的差异ꎮ 虽然最低标准、欧盟委员会监督和跨境协作机制能够在一定程度上缓

解这种分化ꎬ但“欧盟层面的自主目标”与“成员国层面的执行能力和政策选择”之

间的协调成本始终存在ꎮ 这也会延缓政策工具的统一实施和整体能力的形成ꎮ

第三ꎬ在可持续性问题上ꎬ“安全自主”范式的长期推进需要持续的产业投入、

技术积累与政治支持ꎮ 欧盟已经将投资、监管改革和集体行动响应同时纳入网络

安全战略框架ꎬ说明这一转型本身具有较高的资源与制度需求ꎮ 尤为关键的是ꎬ

“安全自主”政策范式在很大程度上是由外部战略环境与欧盟顶层战略调整驱动ꎬ

其政策的制定与实施受自身整体战略与政治环境影响较大ꎬ在当前动荡变化的国

际环境下ꎬ其可持续性难以保障ꎮ

总体而言ꎬ新范式下欧盟网络安全政策的实际效能、内部协调与可持续性仍

受到现实条件制约ꎮ 欧盟更多以局部自主替代全面自主ꎬ以分层执行落实统一目

标ꎬ以渐进推进实现长期转型ꎮ 欧盟并非放弃“安全自主”ꎬ而是在技术能力、制度

结构与相互依赖约束下形成“有限自主”ꎮ 这一现象也说明ꎬ在高度集中且相互依

赖的全球技术体系中ꎬ即使具有较强市场和制度能力的行为体ꎬ其技术自主仍存

在明显的限度与边界ꎬ而那些体量更小的国家在大国技术竞争中则更加难以摆脱

对外技术依赖的局面ꎮ

五　 欧盟网络安全政策范式转型的现实影响

作为全球最大数字单一市场中最活跃的规制性力量ꎬ欧盟在网络安全政策范

式上的转型意味着其治理逻辑的根本变化ꎬ必将对欧盟自身的网络安全态势、跨
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大西洋网络安全合作和全球数字治理格局产生深远影响ꎮ

(一)范式转变引发新的结构性风险与隐患

网络安全政策范式的转变ꎬ对欧盟自身网络安全态势的影响是双重而非单向

的ꎮ 新范式构建了一套远比“合规防护”时代更为立体的制度架构ꎬ使欧盟首次具

备透视供应链、识别关键物资依赖、协调集体应对的潜在能力ꎬ其实质是为欧盟搭

建掌控整体网络安全态势的制度性框架ꎮ 然而ꎬ欧盟在寻求更多管理权限的同

时ꎬ也导致新的结构性安全隐患产生ꎮ

第一重安全隐患源于范式转变所带来的战略透支ꎮ 欧盟在自身能力尚未发

展成熟时提升安全目标ꎬ试图重新审视并调整原有的供应链结构ꎬ其战略意图在

某种程度上超出了现实能力的承载范围ꎮ “安全自主”范式要求欧盟对关键技术、

供应链与基础设施实现自主掌控ꎬ但欧盟的实际能力并未实现同步增长ꎻ与此同

时ꎬ旧范式所依赖的外部技术供给已被重新界定为必须摆脱的风险ꎬ而本土替代

方案尚无法填补该缺口ꎮ 这最终可能导致欧盟一方面承担着远高于以往的安全

承诺ꎬ另一方面却不切实际地重构供应链ꎬ战略意图与实际能力之间的差距不仅

没有因转型而缩小ꎬ反而进一步扩大ꎬ构成事实上的战略透支ꎮ

第二重安全隐患来自成员国政策转型不均衡导致的制度盲区ꎮ 原有政策体

系经过长期磨合ꎬ各成员国已基本构建起一套虽不算先进ꎬ但体系相对完整、运行

状态稳定的合规治理架构ꎮ 而新范式所要求的供应链审查、关键依赖识别、集体

危机应对等举措ꎬ复杂度远高于传统管理模式ꎬ对各成员国的技术能力、行政资源

与专业人才队伍提出了更高要求ꎮ 在这一高门槛的筛选下ꎬ成员国之间的能力差

距将被放大ꎬ部分成员国不仅难以充分履行新范式下的义务ꎬ其原本完整稳定的

治理体系在改革进程中还出现大量过渡性空隙与监管盲区ꎬ反而提升了欧盟网络

安全的脆弱性ꎮ

第三重安全隐患来自政策目标与政策工具集多元化和复合化带来的高昂协

调成本ꎮ 新政策范式下ꎬ欧盟网络安全治理覆盖的范围大幅增加ꎬ所需政策工具

也更为复杂ꎬ有效协同也更为困难ꎮ 随着网络安全治理范围和工具组合的不断扩

展ꎬ企业合规成本可能随之上升ꎮ 有欧洲电信行业组织(Ｃｏｎｎｅｃｔ Ｅｕｒｏｐｅ)警告ꎬ新
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增监管要求可能给欧洲电信行业带来数十亿欧元的额外成本ꎮ① 这种高昂的协调

与合规成本使得原本并不充分的欧盟安全治理资源变得更加紧缺ꎬ从而削弱欧盟

整体的治理能力ꎮ

综合来看ꎬ政策范式转型对欧盟自身网络安全态势的影响是双重的ꎮ 一方

面ꎬ新工具集的引入与既有工具的功能重新编码ꎬ实质性扩大了欧盟的管理选项ꎬ

为安全自主奠定了制度基础ꎻ另一方面ꎬ这种转型在改善欧盟网络安全的同时也

会引发新的安全隐患ꎬ有可能加剧欧盟整体网络安全的脆弱性ꎮ

(二)欧美网络安全关系分化博弈加速演进

范式转型对跨大西洋网络安全合作的影响ꎬ体现为合作模式从“依赖共生”向

“分化博弈”的转变ꎮ 在“合规防护”范式下ꎬ跨大西洋网络安全合作建立在欧盟规

则供给与美国技术供给的功能性互补之上ꎮ 欧盟通过 ＧＤＰＲ 等规则塑造全球数

字治理标准ꎬ美国通过其科技产业为欧盟提供底层技术基础设施ꎬ两者形成一种

隐性的“规则—技术”分工ꎮ

但在“安全自主”范式下ꎬ这一前提的两端同时被动摇ꎮ 一方面ꎬ美国政府将

欧盟在“安全自主”思路下形成的法律规范视为一种“非关税贸易壁垒”ꎬ并向欧盟

施压ꎬ迫使其放弃ꎻ另一方面ꎬ美国将技术依赖作为胁迫欧盟改变自身政策的“武

器”的做法ꎬ再一次证明了传统上基于“盟友互信”的欧美技术共享已不再可靠ꎮ

２０２５ 年 １０ 月 １５ 日ꎬ欧盟安全研究所(ＥＵＩＳＳ)发布专题报告«低信任:在特朗普

２.０ 下驾驭跨大西洋关系»ꎬ直言不讳地指出ꎬ特朗普第二任期以来ꎬ欧美在防务、

贸易、技术发展等多个领域的合作已被大幅削弱ꎮ②

９６　 从“合规防护”到“安全自主”

①

②
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在网络安全领域ꎬ该转变主要体现为:欧盟正通过«网络团结法案»、欧盟网络

安全储备、可信信息和通信技术供应链框架等工具ꎬ提高欧盟在网络安全危机中

的自主应对和行动能力ꎮ 例如ꎬ欧盟通过«欧洲芯片法案»、海底电缆安全工具箱

等政策工具ꎬ增强底层基础设施的本土建设能力ꎻ通过 ＣＳＡ２ 提案下的可信信息和

通信技术供应链框架ꎬ建立针对包含美国供应商在内的第三国技术供给的可信度

审查机制ꎮ 上述政策表明供应中断、关键依赖和第三国供应商风险已经被纳入欧

盟网络安全治理的视野ꎬ其治理目标转变为:在外部供给可能受到扰动的条件下ꎬ

通过增强本土能力、供应多元化和风险缓解机制维持必要的网络安全行动能力ꎮ

这些举措标志着跨大西洋网络安全关系正逐步从“高度互信基础上的功能性互

补”转向“低信任条件下的安全博弈”ꎮ

此类分化博弈一经启动ꎬ便呈现自我强化的发展态势ꎮ 欧盟为降低对美国的

技术依赖所推行的可信供应链审查、本土产能建设和公共采购方向调整ꎬ客观上

压缩了美国科技企业在欧洲的市场空间ꎮ 这些举措很容易诱发美方的反制与政

治施压ꎬ而美方的反制又会印证欧盟“外部依赖不可倚仗”的判断ꎬ推动欧盟更为

坚定地推进技术自主进程ꎮ 自主诉求与外部反制形成相互刺激的态势ꎬ可能会导

致难以逆转的螺旋上升态势ꎬ推动欧美网络安全博弈持续加速演化ꎮ

(三)全球数字治理的日益碎片化与阵营化

欧盟政策范式的转变ꎬ正在推动其全球数字治理角色发生调整ꎬ并可能进一

步改变欧盟数字规则的对外作用方式ꎮ 长期以来ꎬ欧盟依托其庞大而开放的单一

市场、较强的监管能力和统一而严格的规则体系ꎬ促使外部主体为进入欧盟市场

而调整自身行为和标准ꎬ因而居于全球数字规则创制链条的重要位置ꎮ 这种规则

外溢不仅推动了部分欧盟标准在域外被采纳ꎬ也在数据保护、平台治理和数字市

场监管等领域促进了跨国规则趋同ꎬ为全球数字治理规范的形成提供了重要制度

参照ꎮ

在“安全自主”范式下ꎬ欧盟的政策逻辑不再仅将网络安全界定为技术风险与

市场行为治理问题ꎬ而是进一步聚焦关键技术、基础设施和供应链的控制权ꎬ以及

该控制权可能受外部政治权力影响的风险ꎮ 当外部依赖被认定为可能在国家间
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竞争中转化为战略脆弱性时ꎬ供应商来源、控制关系、第三国法律环境及外部政治

影响等非技术因素便被纳入网络安全风险判断的范畴ꎬ欧盟网络安全治理的地缘

政治属性也随之增强ꎮ ２０２６ 年ꎬ欧盟委员会«欧盟网络安全法»修订提案明确指

出ꎬ信息通信技术供应链安全不仅取决于产品和服务本身的技术安全属性ꎬ还需

要纳入依赖关系与外部干预风险的考量ꎮ① 这一逻辑已在 ５Ｇ 供应商治理领域显

现ꎮ 欧盟委员会对华为、中兴的风险认定并未局限于产品是否符合统一技术标

准ꎬ而是进一步依据 ５Ｇ 工具箱设定的供应商风险标准ꎬ将非技术性脆弱性、外部

影响及长期依赖等因素纳入评估框架ꎬ并于 ２０２３ 年明确认定两家企业相较其他

５Ｇ 供应商具有所谓的“更高风险”ꎮ② 这意味着ꎬ欧盟在部分领域的技术准入正逐

步从主要依据产品和服务自身安全性的“技术合规”判断ꎬ转向“技术合规＋政治安

全可信”的双重判断ꎬ供应商的地缘政治属性由此成为影响市场准入的核心因素

之一ꎮ 传统依托统一标准与开放市场来扩大规则影响力的治理模式ꎬ也被安全化

逻辑所重塑ꎮ 更为重要的是ꎬ一旦政治关系、第三国法律环境和战略立场等非技

术因素持续进入技术准入与供应链治理ꎬ不同国家和地区完全可能依据各自的安

全判断形成差异化、排他性的“可信供应链”体系ꎮ 这种基于政治安全判断的差异

化准入难以完全通过统一技术标准实现互认ꎬ从而可能削弱全球数字规则的普遍

适用性与相互兼容性ꎬ强化全球数字治理圈层化与制度碎片化趋势ꎮ

这一负面影响很可能通过政策示范效应被进一步放大ꎮ 欧盟长期秉持开放、

多边、规则导向的治理理念ꎬ是该理念的倡导者ꎬ其政策选择因而具有较强的国际

示范意义ꎮ 当欧盟自身也开始将供应商“可信性”、来源及第三国控制关系纳入技

术供给风险评估时ꎬ可能进一步强化在大国技术竞争和地缘经济分化背景下的网

络安全治理地缘政治化趋势ꎬ进一步增加全球网络空间治理按照政治属性的差异

１７　 从“合规防护”到“安全自主”

①
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而形成不同治理圈层的可能性ꎮ 一旦网络安全治理由依托规则对接的协作模式ꎬ

滑向以阵营边界划分的对峙格局ꎬ全球性治理合作的开展也随之变得更为困难ꎮ

六　 结语

当前欧盟网络安全政策正处于由“合规防护”范式向“安全自主”范式渐进转

型的阶段ꎮ 就政策目标维度而言ꎬ欧盟在合规达标这一基础性目标之外ꎬ进一步

确立了“将网络安全主动权掌握在自己手中”的安全自主目标ꎻ就政策工具维度而

言ꎬ原有合规规制工具得到保留与强化ꎬ但其制度功能正被重新定位ꎬ与产业政

策、供应链审查、集体危机响应等新增工具协同形成复合型政策体系ꎻ就因果认知

维度而言ꎬ掌握核心能力、识别高风险依赖、建立可替代方案以实现安全的全新认

知ꎬ正成为推动欧盟网络安全政策发展的主要动力之一ꎮ

传统上ꎬ“布鲁塞尔效应”被视为欧盟维持其全球数字治理影响力的重要机

制ꎬ然而规则的有效性最终仍需以技术能力作为支撑ꎬ倘若技术依赖被域外国家

“武器化”ꎬ规则将不再是欧盟可单方面定义并强制推行的工具ꎬ反而会陷入受他

国牵制的不利处境ꎮ 基于这一认知ꎬ欧盟政策共同体开始重新界定“安全”与“权

力”的关系ꎮ 欧盟理事会等网络安全决策主体已经明确认识到ꎬ网络安全的实现

无法依托单一规则供给ꎬ必须构建在多维度自主能力的物质基础之上ꎮ 这种针对

“规范性权力底层支撑”的根本性认知重构ꎬ正是欧盟治理范式调整的核心内涵ꎮ

但从实际运行状态来看ꎬ本次范式重构并未实现欧盟决策层理想表述中所预

设的完善水平ꎮ 欧盟立法与治理结构本身具备复杂性特征ꎬ这决定了其难以在短

期内完成根本性政策调整ꎬ仅可在既有制度框架的边界内ꎬ通过工具重构与功能

转码推进深层战略变革ꎮ 受体制约束形成的发展路径ꎬ叠加关键技术领域存在的

能力缺口、成员国执行能力的差异化特征ꎬ以及安全自主目标与开放经济原则之

间的内在张力ꎬ最终使得本次范式重构呈现为“有限自主约束下的转型困境”ꎮ 欧

盟既清晰彰显了推进战略调整的明确意愿ꎬ也暴露了特定制度环境对其变革路径

的客观限制ꎮ 这种限制使得欧盟在关键基础设施、敏感数据、加密技术等战略领
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域坚持高度自主的发展方向ꎬ而在多数应用层级与非敏感领域仍维持一定程度的

外部依赖ꎮ 该复合形态是欧盟在结构性约束条件下必须直面的现实ꎮ

就中国而言ꎬ欧盟此次政策转向的影响具有双重属性ꎮ 一方面ꎬ作为该转向

的直接成果ꎬ«网络韧性法案»规定的“软件物料清单”义务与 ＣＳＡ２ 提案提出的可

信信息和通信技术供应链框架ꎬ可能推高适用范围内中国企业进入欧盟市场的合

规成本ꎮ 另一方面ꎬ欧盟此次转向所折射出的跨大西洋分歧ꎬ为欧洲在对华政策

中保持独立判断、推动中欧在非敏感领域开展务实合作创造了一定的空间ꎮ 中国

可借助这一契机ꎬ推动中欧围绕网络安全认证、漏洞披露、软件物料清单等技术议

题开展对话ꎮ 同时ꎬ欧盟网络安全政策范式的转向ꎬ为中国构建自身网络安全治

理体系提供了参考与启示ꎮ 当前网络安全治理正逐步演变为规则治理与政治权

力博弈深度纠缠的复合问题ꎮ 中国可考虑持续完善合规规则体系ꎬ同时在关键技

术环节培育替代方案ꎬ推动规则建设与能力建设深度融合ꎬ方能在持续演进的国

际网络安全秩序中保持战略主动ꎮ
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３７　 从“合规防护”到“安全自主”


