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后巴黎－布鲁塞尔时期欧盟反恐法
的新发展

魏怡然

　 　 内容提要:２０１５－２０１６ 年屡遭恐怖袭击的欧盟ꎬ将如何回应外国恐怖主义战斗人员的

棘手问题作为后巴黎－布鲁塞尔时期反恐法的重点ꎮ 为了追求安全目标ꎬ这一阶段欧盟

推出的«乘客姓名记录指令»和«欧盟打击恐怖主义指令»体现了以无差别大规模监控为

手段、以情报为基础、以主观危害性为可罚性标准的反恐法预防性转向ꎮ 欧盟反恐法的

这一趋势动摇了传统刑法的目标和原则ꎬ改变了刑事合作的模式ꎮ 欧盟反恐法的预防性

转向不乏正当性ꎬ但也要引起警惕并加以约束ꎮ 在维护反恐法的重要原则、尊重人权的

基础上ꎬ将预防作为辅助标准ꎬ针对欧盟反恐法的局限性发挥补充作用ꎬ是对预防性转向

的合理规制ꎮ
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自 ２０１５ 年 １ 月以来ꎬ欧洲接连发生恐怖袭击ꎮ 其中以 ２０１５ 年 １１ 月 １３ 日巴黎恐

怖袭击、２０１６ 年 ３ 月 ２２ 日布鲁塞尔机场和地铁连环爆炸案的规模最大ꎬ人员伤亡最

多ꎮ 调查显示ꎬ这两次袭击之间存在联系ꎬ是同一恐怖主义小组所为ꎬ①从中东返回的

外国恐怖主义战斗人员(ｆｏｒｅｉｇｎ ｔｅｒｒｏｒｉｓｔ ｆｉｇｈｔｅｒｓꎬｆｔｆｓ)②在这两次袭击中起了重要作用ꎮ

在此之前ꎬ从未有任何恐怖组织能在欧洲连续成功执行两次大规模袭击ꎮ 巴黎和布鲁

塞尔的恐怖袭击表明ꎬ“伊斯兰国”追随者将袭击目标“去政治化”、转向所有场所和设

施之后ꎬ将从中东战场习得的战区式战术应用于欧洲ꎮ 在欧盟内部边境开放的环境
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下ꎬ多样化和分散性的袭击方式对区域安全造成了更大的威胁ꎬ源自本土的袭击人员

行动活跃且容易隐藏ꎬ获取和制造袭击工具也较为容易ꎬ欧盟面临的恐怖主义威胁正

朝着越来越难预防的方向演化ꎮ 面对严峻的反恐局势ꎬ欧盟推出了新的反恐立法ꎮ

«乘客姓名记录指令»和«欧盟打击恐怖主义指令»的通过ꎬ体现了欧盟反恐重点的转

移:较之传统刑事合作更重视大规模监控ꎬ较之事后惩罚更重视事前预防ꎮ 欧盟反恐

法体现出预防性转向ꎮ

一　 欧盟反恐法预防性转向的原因

(一)欧盟反恐政策的要求

欧盟反恐政策和反恐法的产生和发展是由安全风险驱动的ꎬ始于对“９１１”恐怖

袭击的回应ꎬ真正快速发展和形成体系ꎬ则是在 ２００４ 年 ３ 月 １１ 日马德里爆炸案和

２００５ 年 ７ 月 ７ 日伦敦恐怖袭击发生之后ꎮ 这两次恐怖袭击表明欧盟国家已经成为恐

怖分子发动攻击的主要目标之一ꎬ由此改变了欧洲对恐怖主义威胁的认知ꎬ将反恐问

题推向欧盟议程的核心ꎬ催生了«欧盟反恐战略»这一核心文件ꎬ确立了其后欧盟反恐

政策和反恐法的发展方向和主要内容ꎮ 其中ꎬ“预防”与“保护、起诉和回应”一起ꎬ被

列为«欧盟反恐战略»的四大反恐目标ꎮ «欧盟反恐战略»体现了英国国内反恐战略的

思想ꎬ尤其是英国对预防和遏制激进化趋势的重视ꎮ 值得注意的是ꎬ２００７ 年的«欧洲

安全战略»也表明ꎬ安全环境受“激进化”这一新威胁所困扰ꎬ传统的自卫概念已经过

时ꎮ 这意味着欧洲必须在危机发生前就准备好行动ꎬ从而进一步强调了预防在欧盟反

恐政策中的地位ꎮ 此后ꎬ欧盟反恐政策对预防一直十分重视ꎬ欧盟有关反恐法的发展

和修改也逐步加强了预防的特征ꎮ 在当前的反恐形势下ꎬ欧盟希望能提前发现、主动

控制具有恐怖主义威胁的人员ꎬ尤其是具有作战能力的外国恐怖主义战斗人员的动向

和意图成为当前欧盟反恐关注的重点ꎬ欧盟反恐法也向着更重视安全保障的方向发

展ꎮ 因此ꎬ避免恐怖主义威胁发生ꎬ提前对恐怖主义嫌疑人员采取控制ꎬ成为后巴黎－

布鲁塞尔时期①欧盟反恐法的重点ꎮ 这也导致欧盟更倚重大规模监控和情报收集ꎬ以

加强预防恐怖袭击的能力ꎮ 当前欧盟反恐法的新发展ꎬ正是实现和支持了作为欧洲安

全实践核心特征的预先性决策ꎮ

(二)外国恐怖主义战斗人员的回流
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① 特指 ２０１５ 年 １１ 月 １３ 日巴黎恐怖袭击和 ２０１６ 年 ３ 月 ２２ 日布鲁塞尔机场和地铁连环爆炸案发生之后欧
盟反恐法的发展阶段ꎮ



在当前欧洲遭受的恐怖袭击中ꎬ自中东战区返回欧洲的外国恐怖主义战斗人员起

到了主要作用ꎬ这在巴黎和布鲁塞尔的恐怖袭击中表现得尤为突出ꎮ 外国恐怖主义战

斗人员不但增加了冲突的强度而且延长了冲突时间ꎬ使冲突变得更加难以解决ꎬ并可

能严重威胁其原籍国、过境国和目的地国以及邻近活跃的武装冲突地区的国家ꎬ包括

因为安全负担沉重而受影响的国家ꎮ 他们的威胁可能影响所有区域和国家ꎬ包括远离

冲突地区的国家ꎬ而且其极端主义意识形态也会煽动恐怖主义ꎮ① 外国恐怖主义战斗

人员返回本土之后ꎬ增加了恐怖袭击和进行与恐怖主义有关活动的可能ꎬ给居住国带

来安全威胁ꎮ 欧盟是外国恐怖主义战斗人员问题相当突出的地区ꎬ中东冲突中约

３９２２－４２９４ 名外国恐怖主义战斗人员来自欧盟成员国ꎬ②其中比利时的比率最高ꎮ③

在巴黎发动恐怖袭击的极端分子中ꎬ至少有一半成长于法国和比利时ꎬ而美国只有约

１００ 名外国恐怖主义战斗人员ꎬ④可见欧盟外国恐怖主义战斗人员数量之多ꎮ 更让欧

盟警惕的是ꎬ约有 ３０％的外国恐怖主义战斗人员已经返回了他们的原籍国或是居住

地国ꎮ⑤ 因为担心这些人员对国家安全的潜在威胁ꎬ欧盟对能够有效追踪其行动和预

防效果更好的反恐措施更加青睐ꎮ
(三)难民危机的催化

一方面ꎬ外国恐怖主义战斗人员混入难民潮进入欧盟ꎮ 巴黎恐怖袭击者之一阿巴

乌德(Ａｂｄｅｌｈａｍｉｄ Ａｂａａｏｕｄ)就是混在难民潮中抵达法国的 ９０ 个外国恐怖主义战斗人

员之一ꎮ⑥ 另一方面ꎬ欧洲高度警惕的安全环境未能预防恐怖袭击ꎮ 在巴黎恐怖袭击

发生之前ꎬ欧洲各国对恐怖主义威胁已经十分警觉ꎬ部分袭击者个人信息已经被有关

国家安全机构掌握ꎬ但这并未使执法机关及时发现袭击者ꎬ也未能阻止恐怖袭击的发

生ꎮ 因此ꎬ巴黎恐怖袭击之后ꎬ难民危机和恐怖主义之间的关系成为欧盟讨论的重点ꎬ
情报的重要性被反复强调ꎮ 欧盟理事会在 ２０１５ 年 １１ 月 ２０ 日发布的反恐结论ꎬ也体

现了加强外部边境控制和在申根区域内监控自然人跨境移动是回应恐怖袭击有效方
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式的主张ꎮ① 这种将个人的跨境移动与恐怖主义相联系的心态ꎬ直接体现在巴黎－布

鲁塞尔恐袭之后的新立法之中ꎬ«乘客姓名记录指令» (Ｔｈｅ ＥＵ Ｄｉｒｅｃｔｉｖｅ ｏｎ Ｐａｓｓｅｎｇｅｒ

Ｎａｍｅ ＲｅｃｏｒｄꎬＰＮＲ)体现了大规模监控和情报驱动的执法方式ꎬ«欧盟打击恐怖主义指

令»(ＥＵ Ｄｉｒｅｃｔｉｖｅ ｏｎ Ｃｏｍｂａｔｉｎｇ Ｔｅｒｒｏｒｉｓｍ)将外国恐怖主义战斗人员作为当前的主要

威胁ꎬ预防成为反恐法的重点ꎮ

二　 欧盟反恐法的预防性转向

(一)情报监控催生«乘客姓名记录指令»

欧盟将跨境个人移动与恐怖主义联系起来的后果之一ꎬ就是大规模监控成为维护

区域安全的重要选项ꎬ这一趋势从«欧盟乘客姓名记录指令»的出台过程中得到充分

体现ꎮ 乘客姓名记录ꎬ是欧盟通过获取、管理和分析航空公司传送的成员国国际航班

的乘客姓名数据ꎬ侦查具体乘客参与恐怖或犯罪活动的风险ꎬ从而预防、检测、调查和

起诉恐怖犯罪与严重犯罪的数据情报系统ꎮ 虽然欧洲对该系统持续讨论多年ꎬ不少成

员国制定了相关国内立法ꎬ②欧盟与美国、加拿大和澳大利亚也签署了传送乘客姓名

记录的协定ꎮ③ 但在欧盟层面始终没有形成统一的共同乘客姓名记录系统ꎮ④ 自

２００７ 年起ꎬ欧盟委员会几次提交设立欧盟乘客姓名数据系统的提案ꎬ都被欧洲议会驳

回ꎮ⑤ 围绕这个系统一直存在必要性、相称性、人权保护和所需资金等方面的诸多争

议ꎮ 然而ꎬ随着外国恐怖主义战斗人员开始返回欧洲ꎬ系统监控欧盟公民和第三国公

民在欧盟内外的行踪成为反恐的首要选项ꎮ 因为需要跨境追踪恐怖分子的下落ꎬ“识
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２０１５ / ０５ / ０４ / ｔｈｅ－ｐｒｏｐｏｓｅｄ－ｅｕ－ｐａｓｓｅｎｇｅｒ－ｎａｍｅ－ｒｅｃｏｒｄｓ－ｐｎｒ－ｄｉｒｅｃｔｉｖｅ－ｒｅｖｉｖｅｄ－ｉｎ－ｔｈｅ－ｎｅｗ－ｓｅｃｕｒｉｔｙ－ｃｏｎｔｅｘｔ / ꎬ ｌａｓｔ
ａｃｃｅｓｓｅｄ ｏｎ ２０ Ａｕｇｕｓｔ ２０１６.

Ｊｕｓｔｉｃｅ ａｎｄ Ｈｏｍｅ ａｆｆａｉｒｓꎬ “ＥＵ Ｐａｓｓｅｎｇｅｒ Ｎａｍｅ Ｒｅｃｏｒｄ (ＰＮＲ) Ｄｉｒｅｃｔｉｖｅ: Ａｎ Ｏｖｅｒｖｉｅｗ”ꎬ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａ￣
ｍｅｎｔ Ｎｅｗｓꎬ１ Ｊｕｎｅ ２０１６ꎬ ｈｔｔｐ: / / ｗｗｗ. ｅｕｒｏｐａｒｌ. ｅｕｒｏｐａ. ｅｕ / ｎｅｗｓ / ｅｎ / ｎｅｗｓ－ ｒｏｏｍ / ２０１５０１２３ＢＫＧ１２９０２ / ｅｕ － ｐａｓｓｅｎｇｅｒ －
ｎａｍｅ－ｒｅｃｏｒｄ－(ｐｎｒ)－ｄｉｒｅｃｔｉｖｅ－ａｎ－ｏｖｅｒｖｉｅｗꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２０ Ａｕｇｕｓｔ ２０１６.

Ｈｏｍｅ Ａｆｆａｉｒｓꎬ “Ｃｏｕｎｃｉｌ Ａｄｏｐｔｓ ＥＵ Ｐａｓｓｅｎｇｅｒ Ｎａｍｅ Ｒｅｃｏｒｄ (ＰＮＲ) Ｄｉｒｅｃｔｉｖｅ”ꎬ Ｃｏｕｎｃｉｌ ｏｆ ｔｈｅ ＥＵꎬ ２１ Ａｐｒｉｌ
２０１６ꎬ ｈｔｔｐ: / / ｗｗｗ.ｃｏｎｓｉｌｉｕｍ.ｅｕｒｏｐａ.ｅｕ / ｅｎ / ｐｒｅｓｓ / ｐｒｅｓｓ－ｒｅｌｅａｓｅｓ / ２０１６ / ０４ / ２１－ｃｏｕｎｃｉｌ－ａｄｏｐｔｓ－ｅｕ－ｐｎｒ－ｄｉｒｅｃｔｉｖｅ / ꎬ ｌａｓｔ
ａｃｃｅｓｓｅｄ ｏｎ ２０ Ａｕｇｕｓｔ ２０１６.

Ｃａｔｈｅｒｉｎｅ Ｓｔｕｐｐꎬ “Ｐａｓｓｅｎｇｅｒ Ｎａｍｅ Ｒｅｃｏｒｄ Ｌａｗ Ｐａｓｓｅｓ Ｆｉｒｓｔ Ｈｕｒｄｌｅ ｉｎ Ｐａｒｌｉａｍｅｎｔ”ꎬ １６ Ｊｕｌｙ ２０１５ꎬ ｈｔｔｐ: / /
ｗｗｗ.ｅｕｒａｃｔｉｖ.ｃｏｍ / ｓｅｃｔｉｏｎ / ｊｕｓｔｉｃｅ－ｈｏｍｅ－ ａｆｆａｉｒｓ / ｎｅｗｓ / ｐａｓｓｅｎｇｅｒ － ｎａｍｅ－ ｒｅｃｏｒｄ － ｌａｗ －ｐａｓｓｅｓ － ｆｉｒｓｔ － ｈｕｒｄｌｅ － ｉｎ － ｐａｒｌｉａ￣
ｍｅｎｔ / ꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２０ Ａｕｇｕｓｔ ２０１６.



别罪犯和恐怖分子使用的路径ꎬ预防个人抵达到他们预定的目的地或目标”ꎬ①加强欧

盟内的情报收集和共享ꎬ欧盟委员会 ２０１１ 年提交的«乘客姓名记录指令» (２０１１ /

００２３)提案迎来了转机ꎮ 接连发生的恐怖主义袭击推动了指令的讨论进程ꎬ２０１６ 年 ４

月 ２１ 日ꎬ«乘客姓名记录指令»终获通过ꎮ 值得注意的是ꎬ欧盟此前已建立了成员国

收集和共享安全情报ꎬ尤其是外国恐怖主义战斗人员的情报的合作框架ꎬ②并且通过

预报乘客信息(Ａｄｖａｎｃｅｄ Ｐａｓｓｅｎｇｅｒ ＩｎｆｏｒｍａｔｉｏｎꎬＡＰＩ)系统进行航空乘客数据管理ꎮ 在

可能出现功能重叠的情况下ꎬ欧盟依然通过了«乘客姓名记录指令»ꎬ可见乘客姓名记

录系统更符合欧盟反恐对数据和监控工具的需求ꎬ更能体现欧盟反恐法和反恐刑事合

作的发展方向ꎮ

(１)更详细的数据

«乘客姓名记录指令»要设立的系统和预报乘客信息系统之间最大的区别ꎬ在于

收集信息的详细程度ꎮ 预报乘客信息系统是在 ２００４ 年马德里恐怖袭击发生之后ꎬ欧

盟理事会为了改善边境控制和更有效地打击非法移民ꎬ通过 ２００４ / ８２ / ＥＣ 指令而设立

的ꎮ 该系统要求航空公司应欧盟外部边境负责人员检查的主管当局要求ꎬ提供旅行前

往欧盟边境的乘客的个人信息ꎮ③ 这些信息包括姓名、出生日期、性别、国籍和护照细

节ꎬ进入欧盟的边境过境点ꎬ出发和到达的时间ꎬ航班携带的乘客总数ꎮ «乘客姓名记

录指令»中所指的乘客数据ꎬ较之预报乘客信息系统的规定要广泛具体得多ꎮ 除了预

报乘客信息系统包含的信息外ꎬ还有乘客姓名记录的定位信息ꎻ机票的预定 /签发日

期ꎻ计划旅行的日期ꎻ地址和联络信息ꎻ各种形式的付款信息ꎬ包括账单地址ꎻ具体乘客

的完整旅游行程信息ꎻ常客飞行数据ꎻ旅行社或是旅行代办人ꎻ乘客的旅行状况ꎬ包括

确认、登记状态ꎬ显示或不显示的信息ꎬ分开的乘客姓名记录信息ꎻ一般说明ꎬ包括对未

满 １８ 岁未成年人的所有可用信息ꎬ例如姓名、性别、语言以及境外监护人的联络方式

等ꎻ票务信息ꎬ包括机票号码ꎬ出票日期和单程票ꎻ自动售票的有关信息ꎻ座位号码和其

他座位信息ꎻ代码信息ꎻ所有的行李信息ꎻ乘客姓名记录上旅行者的其他名字和编号ꎬ
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①

②

③

“Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ Ｐａｓｓｅｓ Ａｎｔｉ－ｔｅｒｒｏｒｉｓｍ Ｄａｔａ Ｓｈａｒｉｎｇ Ｌａｗ”ꎬ １４ Ａｐｒｉｌ ２０１６ꎬ ｈｔｔｐ: / / ｗｗｗ.ｄｗ.ｃｏｍ / ｅｎ / ｅｕ￣
ｒｏｐｅａｎ－ｐａｒｌｉａｍｅｎｔ－ｐａｓｓｅｓ－ａｎｔｉ－ｔｅｒｒｏｒｉｓｍ－ｄａｔａ－ｓｈａｒｉｎｇ－ｌａｗ / ａ－１９１８６７３２ꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２０ Ａｕｇｕｓｔ ２０１６.

例如理事会框架决定 ２００６ / ９６０ / ＪＨＡ 设立的共享刑事情报的合作框架ꎮ 该指令又被称为“瑞典倡议”
(Ｓｗｅｄｉｓｈ Ｉｎｉｔｉａｔｉｖｅ)ꎮ 通过该指令ꎬ欧盟成员国的相关执法当局能像在其国内一样ꎬ出于刑事调查或行动目的交换
严重犯罪的现有信息和情报ꎮ

Ｄｉｒｅｃｔｉｖｅ ２００４ / ８２ / ＥＣꎬ Ｏｂｌｉｇａｔｉｏｎ ｏｆ Ａｉｒ Ｃａｒｒｉｅｒｓ ｔｏ Ｃｏｍｍｕｎｉｃａｔｅ Ｐａｓｓｅｎｇｅｒ Ｄａｔａꎬ ＯＪ Ｌ ２６１ꎬ ６.８.２００４ꎬ ｐｐ.
２４－２７.



以及上述所有信息的任何历史更改ꎮ① 无论是信息的数量ꎬ还是信息的细致程度ꎬ抑

或是信息的全面性ꎬ乘客姓名记录系统都远远超越了预报乘客信息系统ꎮ 最值得注意

的是ꎬ«乘客姓名记录指令»中对与旅行有关的信息ꎬ如账单地址的要求ꎬ对航空乘客

动向的短期和长期跟踪ꎬ明显体现出重视乘客行为异动ꎬ意在通过比对行为发现可疑

性的工作模式ꎮ

简而言之ꎬ«乘客姓名记录指令»针对的是所有乘客ꎬ其本质是一种大规模、无针

对性和不加选择的对航空出行活动的全面监控ꎮ 将此系统适用于反恐ꎬ潜在的假定是

监视越广泛越全面ꎬ数据越多越具体ꎬ越有利于找到恐怖分子ꎮ 对大数据的依赖和对

广泛监控的重视ꎬ反映了欧盟以情报驱动反恐执法的新取向ꎮ

(２)更强的预防能力

«乘客姓名记录指令»能更好地帮助执法机关识别嫌疑人ꎮ 在预报乘客信息系统

中ꎬ乘客的数据在预定或购买机票时自动生成ꎬ②负责港口和边境控制的调查人员参

照该系统可以确定航班上的人员ꎬ然后把在情报系统中有记录的嫌疑人与该系统内人

员进行比对ꎬ找出已经被发现的嫌疑人ꎮ 这种功能在欧盟委员会看来是有局限性的ꎮ

欧盟委员会在«乘客姓名记录指令»的解释备忘录中表示ꎬ预报乘客信息数据提供的

有限信息ꎬ不足以使执法当局对乘客开展评估ꎬ从而找出潜藏的罪犯或恐怖分子ꎮ③

«乘客姓名记录指令»要设立的情报系统ꎬ其功能是帮助成员国主管当局识别之前未

被怀疑涉嫌严重犯罪或恐怖主义活动的人ꎮ 也就是说ꎬ该系统使成员国能够执行威胁

评估ꎬ找出更多未暴露的具有恐怖主义威胁的人ꎮ

乘客姓名记录系统的工作模式ꎬ是通过收集大量数据使系统能够有助于分析乘客

的行为ꎬ让主管当局通过对乘客旅行模式或其他有关行为的分析ꎬ在此前未引起怀疑

的人员之中ꎬ发现具有安全威胁的个人ꎮ 例如ꎬ«乘客姓名记录»数据中付款方式和订

票人员这样的细节ꎬ能够让调查人员进行交叉比对ꎬ确认乘客是否与信息系统中的恐

怖嫌疑人有关联ꎮ 在恐怖主义组织行为模式不断演进的今天ꎬ这种系统能够给主管当

局提供有力的工具ꎮ 欧洲警察组织已经发现ꎬ有些已经被相关反恐警察部门得知的恐

５５　 后巴黎－布鲁塞尔时期欧盟反恐法的新发展

①

②

③

Ｄｉｒｅｃｔｉｖｅ (ＥＵ) ２０１６ / ６８１ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｐａｒｌｉａｍｅｎｔ ａｎｄ ｏｆ ｔｈｅ Ｃｏｕｎｃｉｌ ｏｆ ２７ Ａｐｒｉｌ ２０１６ ｏｎ ｔｈｅ Ｕｓｅ ｏｆ Ｐａｓ￣
ｓｅｎｇｅｒ Ｎａｍｅ Ｒｅｃｏｒｄ (ＰＮＲ) Ｄａｔａ ｆｏｒ Ｔｈｅ Ｐｒｅｖｅｎｔｉｏｎꎬ Ｄｅｔｅｃｔｉｏｎꎬ Ｉｎｖｅｓｔｉｇａｔｉｏｎ ａｎｄ Ｐｒｏｓｅｃｕｔｉｏｎ ｏｆ Ｔｅｒｒｏｒｉｓｔ Ｏｆｆｅｎｃｅｓ ａｎｄ
Ｓｅｒｉｏｕｓ Ｃｒｉｍｅꎬ ＡＮＮＥＸ Ｉꎬ Ｏｆｆｉｃｉａｌ Ｊｏｕｒｎａｌ ｏｆ ｔｈｅ Ｅｕｒｏｐｅａｎ Ｕｎｉｏｎꎬ ＯＪ Ｌ １１９ꎬ ｐ. １４８.

Ｓｔａｔｅｗａｔｃｈꎬ “ＡＰＩꎬ ＰＮＲꎬ Ｔｈｒｅａｔ Ａｓｓｅｓｓｍｅｎｔｓꎬ ａｎｄ Ｄａｔａ－ｍｉｎｉｎｇ: Ｍｅｍｂｅｒ Ｓｔａｔｅｓ Ｐｕｓｈ ｆｏｒ Ａｃｃｅｓｓ ｔｏ Ｔｒａｖｅｌ￣
ｌｅｒｓ’ Ｐｅｒｓｏｎａｌ Ｄａｔａ ｆｏｒ Ｃｕｓｔｏｍｓ Ａｕｔｈｏｒｉｔｉｅｓ”ꎬ ２２ Ｆｅｂｒｕａｒｙ ２０１３ꎬ ｈｔｔｐ: / / ｗｗｗ.ｓｔａｔｅｗａｔｃｈ.ｏｒｇ / ｎｅｗｓ / ２０１３ / ｆｅｂ / １２ｃｕｓｔｏｍｓ
－ｐｎｒ１.ｈｔｍꎬ ｌａｓｔ ａｃｃｅｓｓｅｄ ｏｎ ２０ Ａｕｇｕｓｔ ２０１６.

Ｄｉｒｅｃｔｉｖｅ ２０１１ / ００２３ Ｅｘｐｌａｎａｔｏｒｙ Ｍｅｍｏｒａｎｄｕｍꎬ ｐ.８.



怖组织ꎬ会利用情报系统尚未识别的人员进行活动ꎬ以达到恐怖主义活动目的ꎮ① 乘

客姓名记录能够使主管当局获得更多关于乘客出行的细节和关联信息ꎬ找到行为人与

恐怖主义活动之间的联系ꎬ提前执法的时间ꎬ在恐怖主义威胁发生之前施展控制手段ꎬ
实现预防目标ꎮ

(３)更广泛的机构功能

«乘客姓名记录指令»改变了供应商储存数据的局面ꎮ 在预报乘客信息系统中ꎬ
数据存储在航空公司处ꎬ由负责相关事务的主管当局向航空公司发出请求获取数据ꎮ
而«乘客姓名记录指令»设立了乘客信息单元这一专门机构ꎮ 该系统的工作模式如

下:在第三国和至少一个欧盟成员国内开设航班的航空公司ꎬ有义务向设立在国际航

班抵达和离开的成员国国内的乘客信息单元(Ｐａｓｓｅｎｇｅｒ Ｉｎｆｏｒｍａｔｉｏｎ ＵｎｉｔꎬＰＩＵ))发送

所有乘客姓名记录数据ꎮ 由该机关负责收集、存储和分析这些数据ꎬ并将分析结果提

供给主管当局ꎮ② 设立专门机关管理数据ꎬ能够使欧盟和成员国的有关主管当局在获

取信息和交流方面更加便利和快捷ꎻ赋予乘客信息单元广泛的权能ꎬ特别是分析功能ꎬ
对实现它的预防目标尤为重要ꎮ

欧盟已拥有许多有助于打击外国恐怖主义战斗人员的情报共享与合作工具ꎬ各主管

当局和机构可以选择不同的途径来获取情报ꎮ 即使没有乘客姓名记录系统ꎬ欧盟和成员

国的有关机构也能通过各种数据库和欧洲警察组织、欧洲边防局这样的机构来获得反恐

执法需要的信息ꎮ 但是ꎬ«乘客姓名记录指令»赋予乘客信息单元的功能已经超过了欧

盟层面的所有情报共享机制ꎮ 现有的情报共享机制主要是作为情报共享的信息平台或

中央枢纽ꎮ 它们更侧重于共享而不是交换ꎬ没有或只有有限收集能力ꎬ只有部分情报共

享机制具备有限分析能力ꎮ③ 但乘客姓名记录系统权能广泛ꎬ既有收集能力又有分析能

力ꎬ足见欧盟对反恐情报的重视程度ꎮ 而且ꎬ这种在每个成员国内部设置专门机构的工

作模式ꎬ有助于在欧盟层面促进各成员国的乘客姓名记录系统协调统一ꎬ推动成员国之

间更好的情报互动ꎮ 在此基础上ꎬ该系统将与欧盟对外的乘客姓名记录数据库衔接ꎬ以
实现更广泛的情报交流ꎬ在更充分的情报基础上实现预防功能ꎮ

«乘客姓名记录指令»的发展过程表明ꎬ恐怖威胁的紧迫性和严重性仍然是欧盟

反恐法发展的最大推动力ꎮ 该指令反映出后巴黎－布鲁塞尔时期ꎬ面对更严峻的反恐
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形势ꎬ欧盟选择了提高监控的规模和级别、加强情报分析对执法的影响、以跨境行动的

异常为判断依据、识别具有潜在危险性的人员、提前执法和预防恐怖主义威胁发生的

反恐模式ꎮ 值得注意的是ꎬ大规模监控和预防性执法获得欧盟重视的同时ꎬ传统刑事

合作的地位降低了ꎬ并被要求转变工作模式和重点ꎮ 这表明ꎬ欧盟认为在信息化时代ꎬ
重视针对性监控和事后惩罚的传统执法模式已无法有效回应不断演化的恐怖主义威

胁ꎬ在情报的基础上加强预防才是遏制恐怖主义最重要的途径ꎮ
(二)以安全为导向的«欧盟打击恐怖主义指令»
外国恐怖主义战斗人员的威胁引起了欧盟的警惕ꎬ除了加强外部边境的检查ꎬ加

强欧洲警察组织与欧洲检察官组织的作用ꎬ通过申根信息系统来改善信息交换之外ꎬ
欧盟还决定更新恐怖主义犯罪的刑法ꎬ确保欧盟层面有协调的刑事司法回应ꎮ 在巴黎

恐怖袭击发生不久后的 ２０１５ 年 １２ 月 ２ 日ꎬ欧盟委员会公布了«欧盟打击恐怖主义指

令»的提案ꎬ以代替欧盟反恐法的基石———２００２ 年通过、２００８ 年修改的«打击恐怖主

义框架决定»(２００２ / ４７５ / ＪＨＡꎬ２００８ / ９１９ / ＪＨＡ)ꎮ ２０１６ 年 ３ 月ꎬ欧盟理事会就指令草案

内容达成一致ꎮ ２０１６ 年 ７ 月 ４ 日ꎬ欧洲议会的公民权利、司法和内务委员会通过了该

指令ꎮ 按照目前的进展ꎬ该指令将在欧洲议会获得通过ꎮ 从«打击恐怖主义框架决

定»到«欧盟打击恐怖主义指令»ꎬ修改的部分并不多ꎬ但追求安全目标使得反恐刑法

的目的和原则发生了关键性转变ꎮ
(１)从镇压到预防

联合国安理会针对外国恐怖主义战斗人员的 ２１７８(２０１４)号决议、２０１５ 年 ５ 月欧

盟委员会通过的«预防恐怖主义公约»附加议定书和«金融行动工作队建议»(Ｔｈｅ Ｆｉ￣
ｎａｎｃｉａｌ Ａｃｔｉｏｎ Ｔａｓｋ Ｆｏｒｃｅ Ｒｅｃｏｍｍｅｎｄａｔｉｏｎｓ)中关于资助恐怖主义的内容①对«欧盟打

击恐怖主义指令»的内容产生了很大的影响ꎬ指令也是为了执行上述文件而制定的ꎮ
安理会 ２１７８(２０１４)号决议要求成员国对与外国恐怖主义战斗人员现象有关的行为定

罪ꎮ② 值得注意的是ꎬ决议还强调ꎬ仅凭借军事力量、执法措施和情报行动无法击败恐

怖主义ꎬ有必要消除有利于恐怖主义传播的环境、减少“激进化”演变为恐怖主义的风

险③ꎬ这体现了对预防的重视ꎮ 欧盟在 ２０１５ 年 １０ 月 ２２ 日签署的«预防恐怖主义公

约»附加议定书也重申了 ２１７８ 号决议中刑法规定的内容ꎮ «金融行动工作队建议»则
旗帜鲜明地表达了对预防的重视ꎮ 它强调ꎬ不仅是资助恐怖主义行为ꎬ对恐怖组织和
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恐怖分子的资助ꎬ即使与具体恐怖活动没有联系ꎬ也应该被定罪ꎮ① 这种主张在«欧盟

打击恐怖主义指令»中也得到了体现ꎮ 欧盟委员会拟定«欧盟打击恐怖主义指令»时ꎬ
不但有针对性地更新了欧盟恐怖主义犯罪的定义和范围ꎬ要求成员国惩罚与恐怖主义

犯罪有关的预备行为ꎬ还将预防作为指令的目的ꎬ②反映了欧盟反恐刑法的重心从传

统的镇压向预防的转变ꎮ 通过对比 ２００２ 年«打击恐怖主义框架决定»和«欧盟打击恐

怖主义指令»的定义ꎬ这种趋势可谓一目了然ꎮ
(２)从实施行为到预备行为

欧盟反恐刑法预防性质的增强ꎬ表现为可惩罚的范围从实施行为向预备行为扩

展ꎮ ２００２ 年的«打击恐怖主义框架决定»的第 １ 条从三个方面给恐怖主义犯罪下了定

义:第一ꎬ恐怖主义必须是有意图的行为ꎬ而且该行为可能会对国家或国际组织造成严

重伤害ꎻ第二ꎬ上述行动发生的同时ꎬ也将造成平民的严重恐惧ꎬ或导致政府或国际组

织的作为或不作为ꎬ或造成一个国家或国际组织的政治、宪法、经济或社会结构的不稳

定或损害ꎻ第三ꎬ将恐怖主义行为按照损害对象、方式和后果的不同ꎬ分八类列举ꎬ包括

造成人类死亡的攻击ꎬ对人类身体造成伤害的攻击ꎬ绑架或挟持人质ꎬ造成政府或公共

设施或私人财产的损害ꎬ挟持飞机、船只、运输人员或货物的方法ꎬ使用武器、爆炸物及

生物武器等ꎮ 第 ２ 条将“指挥和参加”恐怖组织活动的行为定罪ꎮ 后续条款则规定了

与 １、２ 条活动有关的恐怖主义辅助罪行ꎮ 值得注意的是ꎬ自 ２００２ 年«打击恐怖主义框

架决定»出台之后ꎬ欧盟对恐怖主义犯罪本身的定义没有变化ꎬ变化之处在于逐渐增

加了预备行为和辅助行为的种类ꎮ ２００８ 年的修订增加了公开挑衅要实施恐怖犯罪、
恐怖主义招募和以实施恐怖犯罪为目的、为恐怖主义提供培训的行为ꎮ «欧盟打击恐

怖主义指令»在第 ８ 条至第 １０ 条增加了另一组条款:接受恐怖主义训练或是被招募ꎬ
为了恐怖主义目的前往国外ꎬ组织或是帮助为恐怖主义目的前往国外的行为ꎮ 这意味

着欧盟对恐怖主义的预备行为越来越警惕ꎮ 这次指令针对的就是逐步“激进化”、有
意图参加恐怖主义组织、实施恐怖主义活动的恐怖主义战斗人员ꎮ

欧盟的外国恐怖主义战斗人员涉及的法律问题ꎬ可以按照所处区域不同分成三个

种类:欧盟境外的外国恐怖主义战斗人员参加当地恐怖组织和恐怖主义活动ꎬ欧盟境

外的外国恐怖主义战斗人员返回欧盟境内的原籍国或原住所地国ꎬ以及欧盟公民为恐
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怖主义目的前往欧盟境外ꎮ «欧盟打击恐怖主义指令»针对的是第三种ꎬ为恐怖主义

目的接受训练或前往国外的行为ꎮ 从性质来看ꎬ这种行为并非恐怖主义犯罪本身ꎬ而
是与恐怖主义犯罪有关的行为ꎻ从行为的阶段性来看ꎬ虽有参加恐怖主义组织或实施

恐怖主义行为的目的ꎬ但尚未实施恐怖主义犯罪ꎬ是预备行为ꎻ①从行为的危害性来

看ꎬ还没有对法律权益产生实际损害ꎮ 因此ꎬ预备行为的可惩罚性ꎬ体现的是欧盟对具

有严重潜在危害性的行为事前介入ꎬ使成员国主管当局在实施恐怖主义行为之前采取

措施ꎬ从而避免恐怖主义威胁发生的立法态度ꎮ
与此同时ꎬ欧盟对恐怖主义犯罪定义的更新ꎬ也使得辅助行为的适用范围逐渐拓

宽ꎮ 在 ２００２ 年的«打击恐怖主义框架决定»中ꎬ第 ４ 条允许惩罚“煽动、协助或教唆和

尝试”第 １、２ 条中规定的具体犯罪的行为ꎮ «欧盟打击恐怖主义指令»第 １６ 条继承了

这一条款ꎬ而且随着与恐怖主义犯罪有关的行为的增多ꎬ使“煽动、辅助或教唆和尝

试”的定罪适用范围进一步扩大ꎮ 这类行为是以更进一步的犯罪为目标的活动ꎬ具有

不完整性ꎮ 逐步增加这类不完整形式恐怖主义犯罪的规定ꎬ惩罚实施行为不充分的活

动ꎬ让成员国主管当局能够尽可能多地捕获和惩罚与恐怖主义犯罪有关的嫌疑人员ꎬ
这是欧盟反恐法预防性转向的重要体现ꎬ预防成为反恐刑法的最高目标ꎮ

(３)从客观行为到主观犯意

欧盟反恐刑法预防性质的增强ꎬ还表现为可罚标准的变化ꎮ ２００２ 年«打击恐怖主

义框架决定»的可罚性标准ꎬ是以恐怖主义活动的意图实施犯罪行为ꎬ既要求具有主

观犯意ꎬ也要求具有客观行为ꎮ 这一点在 ２００８ 年被修改了ꎮ 修改后的框架决定第 ３
条第 ３ 款规定:对于指令第 ３ 条第 ２ 款中具有可罚性的犯罪ꎬ没有实际实行恐怖主义

犯罪的必要ꎬ客观行为不再是恐怖主义犯罪可罚性的必要条件ꎮ «欧盟打击恐怖主义

指令»的第 １５ 条延续了这一修改ꎮ 以主观犯意作为可罚性标准ꎬ是刑法主观主义思

想的表现ꎬ改变了传统上客观主义的主导地位ꎬ体现了欧盟反恐模式的转变ꎮ
将«乘客姓名记录指令»的有关规定和«欧盟打击恐怖主义指令»结合起来分析可

以发现ꎬ在后巴黎－布鲁塞尔时期ꎬ欧盟采用的是通过大规模监控找出可疑行为ꎬ进行

情报分析来识别危险人物ꎬ判断主观恶性ꎻ根据是否存在主观恶性来判断可罚性ꎬ采取

刑罚措施的反恐模式ꎮ 由于不需要客观行为作为可罚性标准ꎬ欧盟对恐怖主义的定罪

和惩罚会建立在推测嫌疑人主观犯意的基础之上ꎬ而以情报为基础的推测是具有不确

定性的ꎬ准确性也存在疑问ꎮ 欧盟各成员国有转化指令的义务ꎬ实践中如果以此为标
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准采取刑事强制措施ꎬ一方面会扩大执法和司法机关的权力ꎬ极大地增强刑罚权对社

会生活的干预ꎮ 另一方面ꎬ会动摇传统刑法的证据规则ꎮ 这种标准体现的是有罪推定

的思想ꎬ举证责任被倒置了ꎬ被怀疑的人要脱罪必须自证清白ꎮ 强调嫌疑人的主观危

害性ꎬ仅以主观犯意作为可罚性标准ꎬ会使大量无害行为成为刑法惩罚的对象ꎮ 这种

发展趋势会加强反恐法的社会保护功能ꎬ但明显减少了对个体权利和自由的保护ꎮ
强烈的安全诉求动摇了欧盟反恐刑法的目标和原则ꎬ导致反恐刑法整体的预防性

转向ꎮ 较之传统刑法的经验主义和对事后惩治的重视ꎬ当前欧盟反恐刑法更重视现在

和未来的安全ꎬ逐步加入超前性内容ꎮ 预备犯类型的逐步增加和可罚性范围的拓宽ꎬ
体现出欧盟对于恐怖主义犯罪的严厉态度ꎮ 值得注意的是ꎬ刑法的性质是最后法ꎬ其
严厉的惩罚性针对的是最严重的、其他法律所无法有效约束的犯罪ꎮ 为实现安全目

标ꎬ刑法和刑罚权的大规模扩张和对社会生活的深度介入ꎬ会对人权和基本自由产生

怎样的影响ꎬ值得思考ꎮ

三　 欧盟反恐法预防性转向的正当性

在后巴黎－布鲁塞尔时期ꎬ欧盟反恐法的预防性转向越发明显ꎮ 从针对已经造成

的损害采取惩罚措施ꎬ转向对未来可能发生的风险采取预防措施ꎻ从传统刑事合作ꎬ转
向发展大规模监控和分析功能更强的情报系统ꎻ从接受某种程度的恐怖主义风险ꎬ转
向无法接受任何恐怖主义风险ꎮ 欧盟追求安全的预防性转向招致外界的一些批评ꎬ欧
盟数据保护监督员认为ꎬ«乘客姓名记录指令»的大规模监控没有合理性ꎻ①«欧盟打击

恐怖主义指令»也被指责为最糟糕的反恐和监督法ꎬ②为了追求安全而损害了欧盟的

基本价值观ꎮ③ 但是ꎬ从恐怖主义的演变和刑法的功能来看ꎬ这种转向是有现实基础

的ꎬ不能因为反恐法发生变革就贸然否认预防性转向的正当性ꎮ
(一)恐怖主义威胁的扩大导致欧盟反恐法预防性转向

恐怖主义对区域安全的威胁是欧盟反恐法产生和发展的直接原因ꎬ威胁的严重程

度、紧迫性、犯罪方法的演变对欧盟反恐法的规定和重点具有决定性影响ꎮ 欧盟反恐

法每一次重要的更新都是被严重的恐怖袭击所推动的ꎮ “９１１”恐怖袭击催生了欧

盟反恐法ꎬ使联盟层面有了恐怖主义的共同定义ꎬ反恐合作有了刑法基础ꎮ ２００４ 年 ３
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月 １１ 日的马德里爆炸案使欧盟感受到迫在眉睫的安全压力ꎬ反恐成为欧盟的核心议

题ꎬ由此通过了大量反恐法文件ꎮ ２００５ 年 ７ 月 ７ 日的伦敦地铁爆炸案进一步加快了

欧盟反恐法的发展速度ꎬ在英国的要求和影响下ꎬ预防开始成为欧盟反恐政策的重点ꎮ

随着恐怖主义威胁的演进ꎬ欧盟不断升级反恐法ꎬ建设各类合作机制ꎮ 截至 ２０１３ 年

底ꎬ欧盟层面共有 ８８ 个有拘束力的法律文件ꎬ①包括大量实体刑法和程序法、跨境司

法合作机制ꎬ以及许多补充的安全与预防措施ꎬ涉及各个与反恐有关的领域ꎮ 恐怖主

义威胁越紧迫ꎬ欧盟反恐法的范围就越宽泛、惩罚就越严格ꎬ并随着恐怖主义威胁方式

的演变调整重点ꎮ 因此ꎬ当 ２０１５－２０１６ 年恐怖主义袭击频发时ꎬ欧盟深感现有的反恐

法和反恐刑事合作机制需要再次更新ꎮ 当前欧盟面临的恐怖主义威胁ꎬ最突出的特点

是其隐蔽性ꎮ 虽然像“９１１”事件那种规模的恐怖袭击不大可能发生ꎬ但是随着信息

技术的快速发展ꎬ恐怖主义的影响范围大幅度拓展ꎬ行动隐蔽性大为增强ꎮ 规模稍小、

但对公共安全产生严重破坏、对民众心理造成恐吓效应的恐怖袭击ꎬ呈现出越来越频

繁、越来越难以防范的趋势ꎮ 因此ꎬ预防成为后巴黎－布鲁塞尔时期欧盟反恐的首要

目标ꎬ为识别潜在威胁ꎬ提前刑法介入时间和扩大监控范围成为欧盟选择的预防手段ꎮ

(二)政治压力推动欧盟反恐法预防性转向

政治压力是推动欧盟反恐法预防性转向的重要原因ꎮ 虽然与反恐有关的刑事合

作与情报交流一直是成员国主权范围内的事项ꎬ欧盟仅起辅助作用ꎬ但欧盟一直关注

安全问题ꎬ并对此负有一定责任ꎮ 一方面ꎬ欧盟作为一个承诺内部自由迁徙的一体化

组织ꎬ有必要对恐怖主义这种严重的跨境安全威胁进行协调一致的回应ꎮ 恐怖主义威

胁具有跨国性质ꎬ仅凭各国自己的力量无法有效遏制ꎮ 发生在一个国家内部的风险ꎬ

可能会“溢出”到其他国家ꎬ巴黎－布鲁塞尔恐怖袭击的组织和人员构成也充分证明了

这一点ꎮ 这也是欧盟发展反恐法和反恐刑事合作的原因之一ꎬ即要防止欧盟内部可

“传染”的跨国恐怖主义活动ꎮ 成员国在恐怖主义袭击后也为欧盟反恐法的发展提供

了政治动力ꎬ使新的立法在短时间内迅速通过ꎮ 另一方面ꎬ欧盟作为一个重视保护人

权和基本自由的超国家行为体ꎬ有责任保护平民对安全的追求和生存的权利ꎬ使其不

受恐怖主义犯罪的损害ꎮ 当前欧盟遭受的恐怖袭击多表现为公共场所无差别大规模

的屠杀ꎬ造成欧盟公民生命财产的损失和严重的精神恐吓与冲击ꎮ 因此ꎬ社会大众对

欧盟的安全保障功能有更多的期待ꎮ 维护欧盟安全和秩序的政治压力ꎬ使反恐成为欧

盟的核心议题ꎬ加强反恐法的社会防卫功能成为欧盟实现安全目标的工具之一ꎮ 但
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是ꎬ跨国恐怖主义活动的隐蔽性和复杂性ꎬ使得以针对性监控和事后惩罚为主的普通

刑法手段难以有效预防和打击ꎬ必须动用更强大的力量才能应对ꎬ由此推动欧盟反恐

法向着越来越重视预防、立法越来越严格的方向发展ꎮ

(三)刑法自发调整实现欧盟反恐法预防性转向

预防性转向使欧盟反恐刑法的重要原则受到了冲击ꎮ 这种趋势的出现ꎬ与恐怖主

义犯罪的特征和刑罚的功能有关ꎮ 欧盟反恐法发端于对“９１１”恐怖袭击的回应ꎬ与

美国不同的是ꎬ欧盟选择了刑事合作作为主要反恐手段ꎮ 协调成员国对恐怖主义的定

罪和刑罚ꎬ推动区域内刑事执法和司法合作ꎬ是欧盟遏制恐怖主义犯罪最重要的方式ꎮ

但是ꎬ面对恐怖主义犯罪ꎬ欧盟的刑法显露了其局限性ꎮ 对一般犯罪而言ꎬ刑罚在实现

惩罚目标的同时还能落实预防目标ꎮ 这主要体现在两个方面:特殊预防ꎬ就是通过刑

罚的惩罚功能、威慑功能以及行刑过程中的矫正功能ꎬ对已然的犯罪人适用刑罚使其

不再重新犯罪ꎻ一般预防ꎬ就是通过对刑罚的恐惧预防犯罪ꎬ即通过对已然的罪犯适用

刑罚ꎬ威慑、警戒、防止可能走上犯罪道路的人犯罪ꎬ使他们有所畏惧、不敢以身试

法ꎮ① 然而ꎬ刑罚作为最严厉的惩罚工具ꎬ在回应恐怖主义犯罪时难以达到充分震慑

犯罪的效果ꎮ 一方面ꎬ事后惩罚功能对恐怖主义犯罪效果有限ꎮ 在大规模恐怖袭击发

生的情况下ꎬ少数人就能对社会秩序和不特定多数人的生命财产安全造成非常严重的

损害ꎮ 事后惩罚措施再严厉ꎬ都无法达到充分惩罚的效果ꎮ 另一方面ꎬ刑法的预防功

能对恐怖主义犯罪的心理威慑有限ꎮ 恐怖主义犯罪构成要件的主观方面ꎬ既包括实施

具体犯罪行为的故意ꎬ也包括实现恐怖主义目标的故意ꎬ而第二种故意的心理状态非

常特殊ꎮ 当今的恐怖分子受到极端激进思想武装ꎬ在激进的“教义”和“精神领袖”的

号召和包装下ꎬ恐怖主义行为被美化、高尚化ꎬ恐怖袭击者往往对极端思想坚信不疑ꎬ

做好了为此付出生命和自由的心理准备ꎮ 持有这种心理状态的ꎬ无论是恐怖主义罪犯

还是准备走上恐怖主义犯罪道路的人ꎬ刑罚的严厉都难以对其产生足够的心理威慑ꎬ

让其放弃犯罪ꎮ 既无法实现足够的惩罚ꎬ又无法让其放弃犯罪ꎬ重视事后惩罚的传统

刑法面临功能困境ꎮ 在这种情况下ꎬ预防恐怖主义犯罪发生ꎬ较之事后惩罚更能实现

刑法的社会防卫目标ꎮ 因此ꎬ预防性转向可以被理解为欧盟反恐刑法为实现安全目标

做出的自发调整ꎮ 在恐怖主义的威胁和民众的安全需求之下ꎬ预防性转向的发生有其

必然性ꎮ

(四)科学技术的发展催化了欧盟反恐法预防性转向
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预防犯罪的思想是伴随着警察职业的建立和逐渐发达ꎬ以及由技术进步所催生的

风险管理科学的发展①而得以实现的ꎮ 一方面ꎬ随着科学技术ꎬ特别是情报技术的不

断发展ꎬ遏制犯罪的发生不再是天方夜谭ꎮ 信息技术的发展改变了打击恐怖主义的方

法和目标ꎬ拓宽了获取情报的途径和执法的范围ꎮ 技术工具的升级使大规模监控、数
据收集分析和识别潜在恐怖分子成为可能ꎮ 另一方面ꎬ信息技术的发展也改变了恐怖

主义活动的形式ꎬ使其更具有隐蔽性、分散性ꎬ因而常规刑事执法手段难以产生预防效

果ꎮ 恐怖组织在使用信息技术ꎬ特别是加密技术方面的发展ꎬ也让欧盟对技术更新保

持了紧迫感ꎬ因为一旦恐怖组织掌握的技术超过了警察和其他有关机构的理解范围ꎬ
安全威胁就会更加严重ꎮ 而发生恐怖袭击是欧盟、成员国和欧盟公民都不愿意接受

的ꎮ 在具备技术可行性和现实必要性的前提下ꎬ不断更新预防技术ꎬ将威胁扼杀在萌

芽状态不可避免会成为欧盟反恐目标ꎬ在收集、分析和交流情报的基础上加强预防是

欧盟反恐刑事合作的必然发展之路ꎬ也催化了欧盟反恐法向重视预防的方向发展ꎮ

四　 欧盟反恐法预防性转向的规制

后巴黎－布鲁塞尔时期欧盟反恐法的预防性转向有其正当性和必然性ꎮ 恐怖主

义的不断演化和欧盟对安全的追求ꎬ逐渐影响了刑法的目标和原则ꎻ信息技术的快速

发展ꎬ催化了执法重点和方法的变化ꎮ 欧盟反恐法的预防性转向趋势与国际社会和成

员国在反恐上的发展方向也是一致的ꎮ 但是ꎬ刑法作为欧盟选择的反恐工具ꎬ其自身

“最后法”和“保障法”的性质ꎬ决定了反恐刑法和刑事合作中引起争议的重刑倾向ꎬ刑
罚权的大规模扩张和对基本自由的限制也并非空穴来风ꎮ 因此ꎬ关键的问题在于对预

防性转向的有效规制ꎮ
(一)预防性转向不能影响法律的根基

预防是一个抽象而范围广泛的概念ꎬ作为目标其范围可以无限扩展ꎮ 在对预防性

转向的程度和预防目标没有明确限制的情况下ꎬ会影响反恐法律自身存在的基础ꎬ从
欧盟反恐法的构成和职能来看ꎬ首当其冲的是作为主要反恐工具的刑法ꎮ 刑法显然是

欧盟实现区域安全、打击恐怖主义最重要的法律工具ꎮ 而从欧盟反恐法中恐怖主义犯

罪的定义和标准的演变来看ꎬ预防使欧盟反恐刑法承担了许多安全防务责任ꎮ 以社会

安全为目标会对刑法产生深远的影响ꎬ刑法会逐渐成为一般性安全架构中的一部分ꎬ
逐渐失去它在标准和原则上的“自我统一体”ꎬ从而将自己的关注点放在了将来而不
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是过去ꎮ① 这正是欧盟反恐法预防性转向中发生的情况ꎮ 这种趋势非常危险ꎬ因为刑

法不是普通法律ꎮ 一方面ꎬ刑法的强制力使其成为不愿意对恐怖主义采取军事行动的

欧盟的反恐首选ꎮ 但另一方面ꎬ具有“最后法”和“保障法”特质的刑法ꎬ如果更多体现

作为安全工具的一面ꎬ对刑法本身和社会安全都是危险的ꎬ会导致掌握工具的公权力

的无限扩展ꎬ带来另一种安全威胁ꎮ 因此ꎬ预防不适合作为反恐法的最高目标ꎬ更适合

作为辅助标准ꎬ在确保反恐法独立性的前提下起补充作用ꎮ 而且ꎬ当重视事后惩罚的

刑法面对恐怖主义威胁难以发挥其威慑性和预防作用的时候ꎬ如果预防的目标可以通

过实现控制效果的其他法律或方法达到ꎬ或是能设计专门的机制ꎬ就可以避免启动刑

法的惩罚ꎬ更不需要动摇刑法的根基ꎮ

(二)预防性转向不能侵蚀刑法的重要原则

当前欧盟刑法的发展ꎬ使可罚性建立在对主观危害性的推测之上ꎮ 这是为实现安

全防卫功能ꎬ预防目标压过刑法客观主义原则的体现ꎬ这种趋势非常危险ꎮ 缺乏实行

行为ꎬ仅通过对主观危险性的推测来判断个人是否具有恐怖主义威胁性ꎬ给予刑罚处

罚的可罚性标准太过冒险ꎮ 这种标准体现的是一种为避免恐怖主义发生ꎬ对尽可能多

的嫌疑人采取控制措施的取向ꎮ 不但缺乏可靠性和准确性ꎬ还极大地拓宽了执法和司

法机关的权力和职权范围ꎮ 一旦被成员国转化适用ꎬ会使得公权力拓展得难以控制ꎮ

预防恐怖主义犯罪发生是重要的ꎬ但不应该因此使公权力膨胀到难以遏制的地步ꎮ 而

且ꎬ这种标准还影响了传统刑法的证据规则ꎮ 对恐怖主义犯罪采取的措施应该建立在

可靠的证据而不是主观推测之上ꎮ 刑事执法与司法中的证据ꎬ不能用可靠性存在疑问

的情报来代替ꎮ 这种趋势或许对提高预防有积极作用ꎬ但随之而来的是公权力的扩

张ꎬ这会使反恐刑法向危险的方向发展ꎮ 因此ꎬ应该以不影响刑法的重要原则和基本

规则作为预防性转向的限度ꎬ预防必要性应该作为辅助标准ꎬ在采取强制措施时予以

考虑ꎮ

(三)预防性转向不能影响人权保护

欧盟反恐法的预防性转向也有呼应欧盟公民的安全需求和保护其生命财产自由的

作用ꎮ 从这方面来说ꎬ预防性转向体现了对人权的保护ꎮ 但是ꎬ从刑法和刑罚权的扩张

以及大规模监控的适用来看ꎬ欧盟反恐法的预防性转向在加强社会防卫能力时ꎬ会导致

对个体权利保护能力的减弱ꎮ 一旦社会防卫成为刑法的主要目标ꎬ刑法的关注重心也必

然会由保障个体转向保护社会ꎬ从惩罚犯行转向惩罚犯意甚至惩罚思想ꎮ② 对人权保护
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产生不利影响的这个过程还会伴随着公权力的膨胀ꎬ导致另一种不安全ꎮ 因此ꎬ发展与

预防性转向相适应的规制标准和机制ꎬ把握预防性转向的程度是很有必要的ꎮ

五　 结语

后巴黎－布鲁塞尔时期的欧盟ꎬ在恐怖袭击频繁发生、外国恐怖主义战斗人员回

流和发生难民危机的复杂安全环境中ꎬ把跨境个人移动与恐怖主义联系起来ꎬ将回应

外国恐怖主义战斗人员问题作为反恐法的重点ꎮ «乘客姓名记录指令»和«欧盟打击

恐怖主义指令»的通过ꎬ反映了欧盟反恐法和反恐刑事合作的预防性转向ꎮ 将两个指

令结合起来分析可以发现ꎬ欧盟采用的是通过大规模监控找出可疑行为ꎬ通过情报分

析来识别危险人物ꎬ判断主观恶性ꎻ根据是否存在主观恶性来判断可罚性ꎬ采取刑罚措

施的反恐模式ꎮ 这种模式意味着欧盟反恐重点的转移ꎮ 从针对已经造成的损害采取

惩罚措施ꎬ转向对未来可能发生的风险采取预防措施ꎻ从传统刑事合作ꎬ转向发展大规

模监控和分析功能更强的情报系统ꎮ 对恐怖主义的态度ꎬ也从接受某种程度的恐怖主

义风险ꎬ转向无法接受任何恐怖主义风险ꎮ
较之传统刑法的经验主义和对事后惩治的重视ꎬ当前欧盟反恐刑法更重视现在和

未来的安全ꎬ逐步加入了超前内容ꎮ 新反恐立法中增加的预备犯和可罚性范围的扩

大ꎬ反映了欧盟对于恐怖主义犯罪的严厉态度ꎬ对安全目标的追求影响了刑法和刑事

合作的目标和原则ꎮ 按照传统刑法ꎬ无论是惩罚还是预防ꎬ应该只针对那些有证据确

信他们是已经或将要犯罪的个人或组织ꎮ 欧盟新反恐立法带来的刑法和刑罚权的大

规模扩张和对社会生活的深度介入ꎬ并未建立在确凿的证据之上ꎮ 不过ꎬ欧盟反恐法

的预防性转向也有现实基础ꎬ是由扩大的恐怖主义威胁、欧盟回应恐怖主义的方式、刑
法的功能特点和反恐技术的发展共同影响的结果ꎬ不能贸然否认其正当性ꎮ 因此ꎬ需
要警惕的是缺乏限制的预防ꎬ是预防目标的过于膨胀ꎮ 有必要对这种趋势进行有效规

制ꎬ维护法律的根基和基本原则ꎬ在不侵害基本人权的基础上ꎬ实现安全目标ꎮ 预防更

适合作为辅助标准ꎬ针对欧盟反恐法的局限性起补充作用ꎮ 面对难以遏制的恐怖主义

威胁ꎬ反恐法是欧盟的安全治理工具之一ꎮ 欧盟需要更强有力的反恐法ꎬ还需要整体

上更完善的反恐政策和治理模式ꎮ
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