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　 　 内容提要:在 ２１ 世纪ꎬ北约面临的反恐形势日趋复杂多变ꎬ人工智能反恐是北约全球

安全布局中的重点领域ꎮ 从 ２００１ 年至 ２０１０ 年ꎬ北约注重为人工智能反恐研究积累原始数

据ꎬ推进陆上和海上的智能反恐实践ꎮ 从 ２０１１ 年到 ２０２０ 年ꎬ北约全面推进了跨学科的人

工智能反恐研发ꎬ构建较为完善的智能反恐技术平台ꎬ并将智能武器应用于反恐实战中ꎮ

北约人工智能反恐面临的困局包括反恐政策调整滞后于恐怖主义形势演变、对于网络极端

化的管控存在漏洞、智能反恐面临的诸多技术挑战以及成员国之间协调的问题ꎮ
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作为引领新一轮科技革命的核心技术之一ꎬ人工智能技术的发展促使国际安全和

战略研究发生了深刻变化ꎮ 随着人工智能算法、大数据分析等技术的广泛应用ꎬ智能

反恐研究在态势感知、威胁评估、数据库建设、恐怖主义防控等领域均取得显著进

展ꎮ① 北约把恐怖主义作为重要安全威胁ꎬ将重金投入到人工智能研发领域ꎬ人工智
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①

本文系国家社会科学基金一般项目“人工智能时代中美国际安全危机管控研究”(项目批准号:２０ＢＧＪ０６３)
的阶段性成果ꎮ 感谢«欧洲研究»审稿专家对本文提出的修改建议ꎮ
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北约人工智能反恐新态势
及其困局
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能反恐成为北约全球安全布局中的重点领域ꎮ ２０１９ 年发布的北大西洋议会报告勾勒

出人工智能技术广阔的应用前景ꎬ即人工智能可以赋能信息和决策体系ꎬ提升感知网

络袭击的速度ꎬ缩短防御系统反应时间ꎬ并提升决策质量ꎮ① 人工智能技术是一柄双

刃剑ꎬ它一方面为辨识恐怖分子、清除网络极端信息、军事打击恐怖主义提供了多元化

选择ꎬ另一方面也可能使恐怖团体如虎添翼ꎬ制造反恐中新的难题ꎮ 北约智能反恐实

践是人工智能技术应用于反恐领域的重要个案ꎮ 相关研究不仅可以反映人工智能反

恐在实践中的应用价值及其面临的瓶颈ꎬ还可以揭示北约在新的安全环境下的战略诉

求及合作动力ꎮ

一　 研究问题及文献综述

北约在 ２１ 世纪面临的反恐形势日趋复杂多变ꎬ恐怖组织与犯罪团伙等非国家行

为体相互勾结ꎬ恐怖活动的融资渠道也更加多元化ꎮ 从实体空间的恐怖袭击到网络恐

怖主义ꎬ从恐怖团体策划的恐怖活动到“独狼式”恐怖袭击ꎬ从外来的恐怖分子到源于

本土的恐怖分子的演变ꎬ使得反恐成为北约安全议程上的重要议题ꎮ 正如前北约负责

反恐问题的官员朱丽叶伯德(Ｊｕｌｉｅｔｔｅ Ｂｉｒｄ)所说:“反恐对于北约而言并不是新兴议

题ꎬ而是主流话题ꎮ”②北约积极运筹信息空间ꎬ在人工智能反恐领域取得显著进展ꎮ

本文追溯了 ２１ 世纪以来北约智能反恐的发展历程ꎬ提出的研究问题是:为什么北约能

够突破重重阻力ꎬ在人工智能反恐领域取得进展? 其面临的困局又是什么?

国内外学术界与北约反恐相关的文献主要分为三类ꎮ

一是梳理在新的安全环境下ꎬ北约面临的不同类型的恐怖主义威胁ꎮ 北约与施普

林格出版社(Ｓｐｒｉｎｇｅｒ)合作出版了«运用科学保障安全» (ＮＡＴＯ Ｓｅｃｕｒｉｔｙ ｔｈｒｏｕｇｈ Ｓｃｉ￣

ｅｎｃｅｓ)丛书ꎬ全面评估北约面临的国际安全风险ꎮ 各国学者探析了恐怖分子使用高新

技术的新型恐怖袭击以及自杀式恐怖袭击等传统威胁ꎮ 塞缪尔阿皮基安(Ｓａｍｕｅｌ

Ａｐｉｋｙａｎ)和大卫戴蒙德(Ｄａｖｉｄ Ｄｉａｍｏｎｄ)分析了核恐怖主义和放射性恐怖主义ꎬ特
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别是恐怖分子破坏核电站、运用放射性材料制造“脏弹”的风险ꎮ① 丹尼斯莫里森

(Ｄｅｎｎｉｓ Ｍｏｒｒｉｓｏｎ)等考察了恐怖分子在恐怖袭击中使用生物毒剂的安全挑战ꎮ② 伊夫

蒂米亚(Ｉｏｎ Ａ. Ｉｆｔｉｍｉｅ)和拉多萨尔耶维奇(Ｖｌａｎ Ｒａｄｏｓａｖｌｊｅｖｉｃ)主要关注北约面临的生

物安全威胁以及生物恐怖主义的防控ꎮ③ 北约反恐卓越中心研究了自杀式恐怖主义

和网 络 恐 怖 主 义 威 胁 及 其 应 对 方 略ꎮ④ 弗 里 德 里 希  斯 坦 豪 斯 ( Ｆｒｉｅｄｒｉｃｈ

Ｓｔｅｉｎｈäｕｓｌｅｒ)和弗朗西斯爱德华兹(Ｆｒａｎｃｅｓ Ｅｄｗａｒｄｓ)综合评估了多种类型的“灾难

性”恐怖主义(Ｃａｔａｓｔｒｏｐｈｉｃ Ｔｅｒｒｏｒｉｓｍ)ꎬ包括使用常规武器、放射性武器、核武器以及生

化武器的恐怖袭击ꎮ⑤ 杰奎琳佩奇 ( Ｊａｃｑｕｅｌｉｎｅ Ｐａｇｅ) 和托马斯皮克 ( Ｔｈｏｍａｓ

Ｐｉｃｋ)等探讨了北约面临的来自本土极端化的恐怖主义威胁ꎮ⑥

二是探析北约反恐战略的演变ꎮ 美国兰德公司曾于 １９９７ 年发表报告指出ꎬ恐怖

主义是欧洲国家和美国面临的共同安全威胁之一ꎬ美欧可以围绕这些共同威胁构建新

的战略伙伴关系ꎮ⑦ 多位学者均将“９１１”事件视为北约安全战略转型中的重要分水

岭ꎮ 波尔特和方长平认为ꎬ在“９１１”事件后ꎬ打击恐怖主义已成为北约议事日程中

最紧迫的议题ꎬ反恐在北约安全战略中的地位正在不断提升ꎮ⑧ 埃伦哈勒姆(Ｅｌｌｅｎ

Ｈａｌｌａｍｓ)和刘芝平等强调ꎬ“９１１”事件推动了北约对于安全威胁的重新定义和战略

转型ꎮ⑨ 詹姆斯彼得森指出ꎬ北约反恐转型的三种基本动力是恐怖主义的发展、北

约任务的转型和北约联盟体系的扩张ꎮ

三是梳理北约在反恐中采用的举措ꎮ 其一是通过与欧盟或其他国际组织合作来
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反恐ꎮ 考恩特(Ｃｈｒｉｓｔｉａｎ Ｋａｕｎｅｒｔ)和韦特曼(Ｏｒｉ Ｗｅｒｔｍａｎ)梳理了北约和欧盟在反恐合

作方面取得的进展ꎮ① 其二是通过完善基础设施等硬件建设来提升反恐能力ꎮ 康斯

坦丁弗洛洛夫(Ｋｏｎｓｔａｎｔｉｎ Ｆｒｏｌｏｖ)和格雷戈里贝克尔(Ｇｒｅｇｏｒｙ Ｂａｅｃｈｅｒ)提出应在

反恐中加强对关键民事基础设施的保护ꎮ② 雅罗斯拉夫波勒特(Ｊａｒｏｓｌａｖ Ｐｏｌｌｅｒｔ)提

出应致力于保障供水系统的安全ꎮ③ 塔米索格鲁(Ｍｅｔｅ Ｔａｈｍｉｓｏｇ̌ ｌｕ)和奥赞(Çｉｎａｒ

Öｚｅｎ)关注加强反恐领域的交通安全ꎮ④ 其三是通过动员民众来反恐ꎮ 西蒙韦斯莱

(Ｓｉｍｏｎ Ｗｅｓｓｌｅｙ)和瓦莱里克拉斯诺夫(Ｖａｌｅｒｙ Ｎ. Ｋｒａｓｎｏｖ)探析北约如何通过降低

恐怖活动对民众的心理冲击以对抗恐怖主义ꎮ⑤ 阿波斯托尔(Ｉｏｎ Ａｐｏｓｔｏｌ)等关注调动

民众的积极性参与到恐怖主义预防和应对进程中ꎮ⑥ 其四是运用新兴技术来反恐ꎮ

安德鲁詹姆斯(Ａｎｄｒｅｗ Ｄ. Ｊａｍｅｓ)指出ꎬ科学技术对于反恐具有重要价值ꎮ⑦ 舒伯特

(Ｈｉｌｔｍａｒ Ｓｃｈｕｂｅｒｔ)和库兹涅佐夫(Ａｎｄｒｅｙ Ｋｕｚｎｅｔｓｏｖ)提出应加强技术革新ꎬ提升对爆

炸物和可燃物的侦测能力ꎮ⑧ 史蒂芬希尔(Ｓｔｅｖｅｎ Ｈｉｌｌ)探析了北约运用人工智能技

术推动多边军事合作ꎬ以应对恐怖主义威胁的经验ꎮ⑨

综上所述ꎬ国内外学术界有关北约反恐的研究探讨了恐怖主义威胁的性质、北约

反恐战略及其反恐举措ꎬ很多文献均关注在高科技条件下恐怖主义形态的演变以及北

约如何运用新兴科技打击恐怖主义ꎬ然而集中论述北约如何在反恐中运用人工智能技

术的文献较为有限ꎮ 就此而言ꎬ北约智能反恐研究具有重要的学术价值和现实意义ꎮ

相关研究既可以揭示北约成员国如何在这一敏感领域凝聚共识ꎬ也有助于探析北约如

何将智能反恐研发与反恐实践相结合ꎬ丰富智能反恐的实证研究ꎮ

８３１ 欧洲研究　 ２０２１ 年第 ２ 期　

①

②

③

④
⑤

⑥

⑦

⑧

⑨

Ｃｈｒｉｓｔｉａｎ Ｋａｕｎｅｒｔ ａｎｄ Ｏｒｉ Ｗｅｒｔｍａｎꎬ “Ｃｏｕｎｔｅｒ－ｔｅｒｒｏｒｉｓｍ Ｃｏｏｐｅｒａｔｉｏｎꎬ” ｉｎ Ｇｕｓｔａｖ Ｌｉｎｄｓｔｒｏｍ ａｎｄ Ｔｈｉｅｒｒｙ Ｔａｒ￣
ｄｙꎬ ｅｄｓ.ꎬ ＮＡＴＯ ａｎｄ ｔｈｅ ＥＵ: Ｔｈｅ Ｅｓｓｅｎｔｉａｌ ＰａｒｔｎｅｒｓꎬＮＡＴＯ Ｄｅｆｅｎｓｅ Ｃｏｌｌｅｇｅꎬ ２０１９ꎬ ｐｐ.７９－８９.

Ｋｏｎｓｔａｎｔｉｎ Ｖ. Ｆｒｏｌｏｖ ａｎｄ Ｇｒｅｇｏｒｙ Ｂ. Ｂａｅｃｈｅｒꎬ Ｐｒｏｔｅｃｔｉｏｎ ｏｆ Ｃｉｖｉｌｉａｎ Ｉｎｆｒａｓｔｒｕｃｔｕｒｅ ｆｒｏｍ Ａｃｔｓ ｏｆ Ｔｅｒｒｏｒｉｓｍꎬ
Ｓｐｒｉｎｇｅｒꎬ ２００６.

Ｊａｒｏｓｌａｖ Ｐｏｌｌｅｒｔ ａｎｄ Ｂｏｚｉｄａｒ Ｄｅｄｕｓꎬ Ｓｅｃｕｒｉｔｙ ｏｆ Ｗａｔｅｒ Ｓｕｐｐｌｙ Ｓｙｓｔｅｍｓ: Ｆｒｏｍ Ｓｏｕｒｃｅ ｔｏ Ｔａｐꎬ Ｓｐｒｉｎｇｅｒꎬ ２００６ꎬ
ｐ.ｖｉｉ.

Ｍｅｔｅ Ｔａｈｍｉｓｏｇ̌ｌｕ ａｎｄ Çｉｎａｒ Öｚｅｎꎬ ｅｄｓ.ꎬ Ｔｒａｎｓｐｏｒｔａｔｉｏｎ Ｓｅｃｕｒｉｔｙ ａｇａｉｎｓｔ Ｔｅｒｒｏｒｉｓｍꎬ ＩＯＳ Ｐｒｅｓｓꎬ ２００９ꎬ ｐｐ.１－４.
Ｓｉｍｏｎ Ｗｅｓｓｅｌｙ ａｎｄ Ｖａｌｅｒｙ Ｎ. Ｋｒａｓｎｏｖꎬ Ｐｓｙｃｈｏｌｏｇｉｃａｌ Ｒｅｓｐｏｎｓｅｓ ｔｏ ｔｈｅ Ｎｅｗ Ｔｅｒｒｏｒｉｓｍ: Ａ ＮＡＴＯ－Ｒｕｓｓｉａｎ Ｄｉａ￣

ｌｏｇｕｅꎬ ＩＯＳ Ｐｒｅｓｓꎬ ２００５.
Ｉｏｎ Ａｐｏｓｔｏｌ ｅｔ ａｌ.ꎬ ｅｄｓ.ꎬ Ｅｎｇａｇｉｎｇ ｔｈｅ Ｐｕｂｌｉｃ ｔｏ Ｆｉｇｈｔ ｔｈｅ Ｃｏｎｓｅｑｕｅｎｃｅｓ ｏｆ Ｔｅｒｒｏｒｉｓｍ ａｎｄ Ｄｉｓａｓｔｅｒｓꎬ ＩＯＳ Ｐｒｅｓｓꎬ

２０１５.
Ａｎｄｒｅｗ Ｄ. Ｊａｍｅｓꎬ “Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ Ｐｏｌｉｃｉｅｓ ｆｏｒ ｔｈｅ Ａｎｔｉ－Ｔｅｒｒｏｒｉｓｍ Ｅｒａꎬ” ｉｎ Ａｎｄｒｅｗ Ｄ. Ｊａｍｅｓꎬ ｅｄ.ꎬ

Ｓｃｉｅｎｃｅ ａｎｄ Ｔｅｃｈｎｏｌｏｇｙ Ｐｏｌｉｃｉｅｓ ｆｏｒ ｔｈｅ Ａｎｔｉ－Ｔｅｒｒｏｒｉｓｍ Ｅｒａꎬ ＩＯＳ Ｐｒｅｓｓꎬ ２００６ꎬ ｐ.３.
Ｈｉｌｔｍａｒ Ｓｃｈｕｂｅｒｔ ａｎｄ Ａｎｄｒｅｙ Ｋｕｚｎｅｔｓｏｖꎬ ｅｄｓ.ꎬ Ｄｅｔｅｃｔｉｏｎ ｏｆ Ｌｉｑｕｉｄ Ｅｘｐｌｏｓｉｖｅｓ ａｎｄ Ｆｌａｍｍａｂｌｅ Ａｇｅｎｔｓ ｉｎ Ｃｏｎｎｅｃ￣

ｔｉｏｎ ｗｉｔｈ Ｔｅｒｒｏｒｉｓｍꎬ Ｓｐｒｉｎｇｅｒꎬ ２００８ꎬ ｐｐ.ｖ－ｖｉ.
Ｓｔｅｖｅｎ Ｈｉｌｌꎬ “ＡＩ’ｓ Ｉｍｐａｃｔ ｏｎ Ｍｕｌｔｉｌａｔｅｒａｌ Ｍｉｌｉｔａｒｙ Ｃｏｏｐｅｒａｔｉｏｎ: Ｅｘｐｅｒｉｅｎｃｅ ｆｒｏｍ ＮＡＴＯꎬ” ＡＪＩＬ Ｕｎｂｏｕｎｄꎬ Ｖｏｌ.

１１４ꎬ ２０２０ꎬ ｐｐ.１４７－１５１.



二　 北约智能反恐的建设进程与战略布局

２０１９ 年 １２ 月北约伦敦峰会声明指出:“为了安全ꎬ我们必须共同展望未来ꎮ 我们

正致力于拓宽新技术的广度和深度ꎬ以保持技术优势ꎬ同时维系我们的价值观和规

范ꎮ”①北约«２０２０－２０４０ 年科技趋势»报告将人工智能(Ａｒｔｉｆｉｃｉａｌ Ｉｎｔｅｌｌｉｇｅｎｃｅ)界定为

“通过数字化或自主系统的智能软件赋予机器能力ꎬ使之完成原本需要人类智能才能

完成的任务ꎬ例如模式识别、从经验中学习、得出结论、进行预测或采取行动ꎮ”②«北约

防御恐怖主义军事概念»将反恐(Ｃｏｕｎｔｅｒ－ｔｅｒｒｏｒｉｓｍ)界定为“通过预防性、防御性和进

攻性举措降低军队、个人和财产相对于恐怖威胁或恐怖行动的脆弱性ꎬ并对恐怖活动

做出回应ꎮ”③北约将认知(Ａｗａｒｅｎｅｓｓ)、能力(Ｃａｐａｂｉｌｉｔｉｅｓ)和参与(Ｅｎｇａｇｅｍｅｎｔ)作为反

恐的三大关键领域ꎮ④ 北约智能反恐可分为:在认知层次上ꎬ构建智能反恐态势感知、

情报分析、预警及监控系统ꎻ在能力层次上ꎬ提升智能决策、技术研发和军事行动等能

力ꎻ在参与层次上ꎬ深化与伙伴国和国际组织在智能反恐领域的合作ꎮ 北约积极推进

反恐能力建设ꎬ并将智能反恐纳入北约全球安全战略之中ꎮ

(一)北约智能反恐能力的建设进程

２１ 世纪北约智能反恐能力建设进程可分为三个阶段ꎮ

第一阶段从 ２００１ 年到 ２００６ 年ꎬ是北约智能反恐能力的初步建设阶段ꎮ ２００１ 年

“９１１”事件后ꎬ北约迅速援引«北大西洋公约»关于集体防御的第五条款ꎬ这是其历

史上首次为应对恐怖袭击而启动第五条款ꎮ⑤ 北约于 ２００２ 年开始着力推进与智能反

恐相关的研发工作ꎮ ２００２ 年ꎬ北约在美国马里兰州亨特谷举办研讨会ꎬ探讨如何通过

技术创新来防御恐怖分子使用大规模杀伤性武器ꎮ 会上讨论了如何建立“危险事件

自动化决策支持系统”(Ａｕｔｏｍａｔｅｄ Ｄｅｃｉｓｉｏｎ Ａｉｄ Ｓｙｓｔｅｍ ｆｏｒ Ｈａｚａｒｄｏｕｓ Ｉｎｃｉｄｅｎｔｓ)ꎮ 该项

目得到美国国防部资助ꎬ旨在开发可有效应对化学、生物、放射性物质、核、爆炸物等恐
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怖事件的计算机一体化决策支持系统ꎮ① 负责新兴安全挑战事务的北约助理秘书长

索林杜卡鲁(Ｓｏｒｉｎ Ｄｕｃａｒｕ)指出ꎬ北约在 ２００２ 年布拉格峰会上决定建立计算机事件

响应能力技术中心(ＮＣＩＲＣ)ꎬ斥资提升该中心的全面行动能力ꎬ并在北约东部扩建多

个新总部ꎮ② 北约于 ２００３ 年在布鲁塞尔总部成立“恐怖主义威胁情报小组”(Ｔｅｒｒｏｒｉｓｔ

Ｔｈｒｅａｔ Ｉｎｔｅｌｌｉｇｅｎｃｅ Ｕｎｉｔ)ꎬ以促进成员国反恐情报合作ꎮ ２００４ 年 ６ 月ꎬ北约伊斯坦布尔

峰会将北约特别委员会改组为民事情报委员会ꎬ由各成员国政府安全部门代表组成ꎮ

北约情报理事会改组为军事情报委员会ꎬ由各国军方情报机构代表组成ꎮ③

第二阶段从 ２００７ 年到 ２０１３ 年ꎬ是北约智能反恐能力的发展阶段ꎮ ２００７ 年 １０ 月ꎬ

北大西洋议会通过«保护关键基础设施»特别报告ꎬ强调爱沙尼亚于同年遭遇的网络

袭击是一场针对政府资产、公共和私营服务的大规模协同网络袭击ꎬ各国应增强早期

预警能力以迅速对网络威胁做出回应ꎮ④ ２００８ 年ꎬ北约在爱沙尼亚首都塔林组建协作

网络空间防御卓越中心(ＣＣＤＣＯＥ)ꎮ ２０１０ 年ꎬ北约国际参谋部设立新兴安全挑战部

(Ｅｍｅｒｇｉｎｇ Ｓｅｃｕｒｉｔｙ Ｃｈａｌｌｅｎｇｅｓ Ｄｉｖｉｓｉｏｎ)ꎬ以应对恐怖主义和网络攻击等非传统安全威

胁ꎬ注重提升运用公开资料、外交报告等素材开展战略情报评估的“战略分析能力”ꎮ

在 ２０１０－２０１１ 年ꎬ北约总部推进情报机制改革ꎬ建立“情报小组”(Ｉｎｔｅｌｌｉｇｅｎｃｅ Ｕｎｉｔ)取

代“恐怖主义威胁情报小组”ꎬ以促进北约民事和军事情报机构之间的合作ꎮ⑤ ２０１２

年ꎬ北约斥资 ５８００ 万欧元启动网络防御项目ꎬ在比利时蒙斯设立技术中心ꎬ为北约网

络系统提供技术支持ꎮ⑥ 北约反恐卓越中心副主任安德鲁伯纳德(Ａｎｄｒｅｗ Ｔ. Ｂｅｒ￣

ｎａｒｄ)指出ꎬ北约从 ２０１３ 年开始关注网络恐怖主义问题ꎬ特别是恐怖分子对于社交媒

体的渗透ꎮ⑦ ２０１３ 年 ３ 月 １４ 日ꎬ“多国网络防御能力发展项目”在比利时布鲁塞尔正

式启动ꎮ 该项目由加拿大、丹麦、荷兰、挪威和罗马尼亚五个北约国家投资创建ꎬ得到
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北约信息交通局支持ꎮ 各国将分享信息技术与情报ꎬ共同开发网络防御技术ꎬ加强基

础设施防护ꎬ以提升网络防御能力ꎮ① 北约于 ２０１３ 年通过«塔林手册»ꎬ体现了其主导

全球网络空间治理ꎬ制定网络空间运行规则的战略目标ꎮ

第三阶段从 ２０１４ 年至今ꎬ是北约智能反恐能力的深化阶段ꎮ ２０１４ 年 ９ 月ꎬ北约

成员国决定进一步加强网络防御ꎬ启动“防务能力建设倡议”ꎮ 时任北约秘书长拉斯

穆森指出ꎬ北约决定将这一倡议拓展到格鲁吉亚、摩尔多瓦和约旦ꎮ② ２０１６ 年ꎬ北约华

沙峰会明确提出网络袭击将导致北约援引第五条集体防御条款ꎬ从而正式将网络空间

确定为军事行动空间ꎬ并将全方位地考虑网络防御ꎮ③ 北约于 ２０１６ 年做出“网络防御

承诺”ꎬ决定在突尼斯建立新的情报融合中心ꎬ以改善北约处理情报的能力ꎮ ２０１７ 年 ３

月ꎬ北约远景研究工作组(Ａｄｖａｎｃｅｄ Ｒｅｓｅａｒｃｈ Ｗｏｒｋｓｈｏｐ)在贝尔格莱德会议上决定建

立应对生物恐怖主义威胁和生物疾病传播的跨学科平台ꎬ加强对生物恐怖主义的防

范ꎮ④ 北约总部于 ２０１７ 年建立了新的情报与安全联合部(Ｊｏｉｎｔ Ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎｄ Ｓｅｃｕｒｉ￣

ｔｙ Ｄｉｖｉｓｉｏｎ)ꎮ 北约负责情报事务的助理秘书长洛林齐霍芬(Ａｒｎｄｔ Ｆｒｅｙｔａｇ ｖｏｎ Ｌｏｒｉｎｇ￣

ｈｏｖｅｎ)指出ꎬ情报与安全联合部是北约第一个民事与军事联合情报机构ꎮ 两个部门的

联合使北约可以卓有成效地应对混合型威胁、网络安全威胁与恐怖主义威胁ꎮ⑤ ２０１８

年 ８ 月ꎬ北约在比利时蒙斯建立网络空间行动中心ꎮ ２０１９ 年 ６ 月ꎬ北约在斯洛伐克布

拉迪斯拉发举办第一次网络危机模拟会议ꎮ 会议的主题包括运用网络和人工智能技

术管控海上难民危机、应对外国投资带来的网络安全挑战以及运用网络能力来打击不

实信息ꎮ⑥ 北约盟军转型司令部主持了人工智能等颠覆性技术(Ｄｉｓｒｕｐｔｉｖｅ Ｔｅｃｈｎｏｌｏ￣

ｇｉｅｓ)的科技创新和研发工作ꎮ ２０１９ 年 １０ 月ꎬ盟军转型司令部组织各国大使和军事代

表举办非正式研讨会ꎬ探讨“北约如何运用数据科学、机器学习和其他新技术来改善
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决策进程”ꎮ① ２０１９ 年 １２ 月ꎬ北约网络联盟军演在爱沙尼亚共和国国防军事学院基地

举行ꎮ 至今为止ꎬ北约通信与信息局已主办十余届信息保障研讨会(ＮＡＴＯ Ｉｎｆｏｒｍａｔｉｏｎ

Ａｓｓｕｒａｎｃｅ Ｓｙｍｐｏｓｉｕｍ)ꎮ ２０１９ 年 １０ 月ꎬ以“数字化转型”为主题的第 １５ 届研讨会在比

利时蒙斯举行ꎮ② 北约通信与信息局正在牵头打造新“网络防御社区”ꎬ计划于 ２０１９

年底前覆盖各成员国的网络安全机构ꎬ并逐步将其融入北约作战指挥链ꎮ③

(二)北约智能反恐的战略布局

北约在网络空间采取进攻性战略ꎬ针对恐怖主义威胁做出了全面的战略布局ꎮ 北

约智能反恐战略包括五项重要内容ꎮ

一是将恐怖主义作为北约面临的重要安全威胁ꎮ ２０１０ 年ꎬ北约战略新概念文件

«积极接触、现代防务»强调ꎬ网络袭击已经处于威胁欧洲—大西洋地区繁荣、安全和

稳定的临界点ꎬ可能危及政府、商业和经济ꎬ对交通、供应网与其他关键基础设施构成

潜在威胁ꎮ 外国军队和情报部门、有组织犯罪团伙、恐怖主义和极端主义分子均可能

策划网络袭击ꎮ④ ２０１４ 年ꎬ北约威尔士峰会宣言强调恐怖主义对北约国家公民的安

全、国际繁荣和稳定构成“直接威胁”ꎮ⑤ ２０１８ 年ꎬ北约秘书长年度报告指出:“恐怖主

义关系到每个北约盟国ꎬ对北约国家的价值观、自由和生活方式构成了长期威胁ꎮ”⑥

同年 １０ 月ꎬ北约副秘书长露丝戈特莫勒(Ｒｏｓｅ Ｇｏｔｔｅｍｏｅｌｌｅｒ)在香山论坛上指出:“我

们不能用今天的工具来对抗明天的威胁ꎮ 防御不再意味着展开地图思考如何部署军

队和装备ꎮ 我们需要在数字时代保卫自己ꎬ在人工智能时代保卫自己ꎮ”⑦２０１９ 年 １２

月ꎬ北约峰会«伦敦宣言»强调ꎬ一切形式和表现的恐怖主义仍然是我们面临的持续威

胁ꎮ 我们正在增加应对网络威胁的工具ꎬ确定应对该威胁的混合式战术ꎮ⑧ ２０２０ 年 ６

月ꎬ北约负责新兴安全挑战事务的助理秘书长安东尼奥米西罗利(Ａｎｔｏｎｉｏ Ｍｉｓｓｉｒｏｌｉ)
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在演讲中指出ꎬ恐怖主义并未因全球疫情的流行而逐渐消失ꎮ 恐怖主义削弱了我们的

安全感ꎬ也削弱了支撑并激励我们社会的价值观ꎮ 北约将运用一切可能的手段来应对

这一威胁ꎮ①

二是抢占人工智能领域的战略制高点ꎮ 北约在人工智能领域将中国作为竞争对

手和防范对象ꎮ 北约秘书长斯托尔滕贝格于 ２０１８ 年强调ꎬ北约不能再想当然地认为

其拥有技术优势ꎮ 中国将在人工智能领域投入 １５００ 亿美元ꎬ有望在 ２０３０ 年成为人工

智能领域的全球领袖ꎮ② ２０１９ 年 １１ 月ꎬ斯托尔滕贝格在演讲中指出ꎬ北约面临的最新

及最先进的技术挑战来自北约之外ꎮ 中国是世界第二大经济体ꎬ也是第二大防务支出

国ꎬ更是从人脸识别到量子计算等技术研发方面的全球领袖ꎮ③ 为了在人工智能领域

占据全球领先地位ꎬ北约已在该领域投入重金ꎮ 北约科学事务署(ＮＡＴＯ Ｓｃｉｅｎｔｉｆｉｃ Ａｆ￣

ｆａｉｒｓ Ｄｉｖｉｓｉｏｎ)主持了“为了和平和安全的科学计划”ꎬ反恐是该项目的五大优先事项之

一ꎬ已经建立包括 ２２ 位诺贝尔奖获得者在内的科学家协作网络ꎮ④ ２０１８ 年 １０ 月ꎬ北

大西洋议会科学技术委员会在考察美国圣地亚哥和硅谷后得出结论:人工智能将是民

事和军事领域内多数未来前沿科技的核心内容ꎮ⑤ 北约盟军转型司令部在 ２０１８ 年启

动了“新兴及颠覆性技术路线图计划”ꎬ谋求在人工智能技术等高科技领域的优势地

位ꎮ⑥ 斯托尔滕贝格宣布ꎬ北约计划将预算开支的 ２０％投入研究开发和新设备领域ꎬ

加大对人工智能、机器学习和自主系统等新兴颠覆性技术的支出ꎮ 北约各国将争取在

２０２４ 年达到防务预算占国民收入 ２％的门槛ꎮ⑦

三是奉行进攻性的网络安全战略ꎮ ２０１７ 年 １１ 月ꎬ斯托尔滕贝格在北约防长峰会

后表示ꎬ在网络空间的防御必须要像在陆地、海洋和空中一样有效ꎬ必须实时了解我们
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面临的威胁ꎬ有能力在我们选择的时间内、以我们想要的方式做出回应ꎮ① ２０１８ 年 ７

月ꎬ北约布鲁塞尔峰会宣言将网络防务确定为北约集体防务的核心内容ꎮ② 美国国防

部联合人工智能中心主任约翰沙拉汉(Ｊｏｈｎ Ｓｈａｎａｈａｎ)指出ꎬ人工智能技术应用前

景广阔ꎬ可以强化北约同盟ꎮ 我们将迅速应用人工智能技术ꎬ让军队赶上数字现代化

的潮流ꎬ保持在承担重大、复杂使命时的灵活机动性ꎮ③ 北约战略沟通卓越中心明确

表示ꎬ恶意行为体操纵社交媒体ꎬ侵害了北约的利益ꎮ 我们应更有成效地分析、预防、

早期侦测问题ꎬ增强我们的防御能力ꎮ 倘若敌手有能力操纵信息空间ꎬ将削弱北约在

危机或冲突时刻有效传递信息的能力ꎮ 北约必须改善在信息环境中的沟通战略ꎬ同时

增强辨别真假信息的能力ꎮ④

四是通过制度建设和成员国自愿贡献资源的方式来提升反恐能力ꎮ 北约在人工

智能反恐方面建立了多个机构ꎬ在职权划分上更为细化ꎮ 位于安卡拉的反恐卓越中心

提供了防御恐怖主义的专业知识和训练ꎬ主要关注恐怖主义威胁的战略和行动层

面ꎮ⑤ 位于塔林的协作网络空间防御卓越中心侧重于网络防务ꎮ⑥ 位于蒙斯的网络空

间行动中心向成员国提供网络威胁的实时情报ꎮ⑦ 新升级的联合情报和安全部(Ｊｏｉｎｔ

Ｉｎｔｅｌｌｉｇｅｎｃｅ ａｎｄ Ｓｅｃｕｒｉｔｙ Ｄｉｖｉｓｉｏｎ)与各成员国首都建立了保密通信渠道ꎬ可以分享机密

的恐怖主义威胁情报ꎮ⑧ 驻那不勒斯盟军联合司令部负责评估联盟南部的危机态势

并做出回应ꎮ⑨ 北约注重通过核心成员参与来提升网络行动能力ꎮ 反恐卓越中心由
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土耳其、保加利亚、德国、匈牙利、荷兰、罗马尼亚、英国和美国八国共同参与ꎮ① 北约

成员国网络安全合作采取自愿参与的原则ꎮ 北约秘书长斯托尔滕贝格指出ꎬ各国国防

部长达成协议ꎬ在完成北约使命和行动时使用本国网络进攻能力ꎮ 各国仍然拥有这些

能力ꎬ正如其在北约行动中仍然拥有坦克、舰船和飞机一样ꎮ ②蒙斯网络空间行动中

心副主任尼尔杜瓦(Ｎｅａｌｅ Ｄｅｗａｒ)在采访中表示ꎬ北约本身并没有进攻性网络进攻

能力ꎬ因此进攻性网络行为的发起者是几个北约国家ꎬ或者由某个北约国家在与北约

达成共识后贡献其网络进攻能力ꎮ ③已有 ９ 个北约成员国表示愿意向网络空间行动中

心提供网络进攻能力ꎬ包括美国、英国、荷兰、爱沙尼亚、挪威、德国、法国、丹麦和立陶

宛ꎮ④

五是深化与欧盟及私营部门之间的合作ꎮ ２０１６ 年 ２ 月ꎬ北约计算机事件响应能

力协调中心和欧盟计算机应急响应团队(ＣＥＲＴ)签署技术合作协议ꎮ⑤ 斯托尔滕贝格

指出ꎬ北约和欧盟可以分享信息、联合开展培训和教育、共同举办军事演习ꎬ以保障我

们拥有最强大的工具来应对日益增长的网络威胁ꎮ 欧盟曾多次参加北约的网络联盟

军事演习ꎮ 北约和欧盟可以深化反恐合作ꎬ共同推动立法和警务安全改革、制定国内

紧急情况规划、处理放射性弹药和小武器等问题ꎮ⑥ 在与私营部门合作方面ꎬ北约工

业咨询团体侧重于探究机器学习、大数据分析等技术对北约的影响ꎮ 北约联盟转型司

令部与一些公司开展人工智能领域的合作ꎬ制定防务决策的改革方案ꎬ并研发应对新

形势的技术工具ꎮ⑦ 北约工业网络伙伴关系(ＮＡＴＯ Ｉｎｄｕｓｔｒｙ Ｃｙｂｅｒ Ｐａｒｔｎｅｒｓｈｉｐ)旨在加

强与工业界和学术部门之间的关系ꎮ 斯托尔滕贝格指出ꎬ深化和工业界合作可以赶上

技术进步的潮流ꎬ运用科技创新成果ꎬ提升我们的网络防御能力ꎮ 随着我们转型到

“物联网”ꎬ智能系统将与我们的生活息息相关ꎬ我们将频繁使用人工智能、机器学习

和量子计算ꎬ因此ꎬ与工业界的关系显得尤为重要ꎮ⑧

５４１　 北约人工智能反恐新态势及其困局

①

②

③

④
⑤
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⑦
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Ｉｂｉｄ.
Ｉｎｔｅｒｖｉｅｗ ｗｉｔｈ Ｓｏｒｉｎ Ｄｕｃａｒｕꎬ “Ｉｓ Ｃｙｂｅｒ Ｄｅｆｅｎｓｅ Ｐｏｓｓｉｂｌｅ?” ｐ.１８６.
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三　 北约在智能反恐应用方面的进展

２１ 世纪ꎬ北约在智能反恐领域取得稳步进展ꎮ 从 ２００１ 年至 ２０１０ 年ꎬ北约在反恐

十年间注重为智能反恐积累原始数据ꎬ推进陆上和海上的智能反恐实践ꎮ 从 ２０１１ 年

至 ２０２０ 年ꎬ北约全面推进了跨学科的智能反恐研发ꎬ构建较为完善的智能反恐技术平

台ꎬ并将多种智能武器应用于反恐实战中ꎮ

(一)２１ 世纪第一个十年的主要进展(２００１－２０１０ 年)

从 ２００１ 年至 ２０１０ 年ꎬ北约在智能反恐领域取得的进展主要包括三方面ꎮ

一是在反恐行动中广泛使用无人机积累原始数据ꎮ 在“９１１”事件后ꎬ北约在反

恐战争中频繁使用无人作战系统ꎮ 无人机成为索马里等地反恐行动使用的主要武器

系统ꎮ① ２００４ 年 ４ 月ꎬ北约批准了“联合地面监视系统”(Ａｌｌｉａｎｃｅ Ｇｒｏｕｎｄ Ｓｕｒｖｅｉｌｌａｎｃｅ)

项目ꎬ将无人机作为该系统的机载平台ꎬ主要部署于伊拉克和阿富汗等地区ꎮ② 该项

目由十几个北约国家共同出资ꎬ可用于清除位于阿富汗的简易爆炸装置或打击索马里

海盗ꎮ 截至 ２０１０ 年ꎬ丹麦退出该项目以前ꎬ其预算已高达 １７ 亿美元ꎮ③ 北约在伊拉

克和阿富汗的反恐行动中ꎬ无人机的数量与日俱增ꎬ成为搜集情报的重要工具ꎮ 其拍

摄的照片和视频均被搜集分类并存档ꎬ作为后续分析的重要资料ꎮ④

二是致力于推进陆上智能反恐中的清除爆炸物研究与实践ꎮ 在 ２１ 世纪初ꎬ炸弹

袭击是造成北约国家人员伤亡最多的恐怖袭击形式ꎮ 为了应对简易爆炸装置ꎬ北约调

研了恐怖分子研制武器的过程及其爆炸效应ꎬ探究如何运用高科技使炸弹发生故障ꎬ

并确定其产地和隐藏之处ꎮ 北约炸弹专家探究如何利用机器人等智能技术来加强北

约部队的装备力量ꎬ提升其应对爆炸物的能力ꎮ 北约充分运用大数据分析研究恐怖活

动ꎬ北约科学家构建了爆炸物数据库ꎬ记录在关键行动领域发现的各类未爆炸物ꎬ帮助

６４１ 欧洲研究　 ２０２１ 年第 ２ 期　
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炸弹技术人员提升清除炸弹技能ꎮ①

三是推动海上智能反恐的研究ꎮ 北约在 ２００１ 年 １０ 月启动“积极努力” (Ａｃｔｉｖｅ

Ｅｎｄｅａｖｏｕｒ)海上行动ꎬ致力于在地中海打击恐怖主义ꎮ 位于意大利的北约水下研究中

心建立了部署于海平面上下的感应器网络ꎬ用于锁定恐怖分子并使其丧失行动能力ꎬ

并尝试构建自动化的水下排雷装置ꎬ将人力解放出来ꎮ② 北约那不勒斯海事指挥中心

(Ｈｅａｄｑｕａｒｔｅｒｓ Ｍａｒｉｔｉｍｅ Ｃｏｍｍａｎｄ Ｎａｐｌｅｓ)构建了海上态势感知网络及进程ꎮ 海事指挥

中心可处理部署于陆海空各处的感应器传递的海量信息ꎮ １５ 个位于地中海和黑海的

北约成员国组建了不断扩大的感应器网络ꎬ可实时传递数据ꎬ在监视能力方面实现了

质的飞跃ꎮ③ 这一态势感知网络可以迅速侦测海上舰船的异常行为ꎬ例如不明原因的

游荡行为及航道的异常变化ꎮ 此外ꎬ北约还举办了一系列海上反恐演习ꎬ如 ２００３ 年

１１ 月在土耳其多安贝伊军事基地举行海陆空联合反恐军事演习ꎬ２００７ 年 ５ 月在波罗

的海展开以扫雷和反恐为主要内容的军事演习ꎮ

(二)２１ 世纪第二个十年的主要进展(２０１１－２０２０ 年)

在 ２１ 世纪第二个十年间ꎬ北约人工智能反恐实战能力显著提升ꎮ 北约构建了以

人工智能技术为核心的态势感知系统ꎬ积极打造攻防兼备的无人机作战平台ꎬ并在军

事演习中频繁使用智能武器ꎮ

一是构建以人工智能技术为核心的跨学科态势感知系统ꎮ 人工智能技术可从全

局高度把握恐怖主义发展态势ꎬ并感知恐怖主义的发展动向ꎮ 北约总部特种作战指导

小组官员德韦克(Ｄｅ Ｗｉｊｋ)指出ꎬ人工智能系统可以优化决策进程ꎬ在实战场景中ꎬ灵

活的防御概念将会缩短“观察—适应—决策—行动”的周期ꎮ 随着智能武器、超音速

与超高音速武器以及蜂群战术(Ｓｗａｒｍ Ｔａｃｔｉｃｓ)的发展ꎬ这一周期将变得更为自动化ꎮ

在这类超级战争(Ｈｙｐｅｒ Ｗａｒ)中ꎬ人工智能和机器学习算法将优化决策进程ꎬ并有可

能将人类从决策周期中解放出来ꎮ④ 史蒂芬希尔(Ｓｔｅｖｅｎ Ｈｉｌｌ)指出ꎬ北约运用人工
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智能系统来筛选北约和成员国搜集的信息ꎬ以增强态势感知能力以及行动中的决策能

力ꎮ① 北约“联合地面监视系统”包括远程控制的飞行器、地面和支持系统ꎬ已具备在

各种气象条件下对各类地域的全天候监控能力ꎮ② 北约依托“恶意软件信息共享平

台”(Ｔｈｅ Ｍａｌｗａｒｅ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｈａｒｉｎｇ Ｐｌａｔｆｏｒｍ)监控各类网络威胁事件ꎬ在成员国之间

共享有关恶意软件的技术信息ꎮ③ 针对潜在对手运用信息技术来散布不实信息的做

法ꎬ北约运用人工智能技术处理网络信息可以迅速辨别并打击因特网上的虚假新

闻ꎮ④

二是打造攻防兼备的无人机作战平台ꎬ削弱恐怖分子运用无人机制造恐怖活动的

能力ꎮ 无人机空袭在北约反恐军事行动中所占比例已经从 ２０１１ 年的 ５％提升到 ２０１５

年的 ５６％ꎬ再到 ２０１６ 年第一季度的 ６１％ꎮ⑤ 据军事专家预测ꎬ到 ２１ 世纪 ３０－４０ 年代ꎬ

人工智能技术将为北约军事行动提供决策支持ꎬ无人机系统的自主性将进一步提

升ꎮ⑥ ２０１９ 年 ２ 月 １４ 日ꎬ北约国防部长批准了旨在打击无人机系统的行动计划ꎬ并确

定了深化民事与军事合作ꎬ以应对核生化与放射性恐怖事件的指导原则ꎮ⑦ 同年 １１

月ꎬ北约从诺格公司订购的首架“全球鹰”无人侦察机进驻意大利锡戈内拉空军基地ꎬ

标志着北约“联合地面监视系统”进入实战部署阶段ꎮ “全球鹰”无人机可以完成长航

程、长时间、全区域动态监视任务ꎮ⑧ 同年 １２ 月ꎬ北约与福特姆科技公司( Ｆｏｒｔｅｍ

Ｔｅｃｈｎｏｌｏｇｉｅｓ)签署反无人机协议ꎬ共同构建打击恐怖主义的网络防御平台ꎮ 该系统可

以运用人工智能技术自动拦截无人机ꎬ削弱恐怖分子使用无人机发动袭击的能力ꎮ⑨

三是在军事演习中频繁试验各类人工智能武器ꎮ 北约科学家正加强跨学科研究ꎬ

将生物信息学、机器学习、以 ＤＮＡ 为基础的生物计算等前沿技术应用于反恐领域ꎮ 北
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约战略司令部计划在生物识别领域全面提高能力ꎬ以保护实战中的部队ꎬ帮助部队确

认已知或潜在的暴乱人员ꎮ① 生物感应器既可以探测出恐怖分子使用的爆炸物和化

学毒剂ꎬ又具备独立决策能力和行动能力ꎮ② ２０１８ 年 １０ 月 １８ 日ꎬ北约成功试验了三

种可用于反恐的军事设备ꎬ包括可以探测并排除地雷和简易爆炸装置的半自动机器

人、轻型地雷探测器以及手持脏弹探测系统ꎮ③ 同年 １０ 月ꎬ北约“三叉戟接口”联合军

演试验了微型无人机和 ３Ｄ 打印等新技术ꎮ④ 人工智能机器人可用于排除恐怖分子部

署的爆炸物ꎬ保护人员安全ꎬ并向在恐怖活动中受伤的人员提供医疗服务ꎮ 北约盟军

转型司令部最高司令德尼梅西耶(Ｄｅｎｉｓ Ｍｅｒｃｉｅｒ)透露ꎬ我们在联合军演中首次运用

人工智能来衡量士兵的压力水平ꎬ我们在士兵身上安置感应器ꎬ可感知他们是否受伤ꎬ

并运用人工智能技术向其提供医疗援助ꎮ⑤ 梅西耶指出ꎬ这次演习表明人工智能可以

将人类从非致命性决策中解放出来ꎮ 北约还在演习中试验了如何运用人工智能来辨

认袭击后勤基地的人员ꎬ同时测验的技术还包括机器人、人机合作与信息战ꎮ⑥ ２０２０

年 ９ 月 ２１ 日ꎬ北约在军事演习中通过无人机群追踪地面形势演变ꎬ使用无人机向地面

部队精准补给弹药物资ꎮ 北约官员迪特尔科尔(Ｄｉｅｔｅｒ Ｋｏｈｌ)指出ꎬ盟军转型司令部

致力于推动新兴科技在军事应用方面的创新ꎬ本次演习展示了新兴科技在军事领域的

应用前景ꎮ⑦

四　 北约智能反恐面临的困局

在信息战场上制胜对手是智能反恐成功的关键ꎮ 北约在信息分析、信息运筹和制

信息权领域ꎬ均拥有相对于恐怖分子的绝对优势ꎮ 然而从北约智能反恐的成效看ꎬ北
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约在全面掌控信息、预测恐怖袭击发展态势、预防和应对恐怖袭击等领域ꎬ均面临重重

困难ꎮ 正如北约副秘书长罗斯高特莫勒(Ｒｏｓｅ Ｇｏｔｔｅｍｏｅｌｌｅｒ)指出ꎬ当网络危机发生

时ꎬ北约并没有办法迅速化解一切问题ꎮ① 北约智能反恐面临的困局主要表现在四个

方面ꎮ

其一ꎬ北约智能反恐政策的调整明显滞后于瞬息万变的恐怖活动发展态势ꎮ 丹尼

尔菲奥特(Ｄａｎｉｅｌ Ｆｉｏｔｔ)和古斯塔夫林德斯特罗姆(Ｇｕｓｔａｖ Ｌｉｎｄｓｔｒｏｍ)指出ꎬ人工智

能引导的训练平台可以基于恐怖分子过去的行为ꎬ更精确地对恐怖团体的行动、原则

和战略做出预判ꎮ 然而恐怖活动具有不可预测性ꎮ 人工智能技术无法模拟恐怖分子

的偷袭以及恐怖袭击中的意外因素ꎮ② 面对有关恐怖活动的海量无序信息ꎬ北约还不

能迅速完成对数据的整理分类工作ꎬ探究恐怖分子的行为模式ꎬ并预测恐怖活动的未

来走向ꎮ 一位英国军官曾经这样诟病北约国家在数据分析方面的短板ꎬ各国军队恰似

漂泊于探测设备之间ꎬ淹没于海量数据中ꎬ严重缺乏洞察力ꎮ③

其二ꎬ北约对于网络极端化的管控存在漏洞ꎮ 北约科学技术委员会于 ２０１８ 年发

表的«黑暗勾当:恐怖分子如何运用加密通信、暗网和密码货币»报告指出ꎬ恐怖分子

正在运用信息加密技术来躲避政府的监控ꎬ他们在信息通信、指挥控制、融资和非法交

易方面均在使用该技术ꎮ④ 北约网络专家指出ꎬ网络空间的社交媒体交易黑市规模庞

大ꎬ不法分子可以通过搜索引擎来购买社交媒体操纵软件、制造虚假账号、获得手机代

理服务ꎮ⑤ 为了检验社交媒体公司监测并删除虚假信息的能力ꎬ北约专家曾购买了 １６

家社交媒体操纵机构的服务ꎮ 其中 １１ 个机构位于俄罗斯ꎬ５ 个机构位于欧洲国家ꎮ

他们仅用 ３００ 欧元就在脸书( Ｆａｃｅｂｏｏｋ)、照片墙( Ｉｎｓｔａｇｒａｍ)、推特( Ｔｗｉｔｔｅｒ)和优兔

(ＹｏｕＴｕｂｅ)上的 １０５ 个站点ꎬ买到了 ３５３０ 个评论、２５７５０ 个点赞、２００００ 次阅读量以及

５１００ 个粉丝ꎮ 在购买四周后ꎬ五分之四的虚假信息仍然挂在网上ꎮ 北约专家主动向

社交媒体平台举报了虚假账号ꎬ然而三周后被举报的 ９５％的账号仍活跃在网上ꎮ⑥ 虚
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拟空间的丰富资源拓宽了恐怖分子活动的空间ꎬ也加大了北约管控网络极端化的难

度ꎮ

其三ꎬ北约智能反恐面临诸多技术挑战ꎮ 一是智能反恐决策体系尚不完善ꎮ 北约

首席科学家托马斯基利昂(Ｔｈｏｍａｓ Ｋｉｌｌｉｏｎ)透露ꎬ北约尝试通过人工智能技术加速

军事决策进程ꎬ人工智能将参与决策中的“观察—适应—决策—行动”周期ꎮ① 人工智

能系统缺乏人类的基本常识ꎬ很多深度学习模型采用黑箱运作模式ꎬ人类无法理解其

决策的逻辑ꎮ 将人类的生杀予夺大权交给人工智能系统ꎬ存在诸多安全隐患ꎮ 二是需

要突破智能反恐军事行动中的技术瓶颈ꎮ 德尼梅西耶(Ｄｅｎｉｓ Ｍｅｒｃｉｅｒ)司令指出ꎬ北

约在军事行动中的互操作能力(Ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ)亟待加强ꎬ我们的军队应该能共同协

作ꎬ并在分享信息方面无缝衔接ꎮ② 在反恐行动中ꎬ北约现阶段仍需同时使用传统武

器系统和智能武器系统ꎬ不同系统之间的鸿沟可能削弱北约的实战能力ꎮ③ 三是智能

武器技术向非国家行为体扩散的风险日益扩大ꎮ 自 ２０１５ 年 ７ 月开始ꎬ全球已有 ３ 万

多位科学家联名签署公开信ꎬ呼吁禁止研发人工智能武器ꎮ 他们指出ꎬ人工智能武器

研发将不可避免地导致全球军备竞赛ꎮ 人工智能武器不需要造价高昂或者难以获得

的原材料就可以大规模投入生产ꎬ这些武器不久后就会进入黑市ꎬ落入恐怖分子之手ꎬ

沦为新的屠杀工具ꎮ④ 北约强调人工智能将改变战争面貌ꎬ积极研发人工智能武器ꎮ⑤

然而此举不仅无助于消弭恐怖威胁ꎬ还带来了更棘手的安全挑战ꎮ

其四ꎬ北约仍然面临着成员国之间的协调问题ꎮ 北约各成员国的技术水平参差不

齐ꎬ如爱沙尼亚信息技术水平较为落后ꎬ仍需付出较大努力才能赶上北约强国ꎮ 马格

努斯彼得森(Ｍａｇｎｕｓ Ｐｅｔｅｒｓｓｏｎ)指出ꎬ北约内部围绕什么是最重要的安全威胁存在

分歧ꎬ美国关注反恐和中东局势ꎬ同时欧洲北部、东部和地中海地区的国家对于重点安

全威胁的认知也各不相同ꎮ⑥ 朱丽叶伯德(Ｊｕｌｉｅｔｔｅ Ｂｉｒｄ)表示ꎬ北约各国对于恐怖主

义的讨论并不在同一个水平线上ꎮ 波罗的海国家关注乌克兰、俄罗斯等邻国的形势ꎬ

１５１　 北约人工智能反恐新态势及其困局
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而土耳其关注来自南方的安全威胁ꎮ 北约各国要摒弃分歧采取大规模行动仍然举步

维艰ꎮ① 数据是人工智能分析的关键要素ꎬ然而一些北约成员国并不愿意和其他国家

分享情报和数据ꎮ 波兰学者格鲁兹扎克(Ａｒｔｕｒ Ｇｒｕｓｚｃｚａｋ)指出ꎬ尽管北约所拥有的总

体情报资源相对庞大ꎬ这些资源却仍然属于各成员国的情报界ꎮ 美国几乎完全独占着

卫星感应器等情报资源ꎬ因此北约情报能力的提升取决于美国是否愿意与其他成员国

共享资源ꎮ② 北约盟军转型司令部最高司令梅西耶曾经呼吁各成员国在目睹人工智

能的效能后ꎬ主动分享敏感信息或机密信息ꎮ③ 为了更有效地提升智能反恐能力ꎬ北

约成员国需要尽快达到防务开支占国内生产总值 ２％的标准ꎬ并更有效地分配资源ꎮ

北约助理秘书长索林杜卡鲁指出ꎬ在网络防务开支方面ꎬ将同样的资金投入不同领

域ꎬ其结果将截然不同ꎮ 若将大部分预算用于发展高精尖的网络防御技术ꎬ用于人力

资源的资金就会极其有限ꎮ 若将全部资源用于训练和演习ꎬ却仍然固守于上一代的技

术ꎬ那么技术专家就像把一只手反绑在背后那样进退维谷ꎮ④

五　 结论

２０２０ 年 ９ 月 ２８ 日ꎬ北约副秘书长米尔卡吉奥纳(Ｍｉｒｃｅａ Ｇｅｏａｎ)在人工智能网

上论坛发表演讲指出ꎬ在过去的 ７０ 年间ꎬ北约的创新能力使其保持了军事优势地位和

科技领先地位ꎮ 北约将继续保持对现代科技的投入ꎬ以应对未来的威胁ꎮ⑤ 在新的安

全形势下ꎬ北约在智能反恐方面拓展思路ꎬ采用新举措来应对恐怖主义威胁ꎮ 北约在

智能反恐领域主要取得四项新进展ꎮ 一是增强对新型恐怖威胁的态势感知能力ꎮ 北

约密切追踪恐怖主义的发展态势ꎬ关注并积极防范生化恐怖主义、海上恐怖主义、网络

恐怖主义等新型恐怖主义ꎮ 二是通过科技攻关抢占人工智能领域的战略制高点ꎮ 北

约努力构建人工智能研发领域的科学家网络ꎬ注重在研发中深化与私营部门的合作ꎬ

加快新兴技术应用于反恐的速度ꎬ取得显著成效ꎮ 三是推进智能反恐制度建设ꎮ 北约

在实践中不断完善自身的制度架构ꎬ已构建起颇具规模的反恐制度网络ꎬ增强态势感
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知能力、情报分析能力、大数据处理能力和预防恐怖主义的能力ꎮ 四是通过降低合作

门槛深化在敏感技术领域的合作ꎮ 北约在反恐中积极利用成员国的资源ꎬ形成几个国

家先行ꎬ其他国家自愿参与的模式ꎬ克服在敏感领域面临的内部阻力ꎮ

同时北约的智能反恐实践ꎬ也暴露出智能反恐在应用中面临的三种潜在风险ꎮ

其一ꎬ人工智能技术可能扰乱正常的决策过程ꎮ 人工智能系统缺乏人类的判断力

和经验ꎬ可能曲解对方意图ꎬ夸大其敌意ꎬ致使外交危机升级为军事对抗ꎬ冲突愈演愈

烈ꎮ① 北约科学家纳撒尼尔博伦斯坦(Ｎａｔｈａｎｉｅｌ Ｓ. Ｂｏｒｅｎｓｔｅｉｎ)曾于 １９８７ 年参加了

北约人工智能军事行动研发小组ꎮ 他颇具洞察力地指出ꎬ应用人工智能技术潜伏着巨

大的风险ꎮ 倘若有朝一日人工智能掌控了整个指挥控制系统ꎬ它必然经常愚蠢地提出

糟糕的建议ꎬ而人类可能因时间紧迫而不假思索地采纳其建议ꎬ最终将人类推向灾难

边缘ꎮ② 汤姆瓦莱舍克(Ｔｏｍáš Ｖａｌášｅｋ)指出ꎬ智能系统在实践中具有自主学习和改

变行为的能力ꎬ它们可能在军事行动中以出乎设计者预料的方式自动改变程序ꎮ 而在

北约跨国军事行动中ꎬ多个智能自动系统联合行动意味着机器出错的风险会更大ꎬ甚

至没有机会通过干预手段来避免局势升级ꎮ③

其二ꎬ北约使用智能武器降低了恐怖分子获得智能武器的门槛ꎮ 北约将各种智能

武器投入反恐实战中ꎬ尽管削弱了恐怖分子的有生力量ꎬ却也使这些武器流散到动荡

地带ꎮ 恐怖分子可以通过拆装武器、下载软件等方式掌握人工智能前沿技术ꎬ使之可

能策划并实施新型恐怖袭击ꎮ 卡萨波卢 ( Ｃａｎ Ｋａｓａｐｏ ｇ̌ ｌｕ) 和克尔德米尔 ( Ｂａｒış

Ｋıｒｄｅｍｉｒ)指出ꎬ人工智能技术的发展ꎬ意味着国家和非国家行为体均可以获得智能化

程度更高的自主武器系统ꎮ 暴力团体可能将人工智能技术用于侦察、强制行为以及收

集敌对情报行动中ꎮ 预防恐怖团体获取致命自主武器系统将很快成为首要国际议

程ꎮ④

其三ꎬ需要警惕北约在人工智能反恐领域谋求规则制定权ꎮ 北约在精心储备智能

反恐领域的原始数据ꎬ动员多位法律专家从事智能反恐规则制定方面的研究ꎬ以抢占

战略先机ꎮ 北约战略分析能力小组成员丁达尔(Ｇｊｅｒｔ Ｌａｇｅ Ｄｙｎｄａｌ)指出ꎬ自主军事系
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统带来了责任的空白ꎬ必须通过完善技术方案和法律规范来解决责任追究问题ꎮ 北约

正致力于推进与致命自主武器(ＬＡＷＳ)相关的法律和伦理研究ꎮ① 北约法律专家提出

“法律互操作性”(Ｌｅｇａｌ Ｉｎｔｅｒｏｐｅｒａｂｉｌｉｔｙ)的概念ꎬ并将其界定为“两个或者更多的国家

有效的协同训练、演习和行动的能力ꎬ以执行使命和任务”ꎮ 北约在 ２０１６ 年华沙峰会

宣言和 ２０１８ 年布鲁塞尔峰会宣言中均使用了“法律互操作性”这一术语ꎮ② 发展中国

家应加强合作ꎬ避免北约在智能反恐领域抢占规则制定的主动权ꎮ

人工智能时代ꎬ高新技术给国际反恐行动带来更多选择ꎬ也使恐怖袭击的模式发

生深刻变化ꎮ 恐怖团体具备迅速适应新形势和应用新技术的能力ꎬ他们可能会积极寻

找人工智能算法公式中的漏洞ꎬ甚至操纵并破坏智能决策系统ꎮ 人工智能技术的发展

意味着未来的恐怖袭击可能具备多元化和混合型的特质ꎬ甚至可能使用具备自主决策

能力的大规模杀伤性武器ꎮ 要消除恐怖主义风险ꎬ世界各国应深化合作ꎬ从全局感知

恐怖主义发展态势ꎬ针对不同类型的恐怖活动构建不同的智能反恐模型ꎬ确立全面的

人工智能反恐战略ꎮ 与此同时ꎬ各国应深化在信息动态感知、智能反恐预警、数据精准

分析、深度学习平台开发等领域的合作ꎬ共同探究如何应对新技术条件下的恐怖安全

威胁ꎮ

(作者简介:高望来ꎬ外交学院国际关系研究所副教授ꎻ责任编辑:蔡雅洁)
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